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توطئة
تســى الهيئــة الوطنيــة لأمــن وســامة والمعلومــات 

ــرورة  ــام بض ــوعي الع ــتوى ال ــن مس ــع م ــة  للرف بجدي

الأمــن  وممارســات  ومبــادئ  مفاهيــم  ترســيخ 

ــل  ــات العم ــات جه ــف تصنيف ــاتي  في مختل المعلوم

الخــاص و العــام، مواكبــةً بذلــك للتطــور المســتمر 

ــا  ــات وم ــا المعلوم ــاع تكنولوجي ــه قط ــم ب ــذي يتس ال

الحفــاظ  أســاليب  في  مــوازٍ  تطــورٍ  مــن  بــه  ارتبــط 

عــى اســتمرارية و كفــاءة و فاعليــة و أمــن العناصــر 

المعلومــات. بتكنولوجيــا  المرتبطــة 

     مــن المعــروف أن أمــن المعلومــات يتمتــع بالــدور 

المحــوري في حمايــة أصــول الشــركات والمؤسســات، 

وقــد شــهدنا مؤخــراً مــا نتــج عــن الحــوادث الأمنيــة مــن 

البيانــات وتشــويه ســمعة  للخــوادم وتســريب  قرصنــة 

وقــد  العالــم،  أنحــاء  كل  في  والشــركات  المؤسســات 

يقُلــق راحــة أصحابهــا والمســؤولين  أصبحــت كابوســاً 

عليهــا، بــل وقــد اتســعت دائــرة القلــق لتشــمل موظفيهــا 

ــدة  ــتمرة والمتزاي ــة المس ــر الحاج ــا تظه ــا، وهن وعملائه

لتكريــس مــوارد تلــك الشــركات والمؤسســات في القطــاع 

الحكومــي والخــاص عــى حــد ســواء لحمايــة معلوماتها 

ــا.  ــرة بياناته ــل ووف ــرية وتكام ــى س ــاظ ع والحف

ــد  ــع، بي ــل بالطب ــكل كام ــبق بش ــا س ــان م ــن ضم ولا يمك

أن وضــع مجموعــة مــن السياســات والمعاييــر يمكنــه 

ضمــان وتحقيــق مســتوى ملائــم ومــرضٍ مــن الأمــان 

ــد  ــم الجي ــن الفه ــداً تكوي ــم ج ــن المه ــاتي. وم المعلوم

ــن  ــال أم ــا مج ــوم عليه ــي يق ــس ال ــق الأس ــة تطبي لكيفي

المعلومــات عــى جميــع جزئياتــه، ومنهــا تظهــر أهميــة 

في  فالضعــف  والمعاييــر،  للسياســات  الجيــد  الفهــم 

البنيــة الأمنيــة في بعــض المؤسســات عــى ســبيل المثــال 

يكــون عــى الأغلــب نتيجــة لغيــاب السياســات المكتوبــة 

الواضحــة والمفهومــة.

مــن  عــادة  تتكــون  خاصــة  أو  حكوميــة  مؤسســة  وأي 

عــدد مــن الإدارات والأقســام خــال أعمالهــا الروتينيــة 

فهــي تتعامــل مــع معلومــات ذات مســتويات مختلفــة 

مخاطــر  إلى  تتعــرض  وقــد  الحساســية،  ناحيــة  مــن 

المعلومــات في حــال تعــرض )ســرية، توافــر، تكامــل( 

تــداول  أثنــاء  مــا  أمــي  اختــراق  إلى  المعلومــات  تلــك 

المؤسســة. داخــل  المعلومــات 

كمــا تتعامــل المؤسســات مــع بيئتهــا الخارجيــة مــن 

مؤسســات حكومية أو خاصة . . وهي تســتخدم في هذا 

التعامــل وســائل وأنشــطة مختلفــة قــد تؤثــر عليهــا ســلباً 

ــر، أو تكامــل المعلومــات  ــم انتهــاك ســرية، تواف إذا مــا ت

المتبادلــة مــع الأطــراف ســابقة الذكــر أو مــا يطلــق عليهــا 

اصطلاحــاً الأطــراف الخارجيــة.

لــذا وجــب وضــع قواعــد عمليــة و فنيــة مكتوبــة لحمايــة 

مؤسســة مــا مــن وقــوع حــوادث تمــس أعمالهــا و بنيتهــا 

التحتيــة التقنيــة، وتقــدم وثائــق مكتوبــة وصفــاً عامــاً 

للضوابــط المطلوبــة لإدارة مخاطــر أمــن المعلومــات .. 

كمــا تمُثــل إعلانــاً رســمياً عــن نيــة المؤسســة في حمايــة 

بياناتهــا و معلوماتهــا. 

     سياســة أمــن المعلومــات وثيقــة حيــة يتــم تحديثهــا 

ومتطلبــات  الأعمــال  تطــور  مــع  للتكيــف  باســتمرار 

تكنولوجيــا المعلومــات . . وحيــث تختلــف مخاطــر و 

متطلبــات سياســات أمــن المعلومــات مــن جهــة لأخــرى 

ــة،  ــة والخارجي حســب طبيعــة أعمالهــا و بيئتهــا الداخلي

عليــه وجــب تصنيــف تلــك السياســات لرؤيــة أكثــر وضوحــاً 

والأنظمــة  للمؤسســة  التنظيمــي  الهيــكل  عــى  بنــاءً 

الــي يتعيــن الالتــزام بهــا، وطبيعــة  واللوائــح الإداريــة 

و  والخارجيــة،  الداخليــة  وعلاقاتهــا  المؤسســة  أعمــال 

متطلبــات ســرية وتوافــر وتكامــل المعلومــات المتعامــل 

بهــا داخــل المؤسســة وخارجها، والوســائل المســتخدمة 

في تجميــع ومعالجــة وتخزيــن وإتــاف المعلومــات.

 وقــد أولــت الهيئــة الوطنيــة لأمــن وســامة المعلومــات 
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اهتمامــاً مركــزاً عــى وضــع إطــار عــام و دليــل استرشــادي 

للسياســات الوطنيــة لأمــن وســامة المعلومــات الــي 

الرئيــي لإنشــاءها وهــو  الهــدف  تســاهم في تحقيــق 

الحفــاظ  مــع  للتكنولوجيــا  الآمــن  الاســتخدام  دعــم 

المخاطــر  مــن  وحمايتهــا  المعلومــات  أصــول  عــى 

المحدقــة بهــا.

أمــا عــن الفئــة المســتهدفة مــن هــذا الدليــل فتتمثــل 

يمكــن  أنــه  غيــر   .  . ليبيــا  دولــة  في  العامــة  الجهــات 

اســتخدامه مــن قبــل جهات القطاع الخــاص أيضاً . . وقد 

تــم إعــداد هــذا الدليــل مــن أجــل اســتخدامه مــن قبــل 

ــة المعلومــات  ــب تقني إدارات أمــن المعلومــات أو مكات

لــدى تلــك الجهــات بهــدف تطويــر سياســات و إجــراءات 

ــا . ــات لديه ــن المعلوم أم

وقــد تــم إصــدار النســخة الأولى مــن الدليــل الإرشــادي 

في ســنة 2019 ويحــوي مجموعــة مــن السياســات الــي 

توفــر الحــد الأدنـــى مــن المتطلبــات الأساســية لأمــن 

ــر والممارســات  ــا المعلومــات بأفضــل المعايي تكنولوجي

ــل  ــن الدلي ــدار الأول م ــن الإص ــاً . . يتضم ــة عالمي المقبول

السياســات التاليــة:  

سياسات حماية البيانات•	

۔ سياسة تصنيف المعلومات	

۔ سياسة حماية البيانات	

۔ سياسة الاحتفاظ بالسجلات وإتلافها	

۔ سياسة نشر البيانات	

۔ سياسة الوصول للبيانات	

سياسة الاستخدام المقبول•	

۔ سياسات المستخدم	

۔ سياسة كلمة السر/المرور	

۔ سياسة استعمال البريد الإلكتروني	

۔ سياسة استخدام الانترنت	

۔ سياسة أمان محطات العمل 	

)الكمبيوتر وملحقاته(

سياسة الحماية من البرمجيات الخبيثة•	

سياسات حماية الشبكات•	

۔ سياسات جهاز التوجيه ومبدل الشبكة	

۔ سياسة الاتصالات اللاسلكية	

۔ 	)VPN( سياسة الشبكة الافتراضية الخاصة

۔ سياسة جدار الحماية/الناري	

سياسة الأطراف الثالثة •	

سياسة النسخ الإحتياطي•	

سياسة الأمان المادي•	

في  التطــور  مواكبــة  عــى  يرتكــز  الهيئــة  نهــج  ولكــون 

مجــال تكنولوجيــا وأمــن المعلومــات، فقــد عملــت عــى 

ــل وتجهيــز سياســات  مراجعــة الاصــدار الأول مــن الدلي

الثــاني،  الاصــدار  ضمــن  مــن  لتكــون  إضافيــة  جديــدة 

كالتــالي: الجديــدة  والسياســات 

سياسة حماية الحوسبة السحابية•	

سياسة الوصول عن بعد•	

سياسة التعامل مع الحوادث•	

سياسة التوعية والتدريب•	

سياسة خصوصية بيانات العملاء•	

سياسة خطة التعافي من الكوارث•	

سياسة الوسائط القابلة للإزالة•	

سياسة التشفير•	
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	1 سياسة تصنيف المعلومات.
مقدمة.1 .1

مــن الضــروري أن تقــوم )جهــة العمــل( بتصنيــف أصــول معلوماتهــا للمســاعدة في إدارتهــا وحمايتهــا، وذلــك 

مــن خــال النظــر في مــدى إمكانيــة أن يلُحــق ضــرر بـــ )جهــة العمــل( في حالة النشــر غيــر المقصــود أو التعديل 

أو الخســارة لهــذه المعلومــات. ويمكــن القيــام بذلــك عــن طريــق تحديــد مــا ينبــي حمايتــه وما يمكــن الاطلاع 

عليــه ومــن المصــرحَ لــه بذلــك مــن الموظفيــن والعامــة والأطــراف الأخــرى.

الغرض.2 .1
ــال  ــن خ ــك م ــات، وذل ــة المعلوم ــا لحماي ــب اتباعه ــي يج ــادئ ال ــات المب ــف المعلوم ــة تصني ــف سياس تص

ــة  ــى خصوصي ــاظ ع ــل الحف ــن أج ــن م ــف معي ــات بتصني ــذه المعلوم ــر ه ــك نش ــن يمكن ــف ولم ــد كي تحدي

وســامة وتوفــر أصــول المعلومــات بـــ )جهــة العمــل(. ومــن خــال إنشــاء هــذا النظــام ، ســتحدد هــذه 

السياســات متطلبــات التعامــل مــع البيانــات لتوفيــر أساســيات حمايتهــا في )جهــة العمــل(.

النطاق.3 .1
تســري هــذه السياســة عــى جميــع البيانــات أو المعلومــات الــي يتــم إنشــاؤها أو جمعهــا أو تخزينهــا أو 

معالجتهــا في )جهــة العمــل(، ســواء كانــت في شــكل إلكتــروني أو غيــر إلكتــروني، وبصــرف النظــر عــن مــكان 

وجــود هــذه البيانــات أو نــوع الجهــاز المخزنــة بــه، وبالتــالي ينبــي أن يســتخدمها جميــع الموظفيــن، 

ــا. ــل( أو تخصه ــة العم ــا )جه ــظ به ــي تحتف ــات ال ــع البيان ــل م ــي تتعام ــرى ال ــراف الأخ والأط

السياسة.4 .1
يجب وضع جميع البيانات في )جهة العمل( في أحد التصنيفات التالية:

4.1.	1 ســرية )مقيــدة(: تعــرفّ البيانــات الســرية عــى أنهــا عاليــة الحساســية، ويســبب الكشــف عنهــا أو فقدانهــا .

أو تدميرهــا أضــرار كبيــرة لشــخص أو أكثــر أو جهــة العمــل. ويمكــن أن تشــمل مــا يــي:

	• )User ID( البيانــات الشــخصية للموظفيــن أو العمــاء في جهــة العمــل، مثــل هويــة المســتخدم

والضمــان الاجتمــاعي أو أرقــام الهويــة الوطنيــة وأرقــام جــواز الســفر وأرقــام بطاقــات الائتمــان وأرقــام 

رخصــة القيــادة، والســجلات الطبيــة.

بيانات المصادقة: مثل مفاتيح التشفير الخاصة، واسم المستخدم وكلمة المرور.•	

السجلات المالية: مثل أرقام الحسابات المالية.•	

المواد التجارية: مثل الوثائق أو البيانات التي تكون ملكية فكرية فريدة أو محددة.•	

البيانات القانونية: بما في ذلك البيانات المصرح بها للجهات القانونية فقط.•	

4.1.	2 حساســة )داخليــة(: وهي البيانــات ذات المخاطــر المنخفضــة ونشــرها أو فقدهــا أو تدميرهــا لــن يكــون .

لــه تأثيــر كبيــر عــى الأشــخاص أو جهــة العمــل، ولكــن لا يجــوز نشــرها خــارج جهــة العمــل، وغالبــاً تشــتمل 
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عــى مــا يــي:

البريــد الإلكتــروني، معظــم الرســائل يمكــن حذفهــا أو نشــرها دون أن تتســبب في أضــرار )باســتثناء البريــد •	

الإلكتــروني مــن الأشــخاص الذيــن يتــم تحديدهــم في التصنيف الســري(.

الوثائق والملفات التي لا تتضمن بيانات سرية.•	

أي بيانــات مصنفــة عــى أنهــا غيــر ســرية. ويمكــن أن تشــمل معظــم بيانــات الأعمــال، حيــث أن معظــم •	

الملفــات الــي يتــم إدارتهــا أو اســتخدامها يوميــاً يمكــن تصنيفهــا عــى أنهــا حساســة. ومــن أمثلــة هــذه 

البيانــات محاضــر الاجتماعــات وخطــط العمــل والتقاريــر الداخليــة للمشــاريع.

4.1.	3 ــات . ــات والملف ــمل البيان ــة وتش ــا للعام ــف عنه ــن الكش ــي يمك ــات ال ــدة(: وهي البيان ــر مقي ــة )غي عام

الــي لا تعتبــر حرجــة بالنســبة لاحتياجــات وعمليــات العمــل، والــي يتــم نشــرها عمــداً لاســتخدامها حيــث 

يكــون تأثيرهــا محايــداً أو إيجابيــاً عــى )جهــة العمــل(، مثــل المــواد التســويقية أو الإعلانــات.

4.1.	4 الالتــزام: يجــب أن يلتــزم الشــركاء أو مــن يعمــل مــع )جهــة العمــل( مــن جهــات خارجيــة بهــذا التصنيــف .

الأمــي للبيانــات.
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1.	Information Classification Policy

1.1. Introduction
It is essential for (Organization) to classify its information assets to help manage and pro-
tect it. The various departments at (Organization) have a multitude types of documents 
and data, each business unit or department should classify its data by considering the 
potential for harm to individuals or the University in the event of unintended disclosure, 
modification, or loss. This can be done by identifying which information should be protect-
ed and which information shall be placed open to the public and third parties.

1.2. Purpose
In order to preserve the appropriate confidentiality, integrity and availability of (Organi-
zation)’s information assets, the information classification policy describes principles that 
need to be followed to protect information through specifying how and to whom you can 
distribute information with a particular classification.
To provide the basis for protecting the confidentiality of data at (Organization) by estab-
lishing a data classification system. Further policies and standards will specify handling 
requirements for data based on their classification.

1.3. Domain
This policy applies to all data or information that is created, collected, stored or processed 
by (Organization), in electronic or non-electronic formats, irrespective of the data loca-
tion or the type of device it resides on. All staff should consequently use it, and third par-
ties who interact with information held by and on behalf of (Organization).

1.4. Policy
All data at (Organization) shall be assigned one of the following classifications. Collec-
tions of diverse information should be classified as to the most secure classification level 
of an individual information component with the aggregated information.

1.4.1.	 Confidential (restricted): Information that is classified as confidential or restricted in-
cludes data that can be catastrophic to one or more individuals and/or organizations 
if compromised or lost. Such information is frequently provided on a “need to know” 
basis and might include:

	• Personal data, including personally identifiable information such as Social Security 
or national identification numbers, passport numbers, credit card numbers, driv-
er›s license numbers, medical records.

	• Financial records, including financial account numbers such as checking or invest-
ment account numbers.

	• Business material, such as documents or data that is unique or specific intellectual 
property.
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	• Legal data, including potential attorney-privileged material.
	• Authentication data, including private cryptography keys, username password 

pairs.

1.4.2.	 For internal use only (sensitive): Information that is classified as being of medium 
sensitivity includes files and data that would not have a severe impact on an individu-
al and/or organization if lost or destroyed. Such information might include:

	• Email, most of which can be deleted or distributed without causing a crisis (ex-
cluding mailboxes or email from individuals who are identified in the confidential 
classification).

	• Documents and files that do not include confidential data.
	• Anything that is not confidential. It can include most business data, because most 

files that are managed or used day-to-day can be classified as sensitive.

1.4.3.	 Public (unrestricted): Information that is classified as public includes data and files 
that are not critical to business needs or operations. This classification can also include 
data that has deliberately been released to the public for their use, such as marketing 
material or press announcements. In addition, this classification can include data such 
as spam email messages stored by an email service.

1.4.4.	 (Organization) associates shall be guided by the information category in their secu-

rity-related handling (Organization) information.
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	2 سياسة حماية البيانات.
مقدمة.1 .2

البيانــات هي أحــد الأصــول الرئيســية لــدى )جهــة العمــل( الــي تتطلــب إجــراءات ومســؤوليات لحمايتهــا. 

ــم  ــي لا يت ــك ل ــر ذل ــول وغي ــل والوص ــن والنق ــف في التخزي ــكل مختل ــة بش ــات المصنف ــة البيان ــي حماي وينب

كشــفها أو نشــرها أو تعديلهــا. 

 الغرض.2 .2
تتنــاول سياســة حمايــة البيانــات، البيانــات المخزنــة )الإلكترونيــة أو الســجلات الورقيــة( الــي تحتفــظ بهــا 

)جهــة العمــل(، وكذلــك الأشــخاص الذيــن يســتخدمونها والطــرق الــي يتبعونهــا في التعامــل بهــا والأجهــزة 

ــات.  ــة البيان ــودة في حماي ــر الج ــى معايي ــاظ ع ــات، والحف ــرية البيان ــان س ــا، لضم ــول إليه ــتخدمة للوص المس

كمــا تقــوم هــذه السياســة بتحديــد المتطلبــات والمســؤوليات الأساســية لــإدارة الســليمة لأصــول البيانــات في 

)جهــة العمــل(، وتحــدد وســائل التعامــل مــع البيانــات ونقلهــا داخــل )جهــة العمــل(.

النطاق.3 .2
ــمل  ــل، ويش ــرق العم ــخاص وط ــم والأش ــن النظ ــال م ــوم بالأعم ــن يق ــع م ــى جمي ــة ع ــذه السياس ــري ه تس

ذلــك جميــع المديريــن التنفيذييــن واللجــان والإدارات والشــركاء والموظفيــن والأطــراف الاخــرى الذيــن لديهــم 

إمكانيــة الوصــول إلى نظــم البيانــات أو البيانــات المســتخدمة لأغــراض )جهــة العمــل(.

السياسة.4 .2
4.2.	1 المسؤول عن البيانات:.

1.4.2.	1 يجــب أن تخضــع جميــع أصــول البيانــات الهامــة لمســؤول ويجــب أن يكــون المســؤول أحــد .

الموظفيــن الــذي تتناســب خبرتــه مــع قيمــة الأصــول الــي ســيتولى إدارتهــا وحمايتهــا. 

1.4.2.	2 يجــب عــدم تكليــف موظــف مســؤول رســمي للبيانــات الــي ليــس لهــا تصنيــف أمــي وتكــون .

ــة  ــاك حاج ــن هن ــم يك ــات إذا ل ــن البيان ــص م ــب التخل ــا يج ــدودة، كم ــة مح ــة عملي ذات قيم

قانونيــة أو تشــغيلية لإبقائهــا، وينبــي تعييــن المســؤولين المؤقتيــن لهــذه البيانــات داخــل كل 

إدارة لضمــان إتمــام عمليــة التخلــص منهــا.

1.4.2.	3 يكــون منــئ المســتندات الجديــدة الــي لهــا اســتخدام داخــي محــدد عــى المــدى القصيــر .

هــو المســؤول عنهــا، وهــذا يشــمل الرســائل والخطــط والجــداول والتقاريــر، كمــا يجــب إبــاغ 

جميــع الموظفيــن بمســؤوليتهم عــن الوثائــق الــي ينشــئونها.

1.4.2.	4 يجــب تعييــن مســؤول موثــوق وتحديــد مســؤولياته بشــكل واضــح اتجــاه أصــول البيانــات الــي .

يتــم اســتخدامها في )جهــة العمــل( عــى نطــاق واســع. وينبــي أن يملــك هــذا الشــخص 

القــدرة عــى التحكــم في هــذه البيانــات.
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4.2.	2 تخزين البيانات:.

2.4.2.	1 يجــب تخزيــن جميــع البيانــات الإلكترونيــة عــى المنظومــات الخاصــة بهــا حــى يســمح بإجــراء .

نســخ احتياطيــة منتظمة.

2.4.2.	2 ــات إلا بعــد إعلامهــم وموافقتهــم عــى . ــن للوصــول إلى البيان يجــب عــدم الســماح للموظفي

شــروط الاطــاع عــى البيانــات الــي ســيتعاملون معهــا.

2.4.2.	3 ــات شــخصية يجــب أن يكــون لهــا إجــراءات محــددة . ــوي عــى بيان ــات الــي تحت قواعــد البيان

ــق.  ــجلات والوثائ ــن الس ــا وتأمي لإدارته

2.4.2.	4 يجــب تخزيــن الملفــات الــي يتــم تصنيفهــا كمخاطــر أمنيــة محتملــة في أكثــر المناطــق أمنــاً .

عــى الشــبكة.

4.2.	3 الكشف عن البيانات:.

3.4.2.	1 في حالــة مشــاركة البيانــات المقيــدة مــع جهــة عمــل أخــرى، يجــب الحــرص في الكشــف عــن .

هــذه البيانــات وأن يتــم بطريقــة آمنــة.

3.4.2.	2 عندمــا يتــم الإفصــاح عــن البيانــات أو مشــاركتها، يجــب أن يتــم ذلــك فقــط وفقــاً لبروتوكــول .

ــات. ــادل البيان ــة تب ــق أو اتفاقي ــات الموث مشــاركة البيان

3.4.2.	3 يحظر الإفصاح عن البيانات المقيدة لأي جهة عمل خارجية بدون اتفاق مسبق..
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2.	Information Protection Policy

2.3. Introduction
Information is a major asset that (Organization) has a responsibility and requirement to 
protect. Differently classified information should appropriately protected in storage, tran-
sit, access etc. from modification or disclosure.

2.4. Purpose
Information Protection Policy addresses the stocks of information (electronic data or paper 
records) that (Organization) maintains, and also the people that use them, the processes 
they follow and the physical computer equipment used to access them, all these areas 
addresses to ensure that high confidentiality, quality and availability standards of informa-
tion are maintained.
The following policy details the basic requirements and responsibilities for the proper 
management of information assets at (Organization). The policy specifies the means of 
information handling and transfer within the Business.

2.5. Domain
This Policy applies to all the systems, people and business processes that make up the 
Business’s information systems. This includes all Executives, Committees, Departments, 
Partners, Employees, contractual third parties and agents of (Organization) who have ac-
cess to Information Systems or information used for (Organization) purposes.

2.6. Policy

2.6.1.	 Information assets Owner:
2.6.1.1.	 All important information assets must have a nominated owner and should 

be accounted for.  An owner must be a member of staff whose seniority is 
appropriate for the value of the asset they own.  The owner’s responsibility 
for the asset and the requirement for them to maintain it should be formal-
ized and agreed.

2.6.1.2.	 Items of information that have no security classification and are of limited 
or no practical value should not be assigned a formal owner or inventoried.  
Information should be destroyed if there is no legal or operational need to 
keep it and temporary owners should be assigned within each department 
to ensure that this is done.

2.6.1.3.	 For new documents that have a specific, short term localized use, the creator 
of the document will be the originator.  This includes letters, spread sheets 
and reports created by staff.  All staff must be informed of their responsibili-
ty for the documents they create.
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2.6.1.4.	 For information assets whose use throughout (Organization) is wide-
spread a corporate owner must be designated and the responsibility clearly 
documented.  This should be the person who has the most control over the 
information.

2.6.2.	 Information storage:
2.6.2.1.	 All electronic information must be stored on centralized facilities to allow 

regular backups to take place.
2.6.2.2.	 Employees should not be allowed to access information until they under-

stand and agree the legislated responsibilities for the information that they 
will be handling.

2.6.2.3.	 Databases holding personal information must have a defined security and 
system management procedure for the records and documentation.

2.6.2.4.	 Files which are identified as a potential security risk should only be stored 
on secure network areas.

2.6.3.	 Disclosure of Information:
2.6.3.1.	 In the case of sharing restricted information with other organization, dis-

closing such information must not be to any other person or organization 
via any insecure method.

2.6.3.2.	 Where information is disclosed/shared it should only be done so in accor-
dance with a documented Information Sharing Protocol and/or Data Ex-
change Agreement.

2.6.3.3.	 Disclosing restricted information to any external organization is also pro-
hibited.



19

	3 سياسة الاحتفاظ بالسجلات وإتلافها.
مقدمة.1 .3

تشــمل الســجلات جميــع الوثائــق والملفــات الــي ينتجهــا الموظفــون في )جهــة العمــل(، ســواء كانــت 

إلكترونيــة أو ورقيــة. وطــرق الاحتفــاظ بهــا وإتلافهــا يعتبــر أمــراً ثابتــاً وهامــاً في العديــد مــن القوانيــن الــي يجــب 

عــى معظــم المؤسســات الامتثــال لهــا.

الغرض.2 .3
الغــرض مــن هــذه السياســة هــو التأكــد مــن حمايــة الســجلات والوثائــق الضروريــة لـــ )جهــة العمــل( والحفــاظ 

عليهــا وضمــان التخلــص مــن الســجلات الــي لــم تعــد مطلوبــة أو الــي لا قيمــة لهــا في الوقــت المناســب.

النطاق.3 .3
تســري هــذه السياســة عــى جميــع الســجلات الــي يتــم إنشــاؤها في ســياق عمــل )جهــة العمــل(، بمــا في ذلــك 

الوثائــق الأصليــة ونسُــخها، ويجــب أن يمتثــل جميــع الموظفيــن لسياســات الاحتفــاظ بالســجلات وإتلافهــا.

السياسة.4 .3
4.3.	1 سجلات المحاسبة والمالية: وتشمل على:.

الوثائــق المتعلقــة بكشــوف المرتبــات وإجــراءات المحاســبة ودفاتــر الحســابات الدائنــة والجــداول •	

الزمنيــة، ودفاتــر الحســابات والفواتيــر وتقاريــر نفقــات الموظفيــن. ويجــب الاحتفــاظ بهــا خمــس 

ســنوات عــى الأقــل.

ــة، والاحتفــاظ بالخطــط •	 ــات المالي ــر المراجعــة الســنوية والبيان ينبــي الاحتفــاظ بصفــة دائمــة بتقاري

الســنوية والميزانيــات للمــدة اللازمــة لتنفيذهــا والرجــوع إليهــا عنــد الحاجــة.

4.3.	2 يجــب الاحتفــاظ بالعقــود والمراســات ذات الصلــة بالعقــود )بمــا في ذلــك أي تعديــات عــى بنــود العقــد .

وجميــع الوثائــق الداعمــة الأخــرى( بشــكل دائــم.

4.3.	3 ســجلات )جهــة العمــل( )محاضــر الاجتماعــات، التكاليــف الموقعــة مــن الإدارة، أختــام )جهــة العمــل(، .

أحــكام التأســيس واللوائــح، ســجلات المســاهمة والتقاريــر الســنوية( والتراخيــص والتصاريــح ووثائــق التأمين 

يجــب أن تحتفــظ بشــكل دائــم.

4.3.	4 ــة . ــراءات اللازم ــاذ الإج ــد اتخ ــة بع ــتندات ذات القيم ــم المس ــرة في حك ــتندات المعتب ــاف المس ــوز إت يج

لتســجيل بياناتهــا أو ملخصهــا إذا مــى عــى اســتعمالها أو عــى إجــراء آخــر قيــد فيهــا خمــس ســنوات 

ــت  ــة أو كان ــوة قائم ــة في دع ــت مطلوب ــة أو كان ــص أو مراجع ــل فح ــتندات مح ــذه المس ــت ه إلا إذا كان

ــول. ــدة أط ــا لم ــاظ به ــرر الاحتف ــة تق ــات وزارة المالي ــح أو تعليم ــن واللوائ القواني

4.3.	5 الوثائق الإلكترونية:.

المســتندات الإلكترونيــة: وتشــمل مكتبــة برامــج مايكروســوفت )Microsoft Office Suite(، ملفــات •	
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ــا. ــف بياناته ــجلات وتصني ــوع الس ــى موض ــا ع ــد أيض ــاظ يعتم )PDF(. والاحتف

البريــد الإلكتــروني: يعتمــد الاحتفــاظ برســائل البريــد الإلكتــروني عــى محتواهــا فــا ينبــي الاحتفــاظ •	

بجميعهــا، والبريــد الإلكتــروني الــذي يتــم حفظــه يجــب أن يكــون مطبوعــاً في نســخة ورقيــة وأن 

يحُتفــظ بــه في الملــف المناســب أو يتــم تنزيلــه إلى ملــف كمبيوتــر ويتــم الاحتفــاظ بــه إلكترونيــا أو عــى 

القــرص كملــف منفصــل.

ــات •	 ــة متصفح ــم جدول ــب أن يت ــل، يج ــط العم ــزة في محي ــع الأجه ــب: في جمي ــة وي ــات صفح ملف

ــهر. ــدة في الش ــرة واح ــات م ــع البيان ــات جم ــذف ملف ــت لح الإنترن

4.3.	6 الملفات والمستندات القانونية:.

يتم الاحتفاظ بالأرشيف القانوني الخاص بـ )جهة العمل( بدون تحديد مدة على النحو التالي: 

ملفــات الدعــاوي القضائيــة ومــا يصــدر فيهــا مــن أحــكام ابتدائيــة ونهائيــة، وقــرارات وأوامــر المحاكــم •	

بمــا في ذلــك جميــع الملفــات ذات الصلــة.

المذكرات والآراء القانونية الصادرة عن المكاتب القانونية. •	

4.3.	7 السجلات الشخصية:.

ملفــات الموظفيــن ومــا يتضمنــه مــن المســتندات الشــخصية والوظيفيــة تحفــظ بشــكل دائــم حــى •	

بعــد إنهــاء علاقــة عمــل الموظــف بـــ )جهــة العمــل(.

الســجلات الإداريــة الوظيفيــة )وتشــمل ســجلات الحضــور والانصــراف، اســتمارة الطلبــات، ســجل •	

تغيــرات العمــل، أوراق إنهــاء الخدمــة، نتائــج الاختبــارات، ســجلات التدريــب( يتــم الاحتفــاظ بهــا وفــق 

ــل(. ــة العم ــرات )جه الحاجــة إليهــا وللمــدة اللازمــة وفــق تقدي

ســجلات وأوراق امتحانــات شــغل الوظائــف: تحتفــظ )جهــة العمــل( بــأوراق إجابــة الامتحانــات •	

والســجلات والقوائــم وســائر الوثائــق المتعلقــة بالامتحانــات الــي تجريهــا لمــدة ســنتين تبــدأ مــن تاريــخ 

اعتمــاد نتيجــة الامتحــان.

4.3.	8 ــد المــدة اللازمــة للاحتفــاظ . ــل( بســلطة تقديريــة في تحدي ــة العم ــع )جه ســجلات ومســتندات: تتمت

ــل( لهــا أو اســتخدامها والرجــوع إليهــا ومنهــا: ــة العم ــة باســتمرار حاجــة )جه بهــا وترتبــط الســلطة التقديري

التقارير الاستشارية.•	

دليل السياسات والإجراءات )الأصلي / النسخ(•	

التقارير السنوية.•	

4.3.	9 إجراءات إتلاف الوثائق:.

9.4.3.	1 مــدة . انتهــاء  عنــد  او  بذلــك  مصنفــة  كانــت  ان  الا  الســجلات  إتــاف  أو  إزالــة  عــدم  يجــب 

بهــا. الاحتفــاظ 

9.4.3.	2 يتــم . الاحتفــاظ،  جــداول  في  لهــا  المحــددة  الفتــرة  خــال  بالســجلات  الاحتفــاظ  عنــد 

للإتــاف. إعدادهــا 
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9.4.3.	3 ــة . ــة يجــب إتلافهــا والتخلــص منهــا وفــق الإجــراءات المحــددة بلائحــة الميزاني ــق المالي الوثائ

والحســابات والمخــازن.

9.4.3.	4 إتــاف . بوســيلة تضمــن  إتلافهــا  يجــب  بالموظفيــن  المتعلقــة  و ســجلات  الماليــة  الوثائــق 

كليــاً. إتلافــا  المســتندات 

9.4.3.	5 يجــب التخلــص مــن البيانــات الإلكترونيــة المحتفــظ بهــا في الوســائط الأخــرى عــن طريــق .

الإتــاف المــادي لتلــك الوســائط.

9.4.3.	6 يجب أن تتم عملية إتلاف السجلات بشكل آمن وكامل..

9.4.3.	7 يجب تسجيل عملية الإتلاف في وثيقة رسمية لإتلاف البيانات داخل )جهة العمل(..



22

3.	Record Retention and Destruction Policy

3.1. Introduction
Record retention and destruction is an important substantive component of many of the 
laws with which most corporations must comply, and it is often the vehicle by which com-
pliance is established.

3.2. Purpose
The purpose of this policy is to ensure that necessary records and documents of (Organi-
zation) are adequately protected and maintained and to ensure that records that are no 
longer needed by (Organization) or are of no value  are discarded at the proper time.  

3.3. Domain
This Policy applies to all records generated in the course of (Organization)’s operation, 
including both original documents and reproductions.
All employees should comply with any published records retention policies.

3.4. Policy

3.4.1.	 Accounting and Finance records include, but may not be limited to: 
	• Documents concerning payroll, accounting procedures, accounts Payable ledgers 

and schedules, accounts receivable ledgers and schedules, employee expense re-
ports, interim financial statements, notes receivable ledgers and schedules. These 
should be retained for at least five years.

	• Annual audit reports and financial statements should be permanent retained, and 
the annual plans and budgets should retained for the time required to implement 
them and/or refer to them as needed.

3.4.2.	 Contracts and Related Correspondence: (including any proposal that resulted in the 
contract and all other supportive documentation) should be permanently retained. 

3.4.3.	 (Organization) records: (minute books, signed minutes of the Board and all com-
mittees, corporate seals, articles of incorporation, Contribution records and annual 
corporate reports) as well as licenses, property insurance and permits should have a 
permanent retention. 

3.4.4.	 It is also possible to destroy documents considered in the judgment of a valuable 
documents and have never been used  or modified for the last 5 years,  only if these 
documents are subject to examination or review or were required in an ongoing legal 
proceeding, or Instructions/regulations set by the Ministry of Finance decides to keep 
them longer. Destruction of those documents only after taking the necessary proce-
dures to record their data or its summary.  
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3.4.5.	 Electronic documents:
	• Electronic Documents: including Microsoft Office Suite and PDF files. Retention 

also depends on the subject matter.
	• Electronic Mail: Not all email needs to be retained, depending on the subject mat-

ter, E-mail that needs to be saved should be either printed in hard copy and kept 
in the appropriate file, or downloaded to a computer file and kept electronically or 
on disk as a separate file.

	• Web Page Files: All workstations: Internet Browsers should be scheduled to delete 
Internet cookies once per month.

3.4.6.	 Legal files and papers: 
Permanent retention of (Organization) legal archive as follows:

	• Files of the judicial proceedings and the decisions of the preliminary and final judg-
ments, decisions and orders of the courts, including all relevant files.

	• Legal notes and opinions issued by legal offices.

3.4.7.	 Personnel records:
	• Employee Personnel file should have a permanent retention even after termination 

of employee relationship with the (Organization).
	• Employment records (including individual attendance records, application forms, 

job or status change records, termination papers, test results, training and qualifi-
cation records) shall be retained as needed and for the necessary period according 
to (Organization) estimates.

	•  (Organization) should retained for a period of 2 years all Job interview related 
documents (including written examinations, records, lists and all other documents 
relating to the exam). 

3.4.8.	 Records and documents: the (Organization) has the discretion to determine the 
time required to retain them and the discretionary authority is related to the contin-
ued need of the (Organization) .

	• Consultant’s reports.
	• Policy and procedures manuals (Original / Copies)
	• Annual reports.

3.4.9.	 Document destruction procedures:
3.4.9.1.	 Records must not be removed or destroyed before retention period expira-

tion.
3.4.9.2.	 Once records have been retained for the applicable period of time, set forth 

in the record retention.
3.4.9.3.	 Destruction of finance records should be in accordance to budget and ac-

counts procedures.
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3.4.9.4.	 Destruction of financial and personnel-related documents and all paper 
documents should be accomplished by a method that prevents retrieval of 
this data.

3.4.9.5.	 Electronic data contained on all other media should be destroyed by the 
physical destruction of that media.

3.4.9.6.	 Records must be destroyed securely and completely.
3.4.9.7.	 Recorded Destruction in formal documented processes, for data destruc-

tion within the (Organization).
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	4 سياسة نشر البيانات.
مقدمة.1 .4

توضــح هــذه السياســة البيانــات الــي يمكــن نشــرها داخليــاً وخارجيــاً والأســاليب الــي تنشــر بهــا هــذه البيانــات، 

كمــا توضــح النــوع المحــدد مــن البيانــات الــي ســيتم الكشــف عنهــا والــي لا يجــوز الكشــف عنهــا.

بيانات لا يمكن الكشف عنها•	

۔ البيانات الشخصية، وتشمل سجلات الموظفين والبيانات الطبية، وبيانات عن الراتب والمزايا.	

۔ البيانات المالية.	

۔ المســائل والإجــراءات القانونيــة أو التأديبيــة أو محاضــر التحقيــق ويتــم إعــان صاحــب الشــأن 	

الرســمية. بالطــرق 

۔ جميع البيانات السرية.	

البيانات التي يتعين الكشف عنها فيما يتعلق بارتباط مع جهات عمل الأخرى•	

۔ ملخصات المشاريع الأولية.	

۔ البيانات والمعلومات التي ترى )جهة العمل( ضرورة نشرها لاستخدامها أو لأخذ العلم بها.	

الغرض.2 .4
الغــرض مــن هــذه السياســة ضمــان حمايــة البيانــات الشــخصية والبيانات الســرية من الاســتخدام غيــر المصرح 

بــه أو كشــفها، وكذلــك لتســهيل تحديــد البيانــات الجائــز نشــرها أو الكشــف عنهــا. وقــد وضعــت هــذه السياســة 

أيضــا لحمايــة الملكيــة الفكريــة لـــ )جهــة العمل(.

النطاق.3 .4
تســري هــذه السياســة عــى جميــع البيانــات المنجــزة والمتحصــل عليهــا أو الــي تــم جمعهــا وتخزينهــا مــن 

قبــل )جهــة العمــل(.

السياسة.4 .4
4.4.	1 ــك . ــن وكذل ــع الموظفي ــة وجمي ــة للعام ــون متاح ــن أن تك ــدة يمك ــر مقي ــا غي ــى أنه ــة ع ــات المصنف البيان

ــرى. ــراف الأخ الأط

4.4.	2 البيانــات الــي تحتــاج إلى الحمايــة يمكــن الوصــول إليهــا عــن طريــق الوصــول المصــرح بــه، مثــل الموظفيــن .

أو الشــركاء وفــق مبــدأ »الحاجــة إلى المعرفــة« لأغــراض ذات الصلــة بالأعمــال. وينبــي منــح هــذا التصريــح 

لفتــرة محــددة وتحددهــا الإدارة الأعــى مســتوى.

4.4.	3 تقتصــر البيانــات الســرية عــى مجموعــة مــن الأشــخاص في وظيفــة معينــة تتطلــب طبيعــة عملهــم .

ضــرورة الوصــول إلى البيانــات الســرية الــي تحتفــظ بهــا )جهــة العمــل(. 

4.4.	4 ــن عــى . ــن ومحددي ــم الوصــول إليهــا بموجــب إجــراءات رســمية ولأفــراد متخصصي ــدة يت ــات المقي البيان

أســاس الوظيفــة.
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4.	Information Dissemination Policy

4.1. Introduction
This policy discuss the types of information that can be disseminated to internal and ex-
ternal groups, as well as the methods by which this information is disseminated. Moreover, 
this policy explains the specific type of information that will be disclosed and not to be 
disclosed.

	• Information not to be disclosed
۔	 Personal information includes staff records, medical information, information on 

salary and benefits.
۔	 Financial information.
۔	 Legal, disciplinary or investigative matters; the concerned person shall be notified 

by official means.
۔	 Deliberative information including e-mail, notes, letters, memoranda, draft re-

ports.
۔	 All of the confidential information.
	• Information to be disclosed in connection with other organizations
۔	 Initial project abstracts.
۔	 Any information  the (Organization) deems necessary for dissemination

4.2. Purpose
Is to ensure personal information and confidential information are protected from unau-
thorized use and disclosure and also to facilitate the identification of information to sup-
port routine disclosure and active dissemination of information. This policy was also set to 
protect the intellectual property of (Organization).

4.3. Domain
This policy applies to all information produced, collected and stored by (Organization).

4.4. Policy
4.4.1.	 Information which is considered unrestricted can be open to the public and all em-

ployees as well as Third Parties. 

4.4.2.	 Information which needs to be protected is accessed by authorized access such as 
employees, contractors and on a “need-to-know” basis for business related purposes. 
This access should be granted for a specific period required and set by higher level 
management.

4.4.3.	 Confidential information is limited to individuals in a specific function, group or role. 
Pre clearance based on position is required in order to access confidential information 
held by (Organization).

4.4.4.	 In term of restricted information where access is granted to limited named individuals 
based on job position.
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	5 سياسة الوصول للبيانات.
مقدمة.1 .5

تحــدد )جهــة العمــل( التصنيــف الأمــي لأصــول البيانــات ويوضــح هــذا التصنيــف نــوع البيانــات الــي يمكــن 

عرضهــا أو الوصــول إليهــا مــن قبــل الموظفيــن أو الأطــراف الأخــرى. وكل مســتوى مــن هــذا التصنيــف كالبيانــات 

الحساســة أو البيانــات الســرية يتطلــب تصريــح مختلــف مــن الإدارة العليــا للوصــول إليــه.

الغرض.2 .5
الغــرض مــن هــذه السياســة هــو الحــد مــن خطــر ضيــاع البيانــات أو الكشــف عنهــا بشــكل يؤثــر عــى ســامة أو 

ســرية أو وفــرة أصــول هــذه البيانــات، وذلــك مــن خــال التحكــم في الوصــول إليهــا بتحديــد مــن المصــرح لــه 

بذلــك ومــن يســتطيع اســتخدامها.

النطاق.3 .5
تســري هــذه السياســة عــى جميــع البيانــات مــن التقاريــر والمســتندات والوثائــق الــي تــم إصدارهــا أو جمعهــا 

مــن قبــل )جهــة العمــل(.

السياسة.4 .5
4.5.	1 الأفراد المصرح لهم فقط يمكنهم الوصول إلى البيانات المتوفرة بشكل كامل. .

4.5.	2 المستخدمين يصُرحَ لهم الوصول للبيانات واستخدامها عند الطلب. .

4.5.	3 ــات اللازمــة . ــن أو المجموعــات أو المنظمــات يمكنهــم الوصــول للبيان المصــرح لهــم فقــط مــن الموظفي

لإجــراء العمــل فقــط، كمــا أن قيمــة الملكيــة الفكريــة محميــة عنــد اســتخدام هــذه البيانــات.
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5.	Access to Information Policy

5.1. Introduction
(Organization) will determine the extent to which security classification needs to be ap-
plied to information assets. The security classification of information assets should high-
light what type of information can be viewed or accessed by members of (Organization) 
staff or external parties. The different levels of information particularly sensitive or confi-
dential information will require higher level of authorization for access.  

5.2. Purpose
The purpose of this policy is to limit the threat of losing or disclosing data that will affect 
the integrity, availability or confidentiality of data assets, by controlling the access to infor-
mation with authorizations.

5.3. Domain
This policy applies to all reports, research information, and supporting documentation 
originally produced or collected by (Organization).

5.4. Policy

5.4.1.	 Authorized individuals only access current and complete information

5.4.2.	 Authorized users have access to and can use information when required. 

5.4.3.	 Authorized individuals, entities or processes only access information and the value of 
intellectual property are protected as needed.
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	6 سياسة الاستخدام المقبول.
مقدمة.1 .6

الهــدف مــن نشــر سياســة الاســتخدام المقبــول لا يكمــن في فــرض قيــود تتعــارض مــع ثقافــة الانفتــاح والثقــة 

والشــفافية داخــل المؤسســات، وإنمــا تهــدف إلى حمايــة )جهــة العمــل( وموظفيهــا وشــركائها مــن حــدوث 

أي أعمــال غيــر قانونيــة أو ضــارة مــن قبــل الآخريــن ســواء كان ذلــك بقصــد او بــدون قصــد.

الأنظمــة ذات العلاقــة بـــــ)Internet/Intranet/Extranet( بمــا في ذلــك عــى ســبيل المثــال لا الحصــر أجهــزة 

الكمبيوتــر والبرمجيــات وأنظمــة التشــغيل ووســائط التخزيــن وحســابات الشــبكات الموفــرة للبريــد الإلكتــروني 

ومتصفحــات شــبكة الإنترنــت وبروتوكــول نقــل الملفــات. كل مــا ســبق هــو ملــك للمؤسســة. وهــذه الأنظمــة 

ــل( وفي مجــال عملهــا واهتماماتهــا، وفي التعامــل  ــة العم يجــب أن يتــم اســتخدامها لخدمــة أغــراض )جه

مــع عملاءهــا وزبائنهــا في ســياق العمليــات الاعتياديــة. 

ــة  ــي )جه ــم كل موظ ــاركة ودع ــب مش ــاعي يتطل ــد جم ــو جه ــال ه ــات الفعّ ــامة المعلوم ــن وس ــام أم نظ

العمــل( وكل مــن يتعامــل مــع المعلومــات والأنظمــة المتعلقــة بهــا، وتقــع عــى عاتــق كل مســتخدم 

للكمبيوتــر مســؤولية معرفــة هــذه الإرشــادات، وإجــراء كل أنشــطته وفقًــا لهــا.

الغرض.2 .6
ــدات و  ــق بمع ــا يتعل ــكل م ــول ل ــتخدام المقب ــة الاس ــد ماهي ــو  تحدي ــة ه ــذه السياس ــع ه ــن وض ــرض م الغ

أجهــزة الكمبيوتــر في )جهــة العمــل(. وقــد وضُعــت هــذه القواعــد لحمايــة الموظــف و)جهــة العمــل( عــى 

حــد ســواء، حيــث أن الاســتخدام غيــر المناســب لتلــك المعــدات والأجهــزة قــد يعرضهمــا لمخاطــر كثيــرة بمــا 

في ذلــك هجمــات البرمجيــات الخبيثــة وغيرهــا مــن التهديــدات المحتملــة المتعلقــة بأنظمــة وخدمــات 

الشــبكات ومــا يترتــب عليهــا مــن أثــار قانونيــة.

النطاق.3 .6
تنطبــق هــذه السياســة عــى اســتخدام المعلومــات والأجهــزة الإلكترونيــة وأجهــزة الكمبيوتــر ومــوارد الشــبكة 

اللازمــة لإجــراء أعمــال )جهــة العمــل( أو مــا يتعلــق بالتعامــل مــع الشــبكات الداخليــة وأنظمــة الأعمــال، ســواء 

كانــت مملوكــة أو مســتأجرة مــن قبــل )جهــة العمــل( أو الموظــف أو طرف ثالــث، و يتحمل الجميع مســؤولية 

تطبيــق الممارســات الصحيحــة فيمــا يتعلــق بالاســتخدام المناســب للمعلومات والأجهــزة الإلكترونيــة وموارد 

الشــبكة وفقًــا لسياســات ومعاييــر )جهــة العمل(.

السياسة.4 .6
4.6.	1 الاستخدام العام والملكية: .

1.4.6.	1 تمتلــك )جهــة العمــل( البيانــات المحفوظــة عــى أجهــزة الكمبيوتــر والأجهــزة الإلكترونيــة .

ــد  ــب التأك ــث، ويج ــرف ثال ــن ط ــة، أو م ــل المؤسس ــن قب ــتأجرة م ــة أو المس ــرى المملوك الأخ
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مــن خــال الوســائل القانونيــة أو التقنيــة أن معلومــات الملكيــة محميــة وفقًــا لسياســات 

حمايــة البيانــات.

1.4.6.	2 يجــب أن يــدرك المســتخدم بأنــه تقــع عــى عاتقــه مســؤولية الإبــاغ عــن ســرقة أو فقــدان أو .

كشــف غيــر مصــرح بــه عــن معلومــات الملكيــة المتعلقــة بـــ )جهــة العمــل(.

1.4.6.	3   يسُــمح بالوصــول إلى أو اســتخدام أو مشــاركة معلومــات الملكيــة لـ)جهــة العمــل( فقــط في .

حــدود مــا هــو مصــرح بــه وضــروري للإيفــاء بمتطلبــات الوظيفــة الــي يتــم التكليــف بهــا.

1.4.6.	4 ــار . ــة في إط ــزة الإلكتروني ــن للأجه ــتخدام الآم ــر الاس ــق معايي ــن تطبي ــؤول ع ــف مس كل موظ

الشــخصي  الاســتخدام  بشــأن  إدارة مســؤولة عــن وضــع مبــادئ توجيهيــة  الوظيفــة، كل 

الأمثــل للأنظمــة داخــل المؤسســة، ويجــب أن يسترشــد الموظفــون بسياســات الإدارة بشــأن 

الاســتخدام الشــخصي، واستشــارة مشــرفيهم أو مدراءهــم.

1.4.6.	5 يجــوز للأفــراد المصــرح لهــم مراقبــة المعــدات والنظــم وحركــة الشــبكة في أي وقــت لأغــراض .

الأمــان وصيانــة الشــبكة وذلــك وفقًــا لسياســة المراقبــة.

1.4.6.	6 تحتفــظ )جهــة العمــل( بحقهــا في التدقيــق عــى الشــبكات والأنظمــة دوريـًـا لضمــان الالتــزام .

بهــذه السياســة.

4.6.	2 معلومات الملكيـــة: .

2.4.6.	1 كل الأجهــزة المحمولــة وأجهــزة الكمبيوتــر المملوكــة لـــ )جهــة العمــل(  والــي تتصــل بشــبكة .

الإنترنــت يجــب أن تلتــزم بسياســة التحكــم في الوصــول.

2.4.6.	2 يجــب أن تتوافــق كلمــات المــرور للأنظمــة والمســتخدم مــع سياســة كلمــة المــرور، و يحُظــر .

منــح إمكانيــة الوصــول إلى شــخص آخــر عمــداً أو عــن طريــق عــدم تأميــن الوصــول .

2.4.6.	3 يجــب تأميــن جميــع أجهــزة الكمبيوتــر باســتخدام شاشــة توقــف محميــة بكلمــة مــرور مــع .

تعييــن ميــزة التنشــيط التلقــائي إلى 10 دقائــق أو أقــل، يجــب عليــك قفــل الشاشــة أو تســجيل 

الخــروج عندمــا يكــون الجهــاز غيــر مراقــب / غيــر مســتخدم.

2.4.6.	4 النشــر عــن طريــق الموظفيــن باســتخدام البريــد الإلكتــروني لـــ )جهــة العمــل( يجــب أن يتضمن .

ــم  ــة نظره ــن وجه ــر ع ــا يعب ــل( وإنم ــة العم ــل رأي )جه ــم لا يمث ــأن رأيه ــؤولية ب ــاء للمس إخ

الشــخصية إلا فيمــا يتعلــق بمهــام العمــل.

2.4.6.	5 يجــب تشــفير الملفــات الــي تحتــوي عــى بيانــات حساســة خاصــة بـ)جهــة العمــل( والــي يتــم .

نقلهــا بــأي شــكل عبــر الإنترنــت، كمــا هــو محــدد في سياســة أمــن البيانــات الموجــودة.

4.6.	3 الاستخدام غير المقبول:.

ــاء  بشــكل عــام يحظــر ممارســة الأنشــطة تاليــة الذكــر، وقــد يتــم إعفــاء الموظفيــن مــن هــذه القيــود أثن

القيــام بمســؤولياتهم الوظيفيــة المصــرح لهــم بهــا )عــى ســبيل المثــال، قــد يحتــاج موظفــو إدارة الأنظمة 
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إلى تعطيــل وصــول الشــبكة إلى المضيــف، إذا كان ذلــك المضيــف يعرقــل خدمــات تؤثــر عــى الإنتــاج(.

ــل( بالتعــاطي مــع أي نشــاط  ــة العم كمــا لا يسُــمح تحــت أي ظــرف مــن الظــروف لأي موظــف في )جه

غيــر قانــوني بموجــب القانــون المحــي أو الــدولي أثنــاء اســتخدام مــوارد )جهــة العمــل(، والقوائــم أدنــاه 

لــم توضــع بشــكل موســع بــأي حــال مــن الأحــوال، ولكنهــا محاولــة لوضــع إطــار عــام للأنشــطة الــي تنــدرج 

تحــت فئــة الاســتخدامات الغيــر مقبولــة.

3.4.6.	1 انتهــاكات حقــوق أي شــخص أو شــركة محميــة بحقــوق النشــر أو الســر التجــاري أو بــراءة .

الاختــراع أو أي ملكيــة فكريــة أخــرى، أو قوانيــن أو لوائــح مماثلــة، بمــا في ذلــك عــى ســبيل 

المثــال لا الحصــر، تركيــب أو توزيــع » برامــج ليســت مرخصــة بشــكل مناســب للاســتخدام مــن 

ــل(. ــة العم ــل )جه قب

3.4.6.	2 النســخ غيــر المصــرح بــه للمــواد المحميــة بموجــب حقــوق الطبــع والنشــر، بمــا في ذلــك .

عــى ســبيل المثــال لا الحصــر، تحويــل الصــور الفوتوغرافيــة مــن المجــات أو الكتــب أو غيرهــا 

ــائط  ــواد الوس ــاً م ــا، وأيض ــة وتوزيعه ــور رقمي ــر إلى ص ــوق النش ــة بحق ــادر المحمي ــن المص م

المتعــددة المحميــة بحقــوق النشــر. . إلــخ، وتثبيــت أي برنامــج محمــي بموجــب حقــوق 

ــك. ــص بذل ــه ترخي ــتخدم ل ــل( أو المس ــة العم ــك )جه ــي لا تمتل ــر وال النش

3.4.6.	3 الموظفــون المصــرح لهــم بالوصــول إلى شــبكة الإنترنــت يجــب عليهــم عــدم اســتخدامها .

ــوم  ــد خص ــب ض ــتغلالها في اللع ــدم اس ــم ع ــي عليه ــا ينب ــاب، كم ــات وألع ــل برمجي لتحمي

ــت. ــبكة الإنترن ــى ش ع

3.4.6.	4 الوصــول إلى )البيانــات أو الخــادم أو الحســاب( لأي غــرض آخــر غيــر القيــام بأعمــال تخــص .

ــول. ــح بالدخ ــود تصري ــع وج ــى م ــل(، ح ــة العم )جه

3.4.6.	5 أو . البرمجيــات  بتصديــر  القيــام  عنــد  والدوليــة  المحليــة  التصديــر  مراقبــة  لقوانيــن  انتهــاك 

المعلومــات التقنيــة أو برامــج أو تقنيــات التشــفير، ويســتوجب استشــارة الإدارة المناســبة قبــل 

ــك. ــل ش ــادة مح ــر أي م تصدي

3.4.6.	6 اســتخدام أجهــزة الكمبيوتــر المملوكــة لـــ )جهــة العمــل( للانخــراط بفاعليــة في شــراء أو نقــل .

مــواد تنتهــك القانــون.

3.4.6.	7 تقديــم عــروض احتياليــة مــن المنتجــات أو العناصــر أو الخدمــات موجهــة مــن حســاب .

)جهــة العمــل(.

3.4.6.	8 التأثيــر عــى الخروقــات الأمنيــة أو تعطيــل اتصــالات الشــبكة، و تشــمل الخروقــات الأمنيــة عــى .

ــر المصــرح للبيانــات أو الولــوج إلى الخــادم أو الحســاب  ســبيل المثــال لا الحصــر، الوصــول غي

بــدون تصريــح رســمي إذا لــم يكــن ذلــك مــن واجبــات الوظيفــة، أمــا تعطيــل اتصــالات الشــبكة 

فيتضمــن مثــاً، عمليــة مراقبــه تدفــق البيانــات داخــل الشــبكة Network Sniffing، وعمليــات 

ــب في  ــة )Distributed Denial of Service “DDOS” (، والتلاع ــن الخدم ــان« م ــب »الحرم حج

الحزمــة البيانــات )Packet spoofing ( ومعلومــات التوجيــه المــزورة لأغــراض خبيثــة.
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3.4.6.	9 بـــ . للمســؤول  مســبق  إبــاغ  بعــد  إلا   ports للمنافــذ    أمــي  فحــص  عمليــة  إجــراء  عــدم 

العمــل(. )جهــة 

.3.4.6.	10 ــر  ــات غي ــراض البيان ــي مــن شــأنها اعت ــة الشــبكة ال ــذ أي شــكل مــن أشــكال مراقب ــام بتنفي القي

المخصصــة لمضيــف Host المســتخدم، مــا لــم يكــن هــذا النشــاط جــزءاً مــن المهــام أو 

الأعمــال الروتينيــة للموظــف.

.3.4.6.	11 اجتياز عملية مصادقة المستخدم أو أمان أي مضيف أو شبكة أو حساب .

.3.4.6.	12 اســتخدام تقنيــات مصائــد مختــرقي الشــبكات honeypots أو أي تقنيــات مشــابهة في شــبكة 

)جهــة العمــل( دون إذن.

.3.4.6.	13 التدخــل في / أو رفــض الخدمــة لأي مســتخدم غيــر مضيــف Host الموظــف )عــى ســبيل 

.)denial of service attack المثــال، هجمــة رفــض الخدمــة

.3.4.6.	14  / في  التدخــل  بنيــة  نــوع،  أي  مــن  رســالة  إرســال  أو  أمــر،   / نــص  برنامــج/  أي  اســتخدام 

عبــر  أو  محليــاً  المحليــة  الشــبكة  في  وســيلة،  بــأي  مــا  مســتخدم  عمــل  جلســة  تعطيــل 

.  )Internet/Intranet/Extranet(

.3.4.6.	15 إفشاء معلومات عن/ قائمة بأسماء الموظفين إلى أي أطراف خارج )جهة العمل(.

.3.4.6.	16 التدويــن أو النشــر الإلكتــروني مــن قبــل الموظفيــن ســواء كان ذلــك باســتخدام ممتلــكات 

وأنظمــة )جهــة العمــل( أو عبــر أنظمــة كمبيوتــر خاصــة ينــدرج أيضــاً ضمــن القيــود المتعلقــة 

العمــل(  )جهــة  لأنظمــة  معينــة  مناســبات  في  المحــدود  والاســتخدام  السياســة،  بهــذه 

للانخــراط في التدويــن مقبــول، بشــرط أن يكــون بشــكل محتــرف وأخــاقي ولا ينتهــك سياســات 

)جهــة العمــل(، ولا يضــر بمصالحهــا ولا يتداخــل مــع واجبــات الوظيفــة، والتدوين باســتخدام 

أنظمــة )جهــة العمــل( معــرض للمراقبــة.

.3.4.6.	17 سياســة تصنيــف المعلومــات بـ)جهــة العمــل( تنطبــق أيضــاً عــى التدويــن، حيــث يحُظــر 

عــى الموظفيــن الكشــف عــن أي معلومــات حساســة خاصــة بـ)جهــة العمــل(، وكــذا الأســرار 

التجاريــة والمهنيــة أو أي مــواد تحــت مظلــة سياســة تصنيــف المعلومــات عــن الانخــراط في 

ــروني. ــن أو النشــر الإلكت ــات التدوي عملي

.3.4.6.	18 يجــب ألا ينخــرط الموظفــون في أي عمليــة تدويــن أو نشــر الكتــروني يمكــن أن تضــر أو تشــوه 

صــورة وســمعة أو يمــس كل مــا يتعلــق بالمؤسســة، كمــا يحُظــر عــى الموظفيــن نشــر 

تعليقــات تــدل عــى تمييــز، وإحــراج، وإهانــة، ومضايقــة أو تبــى أي ســلوك إلكتــروني مــن 

المحظــورة. الســلوكيات 

.3.4.6.	19 عــى الموظفيــن عــدم نســب تصريحــات شــخصية أو آراء أو معتقــدات لـ)جهــة العمــل( عنــد 

الانخــراط في عمليــات تدويــن أو نشــر إلكتــروني، وإذا قــام موظــف مــا بالتعبيــر عــن رأي مــا  أو 

معتقــد خــاص بــه فــا يمكنــه بــأي حــال مــن الأحــوال  أن يتحــدث بصفــة موظــف في )جهــة 
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العمــل( أو ممثــاً لهــا صراحــةً أو ضمنيــاً، كمــا يجــب عــى الموظــف أن يضــع في الاعتبــار 

المخاطــرة  الــي تتضمنهــا عمليــة التدويــن /النشــر الإلكتــروني.

.3.4.6.	20 لا يجــوز اســتخدام العلامــات التجاريــة والشــعارات وأيــة ملكيــة فكريــة أخــرى خاصــة بـ)جهــة 

العمــل( فيمــا يتعلــق بــأي نشــاط تدويــن أو نشــر إلكتــروني .
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6.	Acceptable Use Policy

6.1. Overview
Information security’s intentions for publishing an Acceptable Use Policy are not to im-
pose restrictions that are contrary to (Organization)’s established culture of openness, 
trust and integrity. Information Security Department is committed to protecting (Orga-
nization)’s employees, partners and the company from illegal or damaging actions by 
individuals, either knowingly or unknowingly.
Internet/Intranet/Extranet-related systems, including but not limited to computer equip-
ment, software, operating systems, storage media, network accounts providing electronic 
mail, WWW browsing, and FTP, are the property of (Organization). These systems are to 
be used for business purposes in serving the interests of the (Organization), and of clients 
and customers in the course of normal operations. 
Effective security is a team effort involving the participation and support of every (Orga-
nization) employee and affiliate who deals with information and/or information systems. 
It is the responsibility of every computer user to know these guidelines, and to conduct 
their activities accordingly.

6.2. Purpose
The purpose of this policy is to outline the acceptable use of computer equipment at (Or-
ganization). These rules are in place to protect the employee and (Organization). Inap-
propriate use exposes (Organization) to risks including virus attacks, compromise of net-
work systems and services, and legal issues. 

6.3. Scope
This policy applies to the use of information, electronic and computing devices, and net-
work resources to conduct (Organization) business or interact with internal networks and 
business systems, whether owned or leased by (Organization), the employee, or a third 
party.

6.4. Policy

6.4.1.	 General Use and Ownership 
6.4.1.1.	 (Organization) proprietary information saved on electronic and comput-

ing devices whether owned or leased by (Organization), the employee or a 
third party, remains the sole property of (Organization).  You must ensure 
through legal or technical means that proprietary information is protected 
in accordance with the Data Privacy Policies.

6.4.1.2.	 Users have to be aware that they are responsible to report the theft, loss or 
unauthorized disclosure of (Organization) proprietary information.
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6.4.1.3.	 Users may access, use or share (Organization) proprietary information only 
to the extent it is authorized and necessary to fulfill your assigned job re-
quirements.

6.4.1.4.	 Every Employee is responsible for exercising good judgment regarding the 
reasonableness of personal use. Individual departments are responsible for 
creating guidelines concerning personal use of Internet/Intranet/Extranet 
systems. In the absence of such policies, employees should be guided by 
departmental policies on personal use, and if there is any uncertainty, em-
ployees should consult their supervisor or manager. 

6.4.1.5.	 For security and network maintenance purposes, authorized individuals 
within (Organization) may monitor equipment, systems and network traf-
fic at any time, per Monitoring Policy. 

6.4.1.6.	 (Organization) reserves the right to audit networks and systems periodical-
ly to ensure compliance with this policy. 

6.4.2.	 Security and Proprietary Information
6.4.2.1.	 All mobile and computing devices that connect to the internal network 

must comply with the Access Control Policy.
6.4.2.2.	 System level and user level passwords must comply with the Password Pol-

icy. Providing access to another individual, either deliberately or through 
failure to secure its access, is prohibited.

6.4.2.3.	 All computing devices must be secured with a password-protected screen-
saver with the automatic activation feature set to 10 minutes or less. You 
must lock the screen or log off when the device is unattended. 

6.4.2.4.	 Postings by employees from (Organization) email address to newsgroups 
should contain a disclaimer stating that the opinions expressed are strictly 
their own and not necessarily representing the (Organization)’s opinions, 
unless posting is in the course of business duties. 

6.4.2.5.	 Files containing sensitive (Organization) data, as defined by existing Data 
Classification and Data Security Policy, which are transferred in any way 
across the Internet should be encrypted.

6.4.3.	 Unacceptable Use
The following activities are, in general, banned. Employees may be exempted from 
these restrictions during the course of their legitimate job responsibilities (e.g., sys-
tems administration staff may have a need to disable the network access of a host if 
that host is disrupting production services). 
Under no circumstances is an employee of (Organization) authorized to engage in 
any activity that is illegal under local, state, local or international law while utilizing 



36

(Organization)-owned resources. 
The lists below are by no means extensive, but attempt to provide a framework for 
activities which fall into the category of unacceptable use. 
6.4.3.1.	 Violations of the rights of any person or company protected by copyright, 

trade secret, patent or other intellectual property, or similar laws or regula-
tions, including, but not limited to, the installation or distribution software 
products that are not appropriately licensed for use by (Organization).

6.4.3.2.	 Unauthorized copying of copyrighted material including, but not limited 
to, digitization and distribution of photographs from magazines, books or 
other copyrighted sources, copyrighted multimedia material .. etc, and the 
installation of any copyrighted software for which (Organization) or the 
end user does not have an active license is strictly prohibited.  Accessing 
data, a server or an account for any purpose other than conducting (Orga-
nization) business, even if you have authorized access, is prohibited.

6.4.3.3.	 Accessing data, a server or an account for any purpose other than conduct-
ing (Organization) business, even with an authorized access, is prohibited.

6.4.3.4.	 Exporting software, technical information, encryption software or technol-
ogy, in violation of international or regional export control laws, is illegal. 
The appropriate management should be consulted prior to export of any 
material that is in question. 

6.4.3.5.	 Using the (Organization)‘s computing asset to actively engage in procur-
ing or transmitting material that is in violation of any harassment or hostile 
workplace laws in the user’s local jurisdiction. 

6.4.3.6.	 Making fraudulent offers of products, items, or services originating from 
any (Organization) account. 

6.4.3.7.	 Making statements about warranty, expressly or implied, unless it is a part 
of normal job duties. 

6.4.3.8.	 Effecting security breaches or disruptions of network communication. Se-
curity breaches include, but are not limited to, accessing data of which the 
employee is not an intended recipient or logging into a server or account 
that the employee is not expressly authorized to access, unless these duties 
are within the scope of regular duties. For purposes of this section, “disrup-
tion” includes, but is not limited to, network sniffing, pinged floods, packet 
spoofing, denial of service, and forged routing information for malicious 
purposes. 

6.4.3.9.	 Port scanning or security scanning is expressly prohibited unless prior noti-
fication to Information Security Department is made. 
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6.4.3.10.	 Executing any form of network monitoring which will intercept data not in-
tended for the employee’s host, unless this activity is a part of the employ-
ee’s normal job/duty. 

6.4.3.11.	 Circumventing user authentication or security of any host, network or ac-
count. 

6.4.3.12.	 Introducing honeypots, honeynets, or similar technology on the (Organiza-
tion) network with no permission. 

6.4.3.13.	 Interfering with /or denying service to any user other than the employee’s 
host (for example, denial of service attack). 

6.4.3.14.	 Using any program/script/command, or sending messages of any kind, 
with the intent to interfere with, or disable, a user’s terminal session, by any 
means, locally or via the Internet/Intranet/Extranet. 

6.4.3.15.	 Providing information about, or lists of, (Organization) employees to par-
ties outside (Organization).

6.4.3.16.	 Blogging by employees, whether using (Organization)’s property and sys-
tems or personal computer systems, is also subject to the terms and restric-
tions set forth in this Policy. Limited and occasional use of (Organization)’s 
systems to engage in blogging is acceptable, provided that it is done in a 
professional and responsible manner, does not otherwise violate (Organi-
zation)’s policy, is not detrimental to (Organization)’s best interests, and 
does not interfere with an employee’s regular work duties. Blogging from 
(Organization)’s systems is also subject to monitoring.

6.4.3.17.	 (Organization)’s Confidential Information policy also applies to blogging. 
As such, Employees are prohibited from revealing any (Organization) con-
fidential or proprietary information, trade secrets or any other material cov-
ered by (Organization)’s Confidential Information policy when engaged in 
blogging.

6.4.3.18.	 Employees shall not engage in any blogging that may harm or tarnish the 
image, reputation and/or goodwill of (Organization) and/or any of its em-
ployees. Employees are also prohibited from making any discriminatory, dis-
paraging, defamatory or harassing comments when blogging.

6.4.3.19.	 Employees may also not attribute personal statements, opinions or beliefs 
to (Organization) when engaged in blogging. If an employee is expressing 
his or her beliefs and/or opinions in blogs, the employee may not, expressly 
or implicitly, represent themselves as an employee or representative of (Or-
ganization). Employees assume any and all risk associated with blogging.

6.4.3.20.	 (Organization)’s trademarks, logos and any other (Organization) intellec-
tual property must not be used in connection with any blogging activity.
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	7 سياسة كلمة السر/المرور.
مقدمة.1 .7

تعتبــر كلمــة المــرور أو كلمــة الســر عنصــراً مهمــاً في مجــال أمــن المعلومــات. فهــي تســتخدم كإثبــات للهويــة 

للموافقــة عــى الوصــول وذلــك لحمايــة المســتخدمين وحفــظ خصوصيتهــم، ولحمايــة البيانــات والأنظمــة 

والشــبكات. عــى ســبيل المثــال  يتــم اســتخدامها للولــوج إلى الأجهــزة ولمصادقــة مســتخدمي أنظمــة 

ــة الملفــات  ــا لحماي ــروني والوصــول عــن بعــد، كمــا تســتخدم أيضً ــد الإلكت ــل البري التشــغيل والتطبيقــات مث

والمعلومــات المخزنــة الأخــرى. وفي ظــل هــذه الحاجــة إلى كلمــات المــرور لأمــور ذات أهميــة عاليــة اقتــى 

ذلــك تركيــب كلمــات ســر قويــة ذات تشــفير عــالي، بحيــث لا يمكــن لأحــد توقعهــا أو اســتنتاجها.

الغرض من السياسة.2 .7
ــتوى  ــل مس ــم أفض ــر/المرور  لتقدي ــة الس ــراءات كلم ــات وإج ــد سياس ــة هــو تحدي ــذه السياس ــن ه ــرض م الغ

ــتخدمين. ــة للمس ــة والخصوصي ــات الحماي ــى درج ــع أع ــة م للخدم

النطاق.3 .7
تســري هــذه السياســة عــى جميــع الموظفيــن في )جهــة العمــل( وتطبــق عــى جميــع كلمــات المــرور 

المســتخدمة عــى كافــة الأجهــزة وملحقاتهــا والخدمــات المرتبطــة بهــا والأنظمــة و في جميــع التطبيقــات 

ــل( المملوكــة.  ــة العم ــات )جه ــل( الــي توفــر الوصــول إلى بيان ــة العم الــي تعــد جــزءاً مــن شــبكة )جه

السياسة.4 .7
4.7.	1 فــرض كلمــة مــرور قويــة: يجــب ان تكــون كلمــة المــرور قويــة ولا تتضمــن في تركيبهــا الكلمــات الــي .

يســهل عــى الآخريــن إيجادهــا.

1.4.7.	1 يجــب اســتخدام توليفــة مــن الأحــرف الكبيــرة والصغيــرة، مــع أرقــام، ورمــوز أو علامــات .

الترقيــم قــدر الإمــكان عنــد اختيــارك لكلمــة الســر/المرور.

1.4.7.	2 لا يجــب اســتخدام كلمــات ســر رائجــة والــي يمكــن التكهــن بهــا بســهولة، كالأســماء وتاريــخ .

ــاد أو أرقــام الهواتــف.  المي

1.4.7.	3 يجب أن لا يقل عدد رموز كلمة السر/المرور عن 12 رمزاً..

1.4.7.	4 لا يجب استعمال اسم المستخدم في كلمة السر..

1.4.7.	5 ..)AAAA لا يجب استخدام أرقاماً أو حروف متكررة مثل )3333 او

1.4.7.	6 في حالة اختيار كلمة تقليدية يفضل خلط حروفها بحيث لا تعطي معني متعارف عليه..

1.4.7.	7 يفضــل أن تكــون كلمــة المــرور »جملــة مــرور« لا يفهمهــا إلا المســتخدم، مُكونــة مــن تركيبــة .

الأحــرف والأرقــام والرمــوز.
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1.4.7.	8 مــرور . وكلمــة  النظــام  مســتوى  عــى  المــرور  كلمــات  عــى  صارمــة  ضوابــط  تطبيــق 

المشــتركة. الحســابات 

4.7.	2 تخزين كلمة المرور: يجب تخزين كلمة المرور بطريقة آمنة تضمن عدم كشفها..

2.4.7.	1 يجب التعامل مع جميع كلمات المرور في )جهة العمل( على أنها بيانات سرية. .

2.4.7.	2 لا يحتفــظ بكلمــات المــرور كنــص عــادي يمكــن قراءتــه، وإنمــا يتــم حفــظ كلمــات الســر عــى .

شــكل نــص مشــفر لا يمكــن فكــه او اســتخدامه مــن الشــخص المخــول.

2.4.7.	3 يجب ألا يتم تخزين كلمات المرور على أنظمة الكمبيوتر في شكل غير محمي..

2.4.7.	4 كلمــات المــرور للأنظمــة )جــذر النظام/مســؤول النظــام Root/Administrator( يجــب ان .

تخــزن باســتعمال برمجيــات حفــظ كلمــات المــرور بطريقــة مشــفرة. 

2.4.7.	5 يجــب ضمــان عــدم تفعيــل خاصيــة حفــظ كلمــة المــرور في المتصفــح وإدخــال البيانــات في .

كل مــرة مــن جديــد.

4.7.	3 الحفــاظ علــى ســرية كلمــات المــرور: يجــب عــدم مشــاركة أو كشــف كلمــة المــرور مــع أي شــخص لأي .

ســبب من الأســباب.

3.4.7.	1 يجــب عــدم أفشــاء كلمــة المــرور وعــدم كتابتهــا بطريقــة صريحــة ممــا يجعلهــا عرضــة .

للاطــاع أو حــى التلميــح عــن تركيبتهــا، إلا في حالــةِ الضــرورةِ القصــوى ويجــب تغييرهــا بعــد 

ــا. ــف عنه الكش

3.4.7.	2 أثنــاء . الســر/المرور  لكلمــة  طباعــة  عنــد  المتطفليــن  الأشــخاص  مــن  الحــذر  أخــد  يجــب 

الولــوج. عمليــة 

3.4.7.	3 يمنع إرسال كلمة المرور عبر البريد الإلكتروني أو من خلال أي وسيلة عبر الإنترنت..

3.4.7.	4 يجب تغيير كلمات المرور إذا ظهر أي مؤشر على احتمال اختراق للنظام أو لكلمة المرور..

3.4.7.	5 يجــب تغييــر كلمــات المــرور المســتخدمة للحســابات المشــتركة عــى الفــور في حالــة اختراقهــا .

أو عندمــا يغــادر مالكهــا )جهــة العمــل(.

3.4.7.	6 لا يجب استخدام نفس كلمة المرور لحسابات المسؤولين المتعددة. .

3.4.7.	7 يجــب عــى المســتخدمين قــدر الإمــكان عــدم اســتخدام كلمــة المــرور نفســها لحســابات .

مختلفــة في )جهــة العمــل(.

3.4.7.	8 يجــب عــى المســتخدمين عــدم اســتعمال ذات كلمــة المــرور للحســابات والأجهــزة داخــل .

ــل( والحســابات والأجهــزة الأخــرى خارجهــا.  ــة العم )جه

4.7.	4 كلمــات المــرور الأوليــة )المؤقتــة(: يجــب تغييــر كلمــات المــرور الأوليــة للمســتخدمين وفــرض مــدة .
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انتهــاء لصلاحيتهــا لإجبــار المســتخدم عــى تغييرهــا.

4.4.7.	1 الــي يســتلمها مــن الجهــة المختصــة في . عــى المســتخدم تغييــر كلمــة المــرور الأوليــة 

ــر  ــة الس ــريب كلم ــدم تس ــان ع ــك لضم ــا؛ وذل ــت صلاحيته ــاء وق ــل انته ــه وقب ــتخدام ل أول اس

آخريــن. لمســتخدمين 

4.4.7.	2 ــا . ــب نقله ــي تجن ــة؛ ينب ــة آمن ــتخدمين بطريق ــة للمس ــرور المؤقت ــات الم ــاء كلم ــب إعط يج

عــى ورقــة مكشــوفة )نــص عــادي( او عــن طريــق أطــراف ثالثــة أو رســائل البريــد الإلكتــروني غيــر 

المحميــة )النــص الواضــح( . 

4.4.7.	3 ــة . ــدة أو بديل ــم كلمــة مــرور جدي ــل تقدي ــة المســتخدم قب وضــع إجــراءات للتحقــق مــن هوي

ــة. أو مؤقت

4.4.7.	4 يجب على المستخدمين الإقرار باستلام كلمات المرور المؤقتة..

4.4.7.	5 يتطلــب فحــص كلمــات المــرور الجديــدة في قوائــم كلمــات المــرور شــائعة الاســتخدام .

المخترقــة. أو 

4.4.7.	6 يجــب منــع الولــوج للأنظمــة الداخليــة والخاصــة بعــد 3 محــاولات خاطئــة خــال مــدة زمنيــة .

لا تتجــاوز 15 دقيقــة. ويســتمر المنــع لمــدة أقلهــا 30 دقيقــة وأكثرهــا 3ســاعات.

4.4.7.	7 يجــب عــى المســتخدم في حالــة أن اشــتبه أو لاحــظ وجــود مشــكلة أمنيــة أو أن كلمــة المــرور .

الخاصــة بــه قــد تعرضــت للاختــراق الإبــاغ عــن الحــادث وتغييــر جميــع كلمــات المــرور.

4.4.7.	8 يجــب أن يطُلــب مــن المســتخدمين التوقيــع عــى بيــان للحفــاظ عــى ســرية كلمــات المــرور .

الشــخصية؛ يمكــن تضميــن هــذا البيــان في شــروط التوظيــف.

4.4.7.	9 يجــب أن يكــون المســتخدم عــى علــم ودرايــة أنــه المســؤول الوحيــد عــن حمايــة كلمــة الســر/.

المــرور الخاصــة به.
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7.	Password Policy

7.1. Introduction
Password is an important information security component. They are used for user authen-
tication to prove identity or access approval to gain access to a resource, and used in many 
ways to protect users, data, systems, and network, and also used to protect files and other 
stored information from access from unauthorized individuals both internally and exter-
nally.
Since strong passwords one of the effective security controls, and given the need of pass-
words for high-priority matters, this requires strong, highly encrypted passwords so that 
would be hard to predict. 

7.2. Purpose
To provide a set of minimum security standards governing the use of passwords for (Orga-
nization) information technology systems.  

7.3. Domain
This policy applies to all (Organization) Staff.
This policy applies to all username and password pairs on all devices, systems and applica-
tions that are part of the (Organization)  network that provide access to (Organization) 
owned information.

7.4. Policy 

7.4.1.	 Enforce strong passwords:
7.4.1.1.	 Passwords should be at least 12 positions in length.
7.4.1.2.	 All users must choose passwords that cannot be predicted easily. It should 

be a combination of the four available character types: Alphabetic, Com-
bination of both upper and lower case letters, Numeric: 0 to 9, and Special 
Characters.

7.4.1.3.	 Users shouldn’t use popular, easily predictable passwords, such as names, 
birthdays, or phone numbers.

7.4.1.4.	 Users shouldn’t use their username in the password.
7.4.1.5.	 Password shouldn’t be repeated numbers or characters such as (3333 or 

AAAA).
7.4.1.6.	 In case of using a common word, users should mix the characters, so it 

doesn’t give a clear meaning.
7.4.1.7.	 Implement strict controls for system-level and shared service account pass-

words.
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7.4.2.	 Passwords must be stored in a secure manner to ensure not to be detected:
7.4.2.1.	 All passwords should be treated as sensitive, confidential information at 

(Organization).
7.4.2.2.	 Users shouldn’t write password down or store it in an insecure manner any-

where in the office, and shouldn’t store passwords in a file on a computer 
system or mobile devices (phone, tablet) without encryption.

7.4.2.3.	 Passwords should never be stored on computer systems in an unprotected 
form.

7.4.2.4.	 System level passwords (e.g. Root, Administrator) must be stored within an 
encrypted password vault.

7.4.2.5.	 Users shouldn’t use “Remember Password” feature of applications.

7.4.3.	 Keep passwords confidential: Password mustn’t be shared with anyone for any rea-
son.
7.4.3.1.	 Passwords should not be shared or disclosed, and shouldn’t be written in an 

explicit manner, and it should be changed immediately in case of disclosure.
7.4.3.2.	 During access to accounts, users should be aware of obtrusive people while 

typing password.
7.4.3.3.	 Users shouldn’t send passwords via email or any other media via the Inter-

net.
7.4.3.4.	 Users should change passwords whenever there is any indication of possi-

ble system or password compromise
7.4.3.5.	 Passwords used for shared accounts should be changed immediately if 

compromised or when a holder transfers or leaves the (Organization).
7.4.3.6.	 Users shouldn’t use the same password for multiple administrator accounts. 
7.4.3.7.	 Where possible, users must not use the same password for various (Organi-

zation) access needs.
7.4.3.8.	 Users must not use the same password for (Organization) accounts and 

devices as for other non- (Organization) access.

7.4.4.	 Initial passwords: Users must require a change of the initial passwords they receive, 
and force expiration of initial passwords.
7.4.4.1.	 Users must change their initial passwords they receive and before expira-

tion; in order to ensure that passwords not to be leaked to other users.
7.4.4.2.	 Temporary passwords should be given to users in a secure manner; the use 

of third parties or unprotected (clear text) electronic mail messages should 
be avoided, and it shouldn’t be transmitted in plain-text.

7.4.4.3.	 Users should acknowledge receipt of initial passwords.
7.4.4.4.	 Establish procedures to verify the identity of a user prior to providing a new, 

replacement or temporary password.
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7.4.5.	 Require screening of new passwords against lists of commonly used or compromised 
passwords.

7.4.6.	 Access to internal and private systems must be prevented after 3 false attempts within 
a period of time not exceeding 15 minutes. Prevention lasts for a minimum of 30 min-
utes and a maximum of 3 hours.

7.4.7.	 Users should be required to sign a statement to keep personal passwords confidential; 
this signed statement could be included in the terms and conditions of employment.

7.4.8.	 All users are responsible for reporting any suspected misuse of passwords. Any user 
suspecting that his/her password may have been compromised must report the inci-
dent and change all passwords.

7.4.9.	 All users must be aware that they are solely responsible for protecting their password.
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	8 سياسة استعمال البريد الإلكتروني.
مقدمة.1 .8

يعتبــر البريــد الإلكتــروني أداة اتصــال أساســية في معظــم مجــالات الأعمــال لســرعته وفعاليتــه العاليــة، ولأنــه 

أصبــح وســيلة معتمــدة وتعبــر عــن الجهــة المرســلة، أصبــح مــن الضــروري وضــع سياســة اســتخدامه تفاديــاً 

للمشــاكل الــي قــد تحــدث بســبب ســوء الاســتخدام.

الغرض من السياسة.2 .8
تحديــد سياســات وإجــراءات التعامــل بالبريــد الإلكتــروني مــن خــال البنيــة الأساســية لشــبكة )جهــة العمــل(، 

والــي يســتهدف مــن خلالهــا حصــول المســتخدمين عــى أعــى درجــات الحمايــة والتقليــل مــن أضــرار 

ــي. ــتخدام مه ــان اس ــراق وضم الاخت

النطاق.3 .8
تســري هــذه السياســة عــى جميــع الموظفيــن الذيــن يمكنهــم اســتخدام البريــد الإلكتــروني في )جهــة 

العمــل( وجميــع المصنعيــن والعمــاء الذيــن يعملــون بإســم )جهــة العمــل(، وعــى نظــام البريــد الإلكتــروني 

ــل(. ــة العم المســتخدم داخــل )جه

السياسة.4 .8
4.8.	1 حساب البريد الإلكتروني:.

1.4.8.	1 يمنح كل موظف حساب بريد إلكتروني، ويجب أن يكون محدد بشكل فريد لكل مستخدم..

1.4.8.	2 عنــد إنشــاء بريــد إلكتــروني جديــد للمســتخدم، يجــب عــى المســتخدم تغييــر كلمــة المــرور .

ــى  ــرض ع ــام يف ــن النظ ــب تكوي ــث يج ــالي، حي ــول الت ــجيل الدخ ــه في تس ــة ب ــة الخاص الأولي

ــم. ــة به ــة الخاص ــرور الأولي ــات الم ــر كلم ــتخدمين تغيي المس

1.4.8.	3 يجــب أن تكــون كلمــة مــرور البريــد الإلكتــروني الخاصــة بالمســتخدم تتوافــق مــع سياســة كلمــة .

المــرور الصــادرة عن)جهــة العمل(.

1.4.8.	4 يجــب التحكــم في حجــم صنــدوق البريــد مــن خــال تحديــد ســعة الحصــة المخصصــة، .

وكل مســتخدم مســؤول إذا تجــاوز الســعة المحــدودة،  لــذا يجــب عــى المســتخدم أرشــفة 

ــوارد. ــد ال الرســائل المهمــة بشــكل دوري وحذفهــا مــن البري

4.8.	2 استخدام البريد الإلكتروني:.

2.4.8.	1  يجــب عــى جميــع المســتخدمين التقيــد بمــا يــي عنــد اســتخدام البريــد الإلكتــروني الخــاص .

بـــ )جهــة العمل(:

2.4.8.	2 يجــب اســتخدام حســابات البريــد الإلكتــروني لـ)جهــة العمــل( لأعمــال تتعلق بـ)جهــة العمل(، .

حيــث يســتخدم لمســاعدة الموظفيــن في تأديــة وظائفهــم، وليــس للاســتخدام الشــخصي.
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2.4.8.	3 يجــب تأميــن جميــع بيانــات )جهــة العمــل( الــواردة في رســالة بريــد إلكتــروني أو مرفــق طبقًــا .

لسياســة حمايــة البيانــات.

2.4.8.	4 يجــب توخــي الحــذر عنــد إرفــاق المســتندات أو الملفــات بالبريــد الإلكتــروني، فقــد تكــون هــذه .

المرفقــات تابعــة للآخريــن، وإعــادة توجيــه هــذه البيانــات إلى مســتلم آخــر دون الحصــول عــى 

إذن مــن المرســل قــد يعتبــر انتهــاكاً لحقــوق الطبــع والنشــر. 

2.4.8.	5 الإلكتــروني . البريــد  رســائل  فتــح  عنــد  الحــذر  توخــي  المســتخدمين  جميــع  عــى  يجــب 

معروفــة. غيــر  مصــادر  مــن  والمرفقــات 

2.4.8.	6 يجــب أن يــدرك المســتخدمون أن رســائل البريــد الإلكتــروني قــد تخضــع للتدقيــق للتأكــد مــن .

أنهــا تلــي متطلبــات هــذه السياســة. ينطبــق هــذا عــى محتــوى الرســائل والمرفقــات والعناوين 

ورســائل البريــد الإلكتــروني الشــخصية.

2.4.8.	7  يجــب عــى المســتخدمين عــدم الإفصــاح عــن كلمــات المــرور الخاصــة بحســاباتهم أو .

الســماح لأي شــخص آخــر باســتخدام حســاباتهم، كمــا يجــب عــدم اســتخدام حســاب 

آخــر. مســتخدم 

2.4.8.	8 البريــد . للتعامــل مــع حســاب  )جهــة العمــل( إجــراءً مفصــاً وبوضــوح  يجــب أن تحــدد 

الإيقــاف(. الفصل/الطــرد،  )الاســتقالة،  التاليــة  الحــالات  في  الإلكتــروني 

2.4.8.	9  يجــب عــى مــن يتعــرف عــى أو يلاحــظ وجــود مشــكلة أمنيــة فعليــة أو مشــتبه بهــا، الاتصــال .

عــى الفــور بــإدارة/  قســم أمــن المعلومــات في )جهــة العمــل( والإبــاغ بشــكل فــوري.

.2.4.8.	10  إرفــاق كل رســالة بتوقيــع نــي في النهايــة يحمــل الاســم والوظيفــة ورقــم الهاتــف والقســم 

التابــع لــه واســم )جهــة العمــل(.

.2.4.8.	11  عــى المســتخدم أخــذ العلــم والدرايــة أنــه المســؤول الوحيــد عمــا تحتويــه الرســائل المرســلة 

مــن خــال حســاب بريــده الإلكتــروني.

4.8.	3 الاستخدام الغير مقبول للبريد الإلكتروني:.

3.4.8.	1 تعد الممارسات التالية غير مقبولة عند استخدام البريد الإلكتروني الخاص بـ)جهة العمل(.

3.4.8.	2 ــرة أو . ــائل مدم ــع أي رس ــاء أو توزي ــل( لإنش ــة العم ــروني لـ)جه ــد الإلكت ــام البري ــتخدام نظ اس

ــوى  ــروني بهــذا المحت ــد إلكت ــن يتلقــون أي رســائل بري ــن الذي ــة. يجــب عــى الموظفي هجومي

ــاغ الأمــر إلى المســؤول عــى الفــور. ــل( إب ــة العم مــن أي موظــف بـ)جه

3.4.8.	3 اســتخدام حســاب البريــد الإلكتــروني لـ)جهــة العمــل( لتســجيل الدخــول في أي مــن مواقــع .

الشــبكات الاجتماعيــة مــا لــم يكــن ذلــك لأغــراض العمــل، كمــا يجــب الحصــول عــى موافقــة 

مــن الإدارة العليــا لذلــك.
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3.4.8.	4 استخدام هوية مزيفة في رسائل البريد الإلكتروني الخاصة بـ)جهة العمل(..

3.4.8.	5 ذلــك . توضيــح  بــدون  مرفقاتهــا  أو  توجيههــا  المعــاد  الرســائل  وعناويــن  بمحتــوي  العبــث 

صريــح. بشــكل 

3.4.8.	6 . JUKE »إرســال رســائل بريــد إلكتــروني غيــر مرغــوب فيهــا بمــا في ذلــك إرســال »بريــد غيــر هــام

الإلكتــروني  البريــد  )رســائل  كــــ  تحديــداً  يطلبوهــا  لــم  أفــراد  إلى  إعلانيــة  مــواد  أو   ،  MAIL

.)SPAM المزعــج 

3.4.8.	7 استخدام غير مصرح به لمعلومات البريد الإلكتروني أو تزوريها ..

3.4.8.	8 إنشــاء أو إجــراء تحويــل لـــــ )سلســلة رســائل chain letters(، )بونــزي Ponzi(، أو أي أشــكال .

هرميــة مــن أي نــوع .
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8.	Email Usage Policy

8.1. Introduction
E-mail is the primary communication tool in most business areas for its speed and efficien-
cy, and because it is an expressive reliable tool, misuse of it can post many legal, privacy 
and security risks. Thus it’s necessary to develop a policy to understand the appropriate 
use of email to avoid such problems. This policy outlines the minimum requirements for 
use of email within (Organization) Network.

8.2. Purpose 
The purpose of this policy is to ensure the proper use of (Organization) email system and 
make users aware of what (Organization) deems as acceptable and unacceptable use of 
its email system, and to ensure that every user has a responsibility to maintain the (Orga-
nization)’s image, to use it in a productive manner and to avoid placing the (Organiza-
tion) at risk of legal liability based on their use.

8.3. Scope
This policy applies to all employees, vendors, and agents operating on behalf of (Organi-
zation), and to the Email system in use within (Organization).

8.4. Policy

8.4.1.	 Email Account:
8.4.1.1.	 Every employee is granted an email account, and it must be uniquely iden-

tifiable.
8.4.1.2.	 When creating a new user email, the user must be enforced to change his/

her password at next logon. The system must be configured to enforce the 
users to change their passwords.

8.4.1.3.	 All user emails must have a password that complies with (Organization)’s 
Password Policy.

8.4.1.4.	 Email box size must be controlled by a quota, and every user is responsible if 
they exceed the limited capacity, users must periodically archive the import-
ant mail and delete them from the inbox.

8.4.2.	 Use of email:
8.4.2.1.	 All users must adhere to the following when using (Organization) E-mail 

facilities:
8.4.2.2.	 (Organization) email accounts should be used only for (Organization) 

business-related purposes to help employees in their job duties, and not to 
be used for personal purposes.
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8.4.2.3.	 All (Organization) data contained within an email message or an attach-
ment must be secured according to the Data Privacy Policy.

8.4.2.4.	 Great care must be taken when attaching documents or files to an email. 
Letters, files and other documents attached to emails may belong to others. 
By forwarding this information, without permission from the sender, to an-
other recipient user may be liable for copyright infringement.

8.4.2.5.	 All users should be cautious when opening e-mails and attachments from 
unknown sources.

8.4.2.6.	 Users should be aware that e-mails may be subject to audit to ensure that 
they meet the requirements of this policy. This applies to message content, 
attachments and addresses and to personal e-mails.

8.4.2.7.	 Users should not disclose account passwords or allow anyone else to use 
their accounts, and shouldn’t use another user account.

8.4.2.8.	 (Organization) must set out a clearly detailed procedure to handle Email 
account in the following cases (resignation, dismissal, suspension).

8.4.2.9.	 If recognizing or noticing an actual or suspected security issue, users must 
contact the Information Security Department and report immediately.

8.4.2.10.	  Attach each email with a text signature with the name, job, telephone num-
ber, department and the name of (Organization).

8.4.2.11.	  The user should be aware that he / she is solely responsible for the contents 
of the messages sent through his / her email account.

8.4.3.	 Unacceptable Use of E-Mail:
8.4.3.1.	 The (Organization) email system should not to be used for the creation 

or distribution of any disruptive or offensive messages. Employees who 
receive any emails with this content from any (Organization)’s employee 
should report the matter to their supervisor immediately.

8.4.3.2.	 Use (Organization) email account to sign in any of social media websites 
unless for a business related purposes, and must have an approval from 
higher management.

8.4.3.3.	 Using a false identity in (Organization) emails. 
8.4.3.4.	 Tampering with email content or addresses of redirected messages or at-

tachments without getting an approval.
8.4.3.5.	 Sending unsolicited email messages, including the sending of “junk mail” 

or other advertising material to individuals who did not specifically request 
such material (Spam Emails). 

8.4.3.6.	 Unauthorized use, or forging, of email header information. 
8.4.3.7.	 Creating or forwarding “chain letters”, “Ponzi” or other “pyramid” schemes of 

any type. 
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	9 سياسة استخدام الإنترنت .
مقدمة .1 .9

تعتبــر الإنترنــت أحــد أكثــر مصــادر المعلومــات اســتخدامًا، فهــو يوفــر مــوارد متعــددة مــن البيانــات والأفــكار 

ــى  ــجيعهم ع ــات لتش ــات والبيان ــى المعلوم ــول ع ــتخدمين الحص ــى المس ــهّل ع ــار، ويس ــاث والأخب والأبح

إجــراء الأبحــاث وتبــادل المنافــع.

ــاءة  ــؤدي إلى إس ــد ي ــل ق ــات العم ــع احتياج ــارض م ــكل يتع ــن بش ــل الموظفي ــن قب ــت م ــول إلى الإنترن الوص

اســتخدام المــوارد، وهــذا قــد يعــرض )جهــة العمــل( لمخاطــر يجــب معالجتهــا لحمايــة أصــول المعلومــات 

الخاصــة بـ)جهــة العمــل(. بالإضافــة إلى ذلــك قــد تواجــه )جهــة العمــل( خطــر تشــويه الســمعة و/أو التعــرض 

لمشــاكل قانونيــة مــن خــال أنــواع أخــرى مــن ســوء الاســتخدام. يســاعد اتبــاع سياســة اســتخدام الإنترنــت في 

حمايــة كلاً مــن الموظــف والمؤسســة مــن تبعــات ســوء اســتخدام الإنترنــت.

الغرض .2 .9
تهــدف هــذه السياســة إلى تحقيــق الاســتخدام الآمــن للإنترنــت وذلــك بتزويــد الموظفيــن بالقواعــد والمبــادئ 

التوجيهيــة حــول الاســتخدام الملائــم لمعــدات وشــبكة )جهــة العمــل( والاتصــال بالإنترنت لضمان اســتخدام 

الموظفيــن للإنترنــت بطريقــة آمنــة وأكثــر فاعليــة.

النطاق.3 .9
تنطبــق هــذه السياســة عــى جميــع مســتخدمي الإنترنــت )الموظفيــن والمتعاقديــن وجميــع الأطــراف الثالثة( 

ــات  ــل( والخدم ــة العم ــة بـ)جه ــبكات الخاص ــر أو الش ــزة الكمبيوت ــال أجه ــن خ ــت م ــون بالإنترن ــن يتصل الذي

المرتبطــة بهــا.

السياسة.4 .9
4.9.	1 استخدام الموارد:.

1.4.9.	1 يجــب أن يتــم الموافقــة عــى الوصــول إلى الإنترنــت فقــط إذا تــم تحديــده ضمــن احتياجــات .

العمــل. يتــم منــح خدمــات الإنترنــت عــى أســاس مســؤوليات الوظيفــة الحاليــة للموظــف.

1.4.9.	2 يجــب أن تقــوم إدارات )جهــة العمــل( بمراجعــة متطلبات وصــول المســتخدمين إلى الإنترنت .

بشــكل دوري لضمــان اســتمرار احتياجهــم لهــذه المتطلبات.

1.4.9.	3 العمــل . تخــص  باســتخدامها لأغــراض  العمــل(  )جهــة  الإنترنــت في  لمســتخدمي  يصــرح 

ــؤدي إلى  ــل(، أو بمــا ي ــة العم ــح المعمــول بهــا في )جه وبطريقــة لا تخالــف الأنظمــة واللوائ

الإضــرار بهــا أو بســمعتها.

1.4.9.	4 ــت . ــال بالإنترن ــتعمال الاتص ــا لاس ــموح به ــعة المس ــرض الس ــق ف ــل( بح ــة العم ــظ )جه تحتف

ــات كل إدارة. ــع متطلب ــب م ــا يتناس ــة وبم ــة المختص ــة الفني ــراه الجه ــا ت ــب م حس
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4.9.	2 الاســتخدام المســموح: يجــب أن يكــون المســتخدمين عــى درايــة بمــا يسُــمح بــه لاســتخدام مــوارد .

الإنترنــت في )جهــة العمــل(

2.4.9.	1 التواصل بين الموظفين وغير الموظفين لأغراض العمل..

2.4.9.	2 قســم .   / إدارة  مــن  عليهــا  الموافــق  والتصحيحــات  البرامــج  التحديثــات  تنزيــل 

المعلومــات. تكنولوجيــا 

2.4.9.	3 استعراض مواقع الويب للبائعين المحتملين للحصول على معلومات عن المنتجات..

2.4.9.	4 التزود بالمراجع للمعلومات التنظيمية أو الفنية المتعلقة بالعمل..

2.4.9.	5 إجراء الأبحاث..

4.9.	3 الاستخدام الشخصي:.

3.4.9.	1 لا يجــب اســتخدام أجهــزة كمبيوتــر )جهــة العمــل( للوصــول إلى الإنترنــت لأغــراض شــخصية .

دون موافقــة مديــر المســتخدم وقســم تكنولوجيــا المعلومــات.

3.4.9.	2 يجــب أن يكــون جميــع المســتخدمين مدركيــن أن شــبكة )جهــة العمــل( تقــوم بإنشــاء ســجل .

تدقيــق يبيــن طلــب الخدمــة، ســواء في العناويــن الداخليــة أو الخارجــة، حيــث يتــم مراجعتهــا 

هــذه الســجلات بشــكل دوري.

3.4.9.	3 يجــب أن يــدرك المســتخدمون الذيــن يختــارون تخزيــن أو نقــل المعلومــات الشــخصية مثــل .

المفاتيــح الخاصــة أو أرقــام بطاقــات الائتمــان أو الشــهادات أو الاســتفادة مــن »محافــظ« 

الإنترنــت بأنهــم يقومــون بذلــك عــى مســؤوليتهم الخاصــة. )جهــة العمــل( ليســت مســؤولة 

ــة في المحفظــة، أو أي مــا قــد ينتــج  عــن أي فقــدان للمعلومــات، مثــل المعلومــات المخزن

ــكات الشــخصية. مــن خســائر لاحقــة للممتل

3.4.9.	4 يجــب أن يــدرك المســتخدم بأنــه مســؤول مســؤولية كاملــة عــن أجهــزة الكمبيوتــر الخاصــة بــه .

واســتخدامها، وعليــه أن يكــون عــى درايــة بأمــن وحفــظ مــوارد تكنولوجيــا المعلومــات.

3.4.9.	5 يجــب عــى المســتخدمين التواصــل بقســم / إدارة أمــن المعلومــات ]أو القســم المــكافئ لــه[ .

في )جهــة العمــل( والإبــاغ بشــكل فــوري في حالــة التعــرف أو ملاحظــة وجــود مشــكلة أمنيــة 

فعليــة أو مشــتبه بهــا.

4.9.	4 الاســتخدام المحظــور: يجــب أن يــدرك المســتخدمين أن اســتخدام الإنترنــت في الأفعــال التاليــة .

محظــور:

4.4.9.	1 يمــن منعــاً باتــاً اســتخدام الإنترنــت أو اســتغلالها بطريقــة تعــرض شــبكة )جهــة العمــل( .

للخطــر، أو فتــح ثغــرات أمنيــة في الشــبكة أو نشــر برمجيــات ضــارة أو غيــر مشــروعة.

4.4.9.	2 لا يجوز انتحال شخصية الآخرين أو جهاز آخر..
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4.4.9.	3 يمنــع اســتخدام اســم )جهــة العمــل( أو أي مــن أقســامها أو أي مــن موظفيهــا دون إذن .

كتــابي رســمي.

4.4.9.	4 ــا . ــاع عليه ــرى أو الاط ــات أخ ــن أو بجه ــن آخري ــة بموظفي ــات الخاص ــث بالمعلوم ــع العب يمن

ــر قانــوني. بشــكل غي

4.4.9.	5 يمنع نشر المعلومات الخاصة بـ )جهة العمل( أو الخاصة بالآخرين دون إذن صريح بذلك..

4.4.9.	6 يمنــع محاولــة فــك تشــفير بيانــات الآخريــن في الأنظمــة المعلوماتيــة بــدون تصريــح رســمي .

مــن الجهــة المعنيــة.

4.4.9.	7 لا يجــوز الإخــال بــأي مــن حقــوق النشــر أو التأليــف، أو حقــوق الملكيــة الفكريــة لأي بيانــات، .

تطبيقــات، برامــج أو معلومــات.

4.4.9.	8 التجســس . لغــرض  الآخريــن  للمســتخدمين  الإلكترونيــة  الاتصــالات  مراقبــة  يمنــع 

الخصوصيــة. وانتهــاك 

4.4.9.	9 لا يجــوز اســتخدام الإنترنــت بشــكل يؤثــر ســلباً عــى المســتخدمين الآخريــن، أو عــى أداء .

الأجهــزة والشــبكات.

.4.4.9.	10  يمنــع اســتخدام الإنترنــت لأي أغــراض غيــر قانونيــة أو غيــر شــرعية. ومــن الأمثلــة عــى ذلــك 

إرســال مــواد عنيفــة أو تهديديــة أو خداعيــة أو إباحيــة أو فاحشــة أو غيــر قانونيــة أو غيــر شــرعية 

والــذي يمكــن أن يتســبب في أي تهديــد، أو تخريــب، أو إزعــاج، أو مضايقــة لأي شــخص أو جهــة 

أو أمنهــا الســيبراني.

.4.4.9.	11  يمنــع إهــدار المــوارد المعلوماتيــة، أو إحــداث أي تغييــر في المــوارد المعلوماتيــة دون امتــاك 

صلاحيــة تخــول ذلك.

.4.4.9.	12  يمنــع إنشــاء موقــع إلكتــروني أو حســاب عــى مواقــع التواصــل الاجتمــاعي يمثــل )جهــة 

العمــل(، أو إدارتهــا أو أي جــزء منهــا دون إذن كتــابي رســمي مــن صاحــب الصلاحيــة.

.4.4.9.	13  عــدم اســتخدام قنــوات اتصــال بالمــوارد المعلوماتيــة الأخــرى أو الارتبــاط بهــا إلا مــن خــال 

القنــوات المتاحــة والمصــرح بهــا رســمياً مــن )جهــة العمــل(.

.4.4.9.	14  يمنع استخدام الموارد المعلوماتية بشكل يؤدي إلى إهدار وقت الموظف.

.4.4.9.	15  يجــب عــدم اســتخدام الاتصــال بالإنترنــت الخــاص بـــ )جهــة العمــل( لأغــراض تجاريــة أو 

سياســية، أو بهــدف تحقيــق ربــح شــخصي أو تجــاري أو تســويقي.

.4.4.9.	16  يمنــع إنشــاء نســخ إلكترونيــة غيــر مصــرح بهــا مــن المســتندات والوثائــق الــي تخــص )جهــة 

ــر شــبكة  ــة بحقــوق نشــر لغــرض نشــرها أو إرســالها عب ــل( وإداراتهــا أو لأي مــواد محمي العم

)جهــة العمــل(.
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9.	Internet Usage Policy

9.1. Introduction 
Internet is now the most utilized source of information, it provides access to endless 
sources of data, ideas, research and news. Concurrently easing the access of users to these 
sources encouraging them to optimize their usage of Internet.
Access to the Internet by personnel that is inconsistent with business needs results in 
the misuse of resources, this may present (Organization) with new risks that must be 
addressed to safeguard the its vital information assets. Additionally, (Organization) may 
face loss of reputation and possible legal action through other types of misuse. Having the 
Internet Usage Policy in place helps to protect both the business and the employee from 
the misuse of using the Internet. 

9.2. Purpose
Internet usage policy aims to provide employees with rules and guidelines regarding the 
appropriate use of (Organization) equipment, network and Internet access to ensure that 
employees make the most effective use of the Internet

9.3. Scope
This policy applies to all Internet users (employees, contractors, and all third parties) who 
access the Internet through (Organization)’s computing or networking resources and to 
its related services.

9.4. Policy

9.4.1.	 Resource Usage:
9.4.1.1.	 Access to the Internet must be approved and provided only if reasonable 

business needs are identified. Internet services will be granted based on an 
employee’s current job responsibilities.

9.4.1.2.	 User’s Internet access requirements should be reviewed periodically by (Or-
ganization) departments to ensure that continuing needs exist.

9.4.1.3.	 Employees of the (Organization) are allowed to use internet for (Organi-
zation) business-related purposes, and in a way that consistent with this 
policy and doesn’t conflict with (Organization) rules and laws.

9.4.1.4.	 (Organization) reserves the right to impose the permitted capacity for the 
use of the internet, as the competent technical authority deems appropri-
ate to the requirements of each department.

9.4.2.	 Allowed Usage: Users should be aware of the allowed usage of (Organization)’s In-
ternet resources.
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9.4.2.1.	 Communication between employees and non-employees for business pur-
poses.

9.4.2.2.	 Downloading software upgrades and patches supported from IT technical.
9.4.2.3.	 Review of possible vendor web sites for product information.
9.4.2.4.	 Reference regulatory or technical information.
9.4.2.5.	 Research

9.4.3.	 Personal Usage:
9.4.3.1.	 Users must not use (Organization) computer resources to access the Inter-

net for personal purposes, without approval from the user’s manager and 
the IT department.

9.4.3.2.	 All users should be aware that (Organization) network creates an audit log 
reflecting request for service, both in-bound and out-bound addresses, and 
is periodically reviewed.

9.4.3.3.	 Users who choose to store or transmit personal information such as private 
keys, credit card numbers or certificates or make use of Internet “wallets” 
must be aware that they do so at their own risk. (Organization) is not re-
sponsible for any loss of information, such as information stored in the wal-
let, or any consequential loss of personal property.

9.4.3.4.	 Users must be aware that they are fully responsible for their computer de-
vices and the use of them, and they have to be aware of the security and 
preserve of IT resources.

9.4.3.5.	 Users must contact the Information Security Department and report imme-
diately if recognizing or noticing an actual or suspected security issue.

9.4.4.	 Prohibited Usage: Users must be aware that the following activities are prohibited.
9.4.4.1.	 It’s strictly prohibited to use the Internet in a way that may damages the (Or-

ganization)’s network, or to expose any security vulnerabilities or to help in 
spread any harm or illegal applications.

9.4.4.2.	 Impersonation of others or devices is forbidden.
9.4.4.3.	 Users must not use (Organization)’s name or any of its departments or em-

ployees unless there is a written approval to do so.
9.4.4.4.	 Tampering with other’s information or disclosing them illegally.
9.4.4.5.	 Publishing any of (Organization)’s information or any of its employees 

without consent to do so. 
9.4.4.6.	 It’s prohibited to decipher/decrypt/decode other’s data in any information 

systems without a consent from targeted party.
9.4.4.7.	 Copyright, or intellectual property rights to any data, applications, programs 

or information must not be infringed.
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9.4.4.8.	 It’s prohibited to monitor electronic communications by other users for the 
purpose of espionage and privacy violation.

9.4.4.9.	 Users should not abuse the usage of internet in a way that affect other users 
or the performance of devices and networks.

9.4.4.10.	 Use of the Internet for any illegal purposes is prohibited. Examples include 
sending media contains violence, threat, fraud, obscenity or illegal material 
that cause any harm to any person or authority or its cyber security.

9.4.4.11.	 It is prohibited to waste information resources or to make any change on 
them without an approval.

9.4.4.12.	 It is prohibited to create a website or account on social networking sites 
representing (Organization) or its departments without a permission.

9.4.4.13.	 Must not contact or access to any other information resources unless 
through available channels and officially authorized by (Organization).

9.4.4.14.	 It’s not allowed for (Organization)’s employees to use informational re-
sources in a way that waste their time.

9.4.4.15.	 Internet connection of (Organization) shouldn’t be used for commercial, 
political, or personal purposes, or for commercial or marketing profit.

9.4.4.16.	 It is prohibited to create unauthorized electronic copies of documents that 
pertaining to (Organization) and to its departments, or any material pro-
tected by copyright for the purpose of publishing or sending them through 
(Organization)’s network.
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سياسة أمان محطات العمل )الكمبيوتر وملحقاته(10	.
مقدمة.1 .10

ــة، الــخ( في  تســتخدم أجهــزة الكمبيوتــر وملحقاتهــا )طابعــات، ماســحات ضوئيــة، أجهــزة كمبيوتــر محمول

أداء العمــل يوميــاً بطريقــة معقولــة ومتناســبة مــع أهــداف واســتراتيجيات )جهــة العمــل(، ولتقديــم أفضــل 

ــات  ــة محط ــت »سياس ــتخدمين، وضع ــة للمس ــة والخصوصي ــات الحماي ــى درج ــع أع ــة م ــتوى للخدم مس

العمــل« لضمــان اســتخدام مهــي لمحطــات العمــل.

الغرض من السياسة.2 .10
تهــدف هــذه السياســة لحمايــة المســتخدم ومحطــات العمــل مــن المخاطــر المحتملــة وذلــك بتحديــد 

سياســات وإجــراءات اســتخدام أجهــزة الكمبيوتــر وملحقاتهــا في )جهــة العمــل(.

النطاق.3 .10
الكمبيوتــر  أجهــزة  يســتعملون  الذيــن  والمســتخدمين  الموظفيــن  جميــع  عــى  السياســة  هــذه  تســري 

بهــا. المرتبطــة  والخدمــات  وملحقاتهــا 

السياسة.4 .10
4.10.	1 ــه باســتعمالها. ولا . ــه، أو الــي المصــرح ل ــر المخصصــة ل يســمح للمســتخدم باســتعمال أجهــزة الكمبيوت

ــة الدخــول عليهــا. يجــوز اســتخدام أجهــزة الآخريــن، أو محاول

4.10.	2 ــوارد . ــع الم ــم لجمي ــتخدام الملائ ــة للاس ــؤولية الكامل ــه المس ــع علي ــه تق ــتخدم بأن ــدرك المس ــب أن ي يج

المخصصــة لــه بمــا فيهــا مــن أجهــزة الكمبيوتــر وملحقاتهــا أو برمجيــات الأجهــزة.

4.10.	3 ــف . ــة والهوات ــخصية واللوحي ــيب الش ــتخدام الحواس ــبكة باس ــول إلى الش ــتخدمين بالوص ــمح للمس لا يس

ــات. ــا المعلوم ــم / إدارة تكنولوجي ــن قس ــح م ــة الا بتصري الذكي

4.10.	4 لا يجــب محاولــة الوصــول إلى أجــزاء ممنوعــة الوصــول مــن الشــبكة، مثــل نظــام التشــغيل الرئيــي، برامــج .

الأمــان وغيرهــا دون الموافقــة مــن الإدارة المختصــة.

4.10.	5 لا يجــب وضــع أو تنصيــب أو اســتخدام أي برامــج أو أدوات أو أجهــزة قــد تــؤدي إلى أو تســاعد عــى تلــف .

البرامــج أو الأجهــزة أو مكونــات النظــام.

4.10.	6 يجــب أن يــدرك المســتخدم بأنــه يمنــع تثبيــت أو اســتخدام الأدوات الــي عــادةً مــا تســتخدم لمهاجمــة .

أنظمــة الأمــن أو اختــراق أنظمــة الكمبيوتــر أو الشــبكات الأخــرى )مثــل كاشــفات كلمــات الســر أو ماســحات 

الشــبكة... إلــخ(.

4.10.	7 يجــب احتــرام الخصوصيــة الشــخصية وحقــوق الآخريــن وعــدم الحصــول عــى بيانــات تخــص مســتخدم .

آخــر، إضافــة إلى البرامــج أو الملفــات الأخــرى مــن دون إذن مســبق.
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4.10.	8 يجــب الحصــول عــى موافقــة خاصــة مــن قســم / إدارة تكنولوجيــا المعلومــات قبــل تنصيــب أي برامــج أو .

تركيــب أجهــزة خاصــة عــى أنظمــة )جهــة العمــل(.

4.10.	9 عنــد إرجــاع جهــاز الكمبيوتــر، تحتفــظ إدارة تقنيــة المعلومــات بالحــق في تنظيــف القــرص الثابــت مــن أي .

بيانــات وإعــادة تثبيــت كافــة البرامــج المبدئيــة. يجــب أن يــدرك المســتخدم بأنــه مســؤول عــن أي بيانــات 

يتركهــا عــى الكمبيوتــر المحمــول عنــد إعادتهــا إلى )جهــة العمــل(.

.4.10.	10 إعارتهــا  تــم  الــي  المعــدات  جميــع  اســترجاع  في  بحقهــا  المعلومــات  تكنولوجيــا  إدارة  تحتفــظ 

للمســتخدمين مــن أجــل إجــراء تحديثــات وتحســينات للبرامــج، و / أو اســتبدال أو تحديــث الأجهــزة في 

أي وقــت.

.4.10.	11 لا يقــوم موظفــو قســم / إدارة تقنيــة المعلومــات بالدخــول )login( للأجهــزة الشــخصية لأعمــال الصيانــة 

إلا بعــد أخــذ الإذن مــن صاحــب العلاقــة مباشــرة.

.4.10.	12 الموظفيــن  لخدمــة  موجــودة  وملحقاتهــا  الكمبيوتــر  أجهــزة  بــأن  المســتخدم  يــدرك  أن  يجــب 

والمســتخدمين لأداء الأعمــال بطريقــة أفضــل، وعليــه فإنــه ليــس مــن الممكــن اســتغلالها لأغــراض 

الظــروف. مــن  ظــرف  أي  تحــت  شــخصية 

.4.10.	13 ــى  ــك ع ــا في ذل ــم، بم ــة به ــبكات الخاص ــدات الش ــتخدام مع ــل( اس ــة العم ــي )جه ــى موظ ــر ع يحظ

ــه والمبــدلات  ــة والبطاقــات اللاســلكية وأجهــزة التوجي ــال لا الحصــر؛ بطاقــات الشــبكة المحلي ســبيل المث

ــبكة. ــط بالش ــزة للرب ــات الجاه ــبكة والطابع ــات الش ــل كاب وتوصي

.4.10.	14 يمنــع إضافــة معــدات الشــبكة غيــر المصــرح بهــا لشــبكة )جهــة العمــل(، حيــث يؤثــر إضافــة هــذه 

يــؤدي إلى حــدوث مشــكلات يصعــب تشــخيصها. الشــبكة، وقــد  اســتقرار  المعــدات عــى 

.4.10.	15 يجــب عــى المســتخدم عنــد الدخــول عــى جهــاز الكمبيوتــر اســتخدام اســم المســتخدم وكلمــة المــرور 

الخــاص بــه، وعنــد تــرك الجهــاز ولــو لفتــرة وجيــزة يجــب قفــل شاشــة الجهــاز بكلمــة المــرور.

.4.10.	16 لا يجــب تخزيــن أي وثائــق أو ملفــات لا علاقــة لهــا بالعمــل في المســاحات المخصصــة للموظفيــن عــى 

الخــادم المخصــص لذلــك.

.4.10.	17 لا يســمح لأي شــخص مــن خــارج )جهــة العمــل(  باســتخدام أجهــزة كمبيوتــر )جهــة العمــل( إلا بــإذن 

كتــابي رســمي.

.4.10.	18 يجــب عــى المســتخدم عــدم إبطــال عمــل برامــج مكافحــة الفيروســات والبرامــج الخبيثــة عــى أجهــزة 

كمبيوتــر )جهــة العمــل(، كمــا يجــب أن يتــم فحــص وســائل تخزيــن البيانــات )مثــل الأقــراص المضغوطــة 

أو محــركات الأقــراص الثابتــة أو ذاكــرة الفــاش( قبــل فتــح أي ملــف أو برنامــج.

.4.10.	19 يحظــر عــى المســتخدمين نســخ أيــة مــواد أو برامــج مــن أجهــزة الكمبيوتــر الخاصــة بـــ )جهــة العمــل( 

ــة. ــة وصريح ــة خطي ــا دون موافق ــا خارجه لتوزيعه
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10.	 Workstation Security Policy

10.1. Introduction
User’s workstation including computers and peripherals (printers, scanners, laptops, etc.) 
are used in daily performance in a reasonable and proportionate manner that compatible 
with (Organization)’s objectives and strategies. This policy outlines the minimum require-
ments for the use of computers and peripherals within (Organization).

10.2. Purpose
The purpose of this policy is to protect users and workstations from potential risks by de-
fining policies and procedures for the use of computers and peripherals within the (Orga-
nization).

10.3. Scope
This policy applies to all employees and users who use computers, peripherals and associ-
ated services.

10.4. Policy

10.4.1.	 Users are only allowed to use their computer devices. They shouldn’t use or attempt 
to access other’s devices.

10.4.2.	 Users must be aware that they should be fully responsible for the proper use of all 
resources allocated to them, including computer devices, peripherals and software.

10.4.3.	 Users are not allowed to access network using personal computers, tablets and smart-
phones, unless authorized by IT department.

10.4.4.	 Users must not attempt to access to unauthorized parts of the network, such as the 
main operating system, security software, etc., without getting an approval to do so.

10.4.5.	 Users must not install, or use any software, tools, or devices that may damage soft-
ware, hardware or system components.

10.4.6.	 Users must be aware that it’s prohibit to install or use any tools commonly used to 
attack security systems or to penetrate computer systems or other networks (such as 
password detectors, network scanners, etc.).

10.4.7.	 Personal privacy and the rights of others should be respected, and shouldn’t attempt 
to obtain data from other users, as well as other programs or files without prior per-
mission.
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10.4.8.	 Special approval from Information Technology Department required prior to installa-
tion of any special software or hardware on the (Organization)’s systems.

10.4.9.	 When the computer is returned, Information Technology department reserves the 
right to scrub the hard disk of any data and reinstall all of the standard software. Users 
must be aware that they are responsible for any data they leave on the laptop when it 
is returned to the (Organization).

10.4.10.	 Information Technology department reserves the right to recall all equipment out 
on loan in order to perform upgrades to software, and/or hardware replacement/up-
grades at any time.

10.4.11.	 IT staff should not login into user’s devices for maintenance work unless the permis-
sion is taken directly from the concerned user.

10.4.12.	 Users must be aware that computers and peripherals are available to serve employ-
ees and users to perform better work, therefore cannot be used for personal purposes 
under any circumstances.

10.4.13.	 (Organization)’s staff are prohibited from using their own network equipment in-
cluding, but not limited to, LAN cards, Wireless Cards, Routers, Switches, Network Ca-
bling, and network‐ready Printers.

10.4.14.	 It’s prohibited to add unauthorized network gear to (Organization)’s network, that 
may affects network stability and can potentially result in hard‐to‐diagnose problems.

10.4.15.	 Users must logging computer using their username and password, and when leaving 
the device even for a short period of time, they must lock screen with password. 

10.4.16.	 Users shouldn’t save files, documents, or any media into hard drivers that are unrelat-
ed to job.

10.4.17.	 Non-employees should not be allowed to use computer devices at (Organization) 
without an official written permission.

10.4.18.	 Users should not disable Anti-virus and malware software on (Organization) com-
puter devices, and they should always check any data storage mediums (e.g. CDs, 
Hard drives, flash memory, etc.) before opening any file or program.

10.4.19.	 Users shouldn’t copy any material or software from (Organization)’s computer devic-
es to distribute outside (Organization) without a written consent to do so.
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سياسة الحماية من البرمجيات الخبيثة11	.
مقدمة.1 .11

العتــاد البرمجــي والمــادي الــذي يكونــان معــاً الشــبكة الداخليــة يعــد مــورداً أساســياً لعمــل لـ)جهــة العمــل(، 

فهــي تعيــن الموظفيــن عــى إجــراء أعمالهــم اليوميــة والــي لــن يتمكنــوا مــن تنفيذهــا مــن دون وجــود هــذه 

الأنظمــة. تشــكل الفيروســات خطــراً كبيــراً عــى هــذه الأنظمــة، إذا يمكنهــا التســبب في اضطــراب عملهــا وقــد 

تســفر إلى فقــد المعلومــات أو تخريبهــا وفســادها ممــا يــؤدي إلى ضــرر بإنتاجيــة )جهــة العمــل(.

الغرض.2 .11
صممــت هــذه الوثيقــة للإرشــاد والتوجيــه نحــو العمــل عــى التقليــص مــن خطــر الإصابــة بالفيروســات وإلى مــا 

يجــب اتخــاذه في حالــة مواجهتهــا.

النطاق.3 .11
تنطبق هذه السياسة على:

كل الموظفيــن طالمــا كانــوا يســتخدمون معــدات )جهــة العمــل(، للدخــول عــى شــبكة )جهــة •	

العمــل(، مــن أي مــكان، ومــن أي كمبيوتــر وعبــر أي وصلــة إنترنــت.

الأشــخاص الآخريــن العامليــن للمؤسســة والأفــراد والجهــات المنخرطيــن في أي عمــل مــا معهــا •	

والمســتعملين لمعــدات وشــبكات )جهــة العمــل(.

أياً أحد أعطى له الحق في الدخول على شبكة )جهة العمل(.•	

السياسة.4 .11
4.11.	1 مسؤوليات المستخدم:.

1.4.11.	1 يجــب أن يســتعمل فقــط برنامــج مضــاد الفيروســات المعتمــد لــدى )جهــة العمــل(، والــذي .

ــاً(. يجــب  ــل( مث ــة العم ــل الخــاص بـ)جه يجــب أن يكــون متوفــراً مــن خــال )موقــع التحمي

ــات للبرنامــج  ــل وتنصيــب آخــر التحديث ــل وتنصيــب الإصــدار الحــالي، كمــا يجــب تحمي تحمي

فــور توفرهــا.

1.4.11.	2 يمنــع فتــح أي ملــف أو ماكــرو مرفــق برســالة بريــد إلكتــروني مــن مصــدر غيــر معــروف أو .

مشــبوه أو غيــر موثــوق بــه. يجــب حــذف هــذه الملحقــات عــى الفــور ومــن ثــم تأكيــد الحــذف 

بتفريــغ ســلة المهمــات.

1.4.11.	3 ــح الرســائل المزعجــة )Spam( والرســائل المتسلســلة )Chain( وغيرهــا مــن رســائل . يجــب مس

البريــد الغيــر مرغــوب بهــا وعــدم إعــادة إرســالها للغيــر.

1.4.11.	4 يمنع تحميل الملفات من مصادر غير معروفة أو مشبوهة..

1.4.11.	5 يجــب تجنــب المشــاركة المباشــرة عــى قــرص التخزيــن بصلاحيــات القــراءة والكتابــة مــا لــم يكــن .
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هنــاك حاجــة ضروريــة لذلــك وتلبيــة لمتطلبــات العمــل الــي لا يمكــن تحقيقهــا بطريقــة أخــرى.

1.4.11.	6 يجب إجراء كشف عن الفيروسات لأي وسيط تخزين متنقل قبل استخدامه..

1.4.11.	7 يتوجــب حفــظ نســخ احتياطيــة للبيانــات الحساســة وإعــدادات النظــام بشــكل دوري وتخزينهــا .

في مــكان آمــن.

1.4.11.	8 يحظــر عــى المســتخدمين الخــوض في إي نشــاط يســتهدف بــه صناعــة و/أو توزيــع البرامــج .

الخبيثــة )مثــل الفيروســات والديــدان وأحصنــة طــروادة ورســائل البريــد الإلكتــروني المفخخــة . 

. .إلــخ( داخــل شــبكة أو أنظمــة )جهــة العمــل(.

1.4.11.	9 يتوجــب عــى المســتخدمين إعــام فريــق تقنيــة المعلومــات بـ)جهــة العمــل( في حالــة .

بأنظمتهــم. فيــروس  وجــود  اكتشــاف 

.1.4.11.	10 أنظمــة تقنيــة المعلومــات المصابــة ببرنامــج خبيــث أو فيــروس ولــم يتمكــن مضاد الفيروســات 

تصبــح خاليــة  أن  إلى  العمــل(  )جهــة  مــن شــبكة  وعزلهــا  يجــب فصلهــا  مــن معالجتهــا 

ــدوى. ــن الع م

.1.4.11.	11 إذا اكتشف المستخدم أن نظامه مصاب بعدوى ما فيجب عليه القيام بالتالي:

.1.4.11.	12 إبلاغ فريق تقنية المعلومات بـ)جهة العمل( على الفور.

.1.4.11.	13 إطفاء الجهاز.

.1.4.11.	14 ضمان ألا يستعمل الجهاز موظفين آخرين.

.1.4.11.	15 يكــون  قــد  بــه  قــام  المعلومــات عــى أي إجــراء  يكــون مســتعداً لاطــاع فريــق تقنيــة  أن 

العــدوى. ســبب 

4.11.	2 مسؤوليات فريق تقنية المعلومات بـ)جهة العمل(:.

2.4.11.	1 يجــب توفيــر برنامــج مضــاد الفيروســات وتجهيــزه لجميــع الموظفيــن مــن قبــل فريــق تقنيــة .

المعلومــات، وهــم فقــط مــن يحــق لهــم تنصيــب وضبــط البرنامج عــى أنظمة المســتخدمين 

ومخدمــات الشــبكة الخاصــة بـ)جهــة العمل(

2.4.11.	2 يجــب توزيــع ونشــر تحديثــات برنامــج مضــاد الفيروســات عبــر شــبكة )جهــة العمل( بشــكل آلي .

فــور وصولهــا مــن الشــركة المصنعــة ويجــب ضبــط البرنامــج ليتحقــق مــن وجــود التحديثــات 

كل 60 دقيقــة.

2.4.11.	3 تعريفــات الفيروســات والبرامــج الخبيثــة يجــب نشــرها عبــر شــبكة )جهــة العمــل( بشــكل آلي .

فــور وصولهــا مــن الشــركة المصنعــة ويجــب ضبــط البرنامــج ليتحقــق مــن وجــود التحديثــات 

كل 10 دقائــق، كمــا يجــب ربــط جميــع نســخ البرنامــج الموجــودة بالأنظمــة بمخــدم تحميــل 

تعريفــات ثانــوي بحيــث إذا لــم يســجل الجهــاز دخولــه بشــبكة )جهــة العمــل( يمكنــه تحميــل 

التعريفــات مــن المخــدم الثانــوي.
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2.4.11.	4 . Real Time( يجــب ضبــط برنامــج مضــاد الفيروســات للقيــام بمســح في الوقــت الحقيــي

Scanning( وإجــراء مســوحات دوريــة مجدولــة زمنيــاً.

2.4.11.	5 مضــاد . في   )On-access Scanning( الدخــول  عنــد  التلقــائي  المســح  ميــزة  تفعيــل  يجــب 

المحمولــة. التخزيــن  لوســائط  الفيروســات 

2.4.11.	6 ــق . ــن فري ــن م ــو معي ــل عض ــن قب ــي م ــكل يوم ــه بش ــب مراقبت ــات يج ــاد الفيروس ــدم مض مخ

تقنيــة المعلومــات بـ)جهــة العمــل( ومتابعــة مــا يصــدره مــن تنبيهــات وإنــذارات، وكمــا 

ــادم إلى  ــة للخ ــة الإدارة المركزي ــر واجه ــد عب ــن بع ــا ع ــن حله ــكلة لا يمك ــة إي مش ــب إحال يج

مكتــب دعــم تقنيــة المعلومــات والــذي بدورهــم يعتبرونهــا حادثــة ويقومــون بتكليــف أحــد 

الأخصائييــن للتحقيــق في الأمــر.

2.4.11.	7 إذا أصيــب عــدد مــن الأجهــزة )ثلاثــة أو أكثــر( ببرنامــج خبيــث في نفــس الوقــت فيتوجــب إصــدار .

تقريــر فــي حــول أســباب العــدوى وإحالتــه إلى مســؤولي الأمــن الســيبراني بــالإدارة العليا.

2.4.11.	8 يتوجــب إصــدار تقريــر نصــف ســنوي بخصــوص مــدى التــزام الجميــع بتطبيــق السياســة .

ــر فــرع بـ)جهــة العمــل( )إن وجــد(  ــا ومدي وإحالتــه لمســؤولي الأمــن الســيبراني بــالإدارة العلي

وإلى فريــق التخطيــط الاســتراتيجي لتقنيــة المعلومــات في موعــد محــدد.

2.4.11.	9 مــن . الفيروســات  مضــاد  برنامــج  وضبــط  بإعــدادات  التلاعــب  لمنــع  آليــة  وضــع  يجــب 

المســتخدمين. قبــل 

.2.4.11.	10 ــم  ــب دع ــه لمكت ــغ عن ــام بالتبلي ــازه وق ــروس بجه ــود في ــتخدم في وج ــتباه المس ــة اش في حال

ــالي: ــام بالت ــات القي ــة المعلوم ــق تقني ــى فري ــات، فع ــة المعلوم تقني

الكشف على الجهاز وأي وسائط تخزين ملحقه به.•	

إعادة ضبط الجهاز في حالة كانت الإصابة حرجة )برمجية الفدية الخبيثة مثلاً(.•	

الكشف على أي خادم قد يكون اتصل به الجهاز المصاب.•	

محاولة معرفة مصدر العدوى.•	

ضمان توثيق الحادثة.•	
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11.	 Malware Protection Policy

11.1. Introduction
The software and hardware that make up the computer networks are essential resources 
for (Organization). They aid staff in carrying out their everyday duties and without these 
important communication systems would not exist. Computer viruses pose considerable 
risks to these systems. They can cause them to run erratically, cause loss of information, 
and information to become corrupted, with the consequential loss of productivity for the 
(Organization). 

11.2. Purpose
This policy is designed to give guidance and direction on minimizing the risk of a virus 
infection, and what to do if they are encountered.

11.3. Scope
This policy applies to:

	• All employees whilst using (Organization)’s equipment and accessing the (organi-
zation)’s Network at any location, on any computer or Internet connection.

	• Other persons working for the (Organization), persons engaged on business or 
persons using equipment and networks of the organization.

	• Anyone granted access to the network.

11.4. Policy

11.4.1.	 User’s Obligations
11.4.1.1.	 Always run (Organization) anti-virus standard, supported anti-virus soft-

ware is available from (e.g. the corporate download site). Download and 
run the current version; download and install anti-virus software updates as 
they become available.

11.4.1.2.	 NEVER open any files or macros attached to an email from an unknown, 
suspicious or untrustworthy source. Delete these attachments immediately, 
then “double delete” them by emptying your Trash.

11.4.1.3.	 Delete spam, chain, and other junk email without forwarding.
11.4.1.4.	 Never download files from unknown or suspicious sources.
11.4.1.5.	 Avoid direct disk sharing with read/write access unless there is absolutely a 

business requirement to do so.
11.4.1.6.	 Always scan a portable storage media from an unknown source for viruses 

before using it.
11.4.1.7.	 Back-up critical data and system configurations on a regular basis and store 

the data in a safe place.
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11.4.1.8.	 Users must not undertake any activities with the intention to create and/or 
distribute malicious programs (e.g. viruses, worms, Trojans, e-mail bombs, 
etc) into (organization) network(s) or system(s).

11.4.1.9.	 Users MUST inform the IT Service Desk immediately if a virus is detected on 
their system.

11.4.1.10.	IT system(s) infected with a malware/virus that the anti-virus software has 
not been able to deal with, MUST be disconnected/quarantined from (Or-
ganization) network until virus free.

11.4.1.11.	If a user suspects the system may be infected, the following actions must be 
taken:

	• Inform the IT service desk immediately.
	• Switch off the machine.
	• Ensure no-one uses the machine.
	• Be prepared to inform IT of any actions taken which may have caused 

the infection.

11.4.2.	 Organization’s IT Department Obligations
11.4.2.1.	 Approved Anti-virus software MUST be made readily available for all em-

ployees and the IT department personnel MUST exclusively correctly install 
and configure it on all supported endpoints and servers across all the (Or-
ganization)’s IT systems.

11.4.2.2.	 Anti-virus software updates MUST be deployed across the network auto-
matically following their receipt from the vendor and it must be configured 
to check for these updates every 60 minutes daily.

11.4.2.3.	 Virus and malware signature updates MUST be deployed across the network 
automatically following their receipt from the vendor and it must be con-
figured to check for signature updates every 10 minutes daily. All the end-
points must be configured with the secondary anti-virus update server so if 
a device is not checked in on the (Organization) network then updates will 
be installed from the secondary server.

11.4.2.4.	 Anti-virus software MUST be configured for real time scanning and regular 
scheduled scans.

11.4.2.5.	 On-access scanning MUST be configured within Anti-virus software for re-
movable media and websites.

11.4.2.6.	 Anti-virus server MUST be monitored on a daily basis by a nominated staff 
within IT department’s team for virus alerts and any issues which cannot be 
resolved remotely via centralized management console must be escalated 
to the IT Service Desk where an incident will be raised, and a technician as-
signed to immediately investigate.
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11.4.2.7.	 In the event of a virus infection which infects multiple devices (more than 3 
devices) at the same time. A root cause analysis report should be completed 
by the technician for (Organization) Cybersecurity Senior Staff.

11.4.2.8.	 Semiannual Anti-Virus compliance reports MUST be provided to (Organiza-
tion) Cyber Security Senior Staff, Branch Manager (if any) and IT Strategy & 
Planning Team by a preset date.

11.4.2.9.	 Tamper protection MUST be enabled to prevent end users or malware alter-
ing the anti-virus software’s configuration or disabling the protection.

11.4.2.10.	If a user suspects the system may be infected and inform the IT service desk, 
The IT Team will:

۔	 Check the infected PC and any media.
۔	 Rebuild the PC if the infection is severe (e.g. Dridex, Ransomware).
۔	 Check any servers that may have been accessed from the infected sys-

tem.
۔	 Attempt to determine the source of the infection.
۔	 Ensure the incident is logged.
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سياسة التوعية والتدريب12	.
مقدمة.1 .12

ــة  ــة والمالي ــة الفكري ــخصية والملكي ــات الش ــة البيان ــر في حماي ــكل كبي ــاعد بش ــات تس ــن المعلوم ــة بأم التوعي

والمعلومــات الحساســة والســرية والأنظمــة الشــبكية والتطبيقــات الــي تســتخدمها )جهــة العمــل(، وذلــك 

ــدات و أفضــل الممارســات في مجــال أمــن المعلومــات. ــم عامــة حــول المخاطــر والتهدي ــم مفاهي ــر تقدي عب

ــة  ــة لـــ )جه ــار الإنســان في معظــم الأوقــات الحلقــة الأضعــف في الدفاعــات الإلكتروني عــى الرغــم مــن اعتب

العمــل(، إلا أنــه قــد يكــون في الواقــع أقــوى درع يمكــن لـــها الاســتفادة منــه ضــد الهجمــات الإلكترونيــة مــن 

خــال التوعيــة والتدريــب المناســبين، حيــث يمكــن لـــ )جهــة العمــل( تحويــل القــوى العاملــة إلى أفضــل خــط 

دفــاع ضــد مجرمــي الفضــاء الســيبراني.

  وفي حيــن أن »التوعيــة« تشــير إلى فهــم أساســيات مجموعــة مــن الموضوعــات المتعلقــة بأمــن المعلومــات، 

يولي«التدريــب« اهتمامًــا مفصــاً ومحــدداً بتلــك الموضوعــات، حيــث يمُكِـّـن التدريــب عــى أمــن المعلومــات 

الأفــراد مــن اتخــاذ قــرارات أفضــل، ليــس فقــط في كيفيــة التعــرف عــى الهجمــات الإلكترونيــة المحتملــة 

والاســتجابة لهــا، ولكــن أيضًــا للتأكــد مــن أنهــم لا يعرضــون البيانــات عــن غيــر قصــد للخطــر في عملهــم اليومي. 

توفــر التوعيــة المســتوى الأســاسي للمعرفــة والفهــم المناســب للتدريــب للبنــاء عليــه، لــذا فــإن الــوعي والتدريــب 

بأمــن وســامة المعلومــات نهجــان مكمــان لبعضهمــا.

تحــدد هــذه السياســة الشــكل العــام لبرنامــج للتوعيــة والتدريــب بأمــن المعلومــات الهــادف لتثقيــف وتحفيــز 

ــات  ــة والالتزام ــن والخصوصي ــات والأم ــر المعلوم ــق بمخاط ــا يتعل ــل( فيم ــة العم ــن بـــ )جه ــع العاملي جمي

ــة. ذات الصل

الغرض .2 .12
الغــرض مــن هــذه السياســة هــو رفــع مســتوى الــوعي بأمــن و ســامة المعلومــات و تحديــد مســؤوليات 

العامليــن فيمــا يتعلــق بمتطلبــات أمــن المعلومــات و التزاماتهــم تجاههــا.

النطاق .3 .12
الأشــخاص  لجميــع  بالإضافــة  المؤقتيــن  والموظفيــن  الموظفيــن  جميــع  عــى  السياســة  هــذه  تنطبــق 

المرتبطيــن بـــ )جهــة العمــل(، والذيــن لديهــم إمكانيــة الوصــول إلى معلوماتهــا  وأجهــزة الكمبيوتــر والأنظمــة 

ــا.  ــة عنه ــا نياب ــغيلها أو صيانته ــم تش ــي يت ال

السياسة.4 .12
4.12.	1 التوعية بأمن المعلومات:.

1.4.12.	1 يجــب إبــاغ جميــع الموظفيــن بالمواضيــع الشــائعة لأمــن المعلومــات وذات الصلــة بالعمــل، .

وتحفيزهــم عــى الالتــزام بــأداء واجباتهــم المتعلقــة بأمــن المعلومــات حيالهــا .

1.4.12.	2 يجــب عــى إدارة/  قســم أمــن المعلومــات ]أو قســم مكافــأ لــه[ تنظيــم أربــع ورش عمــل )عــى .
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الأقــل( في الســنة، ويلُــزم كل موظــف بالحضــور ويتــم إبــاغ رئيســه بذلــك.

1.4.12.	3 يجــب عــى جميــع الموظفيــن الذيــن يتمتعــون بإمكانيــة الوصــول إلى مــوارد المعلومــات لـــ .

)جهــة العمــل( إكمــال البرنامــج التدريــي الخــاص بأمــن المعلومــات خــال 30 يــوم مــن تاريــخ 

التوظيــف. و يجــب إكمــال التدريــب المســتمر لأمــن المعلومــات بشــكل ســنوي .

1.4.12.	4 يجــب عــى إدارة/  قســم أمــن المعلومــات اســتخدام الكتيبــات والملصقات وشاشــات التوقف .

وغيرهــا مــن الوســائل، للمســاعدة في زيــادة الــوعي بأمــن المعلومات في )جهــة العمل(.

1.4.12.	5 يجــب تقديــم كتيــب خــاص بالتوعيــة الأمنيــة لــكل موظــف والصفحــة الأخيــرة عــى أن تكــون .

موقعــة مــن قبلــه.

1.4.12.	6 يجب الأخذ في الاعتبار المعرفة بالسياسات الأمنية أثناء تقييم الموظف. .

1.4.12.	7 ــتوى . ــى مس ــاظ ع ــل( للحف ــة العم ــات )جه ــراءات في ممارس ــات والإج ــج السياس ــب دم يج

ــن  ــن والمتعاقدي ــع الموظفي ــا لجمي ــا منتظمً ً ــب تدريب ــذي يتطل ــة ال ــة الأمني ــن التوعي ــالٍ م ع

ــل(. ــة العم مــع )جه

1.4.12.	8 يجــب إجــراء برامــج التوعيــة الأمنيــة بصفــة مســتمرة لضمــان أن لا تكــون التوعيــة والتدريــب .

كنشــاط ســنوي فحســب، بــل يتــم اســتخدامها للحفــاظ عــى مســتوى عــالٍ مــن الــوعي الأمــي 

عــى أســاس يومــي.

1.4.12.	9 يجــب عــى إدارة/  قســم أمــن المعلومــات تشــكيل فريــق التوعيــة الأمنيــة، بحيــث يكــون هــذا .

ــن  ــق م ــن الفري ــوصى بتكوي ــة. ي ــة الأمني ــج التوعي ــر برنام ــم وتطوي ــن تقدي ــؤول ع ــق مس الفري

ــل  ــة تمث ــؤوليات مختلف ــل( وبمس ــة العم ــن )جه ــة م ــام مختلف ــن إدارات وأقس ــن م موظفي

قطاعًــا عرضيـًـا لـــ )جهــة العمــل(.

.1.4.12.	10 يجــب عــى إدارة/  قســم أمــن المعلومــات تحديــد الأدوار في برنامــج التوعيــة الأمنيــة، بحيــث 

يوفــر هــذا البرنامــج القائــم عــى الوظيفــة لـــ )جهــة العمــل( مرجعًــا لتدريــب الموظفيــن عــى 

المســتويات المناســبة بنــاءً عــى وظائفهــم. يمكــن توســيع نطــاق التدريــب – أو تجميــع أو إزالــة 

الموضوعــات - وفقًــا لمســتويات المســؤولية والأدوار المحــددة في )جهــة العمــل(.

.1.4.12.	11 يجــب عــى فريــق التوعيــة تحديــد المقاييــس لتقييــم التوعيــة والتدريــب: حيث تعــد أداة فعالة 

لقيــاس نجــاح برنامــج التوعيــة الأمنيــة، ويمكنهــا أيضًــا توفيــر معلومــات قيمــة للحفــاظ عليــه 

محدثـًـا وفعــالً. وســتختلف المقاييــس المحــددة المســتخدمة لقيــاس نجــاح برنامــج التوعيــة 

الأمنيــة لــكل مؤسســة بنــاءً عــى اعتبــارات مثــل الحجــم والمجــال ونــوع التدريــب.

.1.4.12.	12 يجــب أن يكــون لــدى فريــق التوعيــة قائمــة مرجعيــة لبرنامــج التوعيــة الأمنيــة لتســاعد )جهــة 

العمــل( عــى تخطيــط وإدارة برنامجهــا التدريبي،يمكــن اســتخدام قائمــة التحقــق الخاصــة 

بالهيئــة للمســاعدة في التدريــب عــى الــوعي الأمــي.
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4.12.	2 التدريب حول أمن المعلومات: .

2.4.12.	1 بأمــن . للتوعيــة  تدريــي  برنامــج  المعلومــات عناصــر  أمــن  إدارة/  قســم  تحــدد  أن  يجــب 

لتنفيــذه. المناســبة  الآليــات  ويضمــن  المعلومــات. 

2.4.12.	2 يجــب أن يطُلــب تدريــب إضــافي عــى برامــج التوعيــة بنــاءً عــى مهــام الموظفيــن الذيــن .

تتطلــب مســؤولياتهم صلاحيــة و إمكانيــات الوصــول للمعلومــات الســرية عــى النحــو المحــدد 

في سياســة تصنيــف البيانــات الخــاص بـــ )جهــة العمــل(، ويجــب إكمــال التدريــب بشــكل ســنوي 

أو دوري.

2.4.12.	3 يجــب أن يتضمــن برنامــج التدريــب تدريبـًـا عامــاً إلزاميـًـا ســنوياً، واســتطلاعات مجدولــة دوريــاً، .

وتقييمــات التوعيــة الدوريــة غيــر مجدولــة لضمــان الامتثــال للتدريــب، واســتطلاعات الــرأي 

ــب والتثقيــف التوعــوي. لتحســين برنامــج التدري

2.4.12.	4 يجب حفظ شهادات إتمام التدريب ونتائجها في ملف  الموظف بالموارد البشرية ..



68

12.	 Security Awareness & Training Policy

12.1. Overview
Formal information security awareness will aid in the protection of data, personal, intel-
lectual property, financial, or restricted and sensitive information, networked systems, and 
applications entrusted to and utilized by the (Organization), by providing a broad under-
standing of information security threats, risks and best practices.
Humans, while most of the times considered the weakest link in an organization’s cyber 
defenses, are could be in reality, the most powerful shield an (Organization) can leverage 
against cyber-attacks. With the right training and support, they can turn the workforce 
into the best line of defense against cyber criminals.
Whereas “awareness” implies a basic level of understanding about a board range of infor-
mation security matters, “training” implies more narrowly-focused and detailed attention 
to one or more specific topics. Information security training empowers individuals to make 
better decisions, not only in how to recognize and respond to potential cyber-attacks, 
but also to be sure they aren’t inadvertently putting data at risk in their day-to-day work. 
Awareness provides the foundation level of knowledge and understanding for training to 
build upon security awareness and training are complementary approaches.  
This policy specifies an information security awareness and training program to inform 
and motivate all workers regarding their information risk, security, privacy and related ob-
ligations.

12.2. Purpose
The purpose of this policy is to raise the awareness of information security, and to inform 
and highlight the responsibilities employees have regarding their information security ob-
ligations.

12.3. Scope
This policy applies to all (Organization)’s employees, temporaries, and all (Organiza-
tion)-Related Persons with access to its Information or computers and systems operated 
or maintained on behalf of the (Organization).

12.4. Policy

12.4.1.	 Information Security Awareness:
12.4.1.1.	 All employees must be informed about relevant, current information securi-

ty matters, and motivated to fulfill their information obligations.
12.4.1.2.	 Information Security Department [or equivalent department] must orga-

nize at least four workshops per year and it is mandatory to attend of every 
employee and his/her respective manager will be informed.
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12.4.1.3.	 All employees with access to (Organization) information resources must 
complete security awareness training within the first 30 days from date of 
hire. Information Security training must be completed annually.

12.4.1.4.	 Information Security Department must take help of brochures, Posters, 
Screen Savers to increase the Information Security awareness at the (Orga-
nization).

12.4.1.5.	 A Security Awareness Booklet and Brochure should be given to every em-
ployee. The last page needs to be signed by the employee.

12.4.1.6.	 Knowledge of security policies is one of the areas that must be assessed 
during appraisal of the employee.

12.4.1.7.	 The policies and procedures must be incorporated into (Organization) 
practice to maintain a high level of security awareness which demands reg-
ular training of all employees and contractors.

12.4.1.8.	  Security awareness must be conducted as an on-going program to ensure 
that training and knowledge is not just delivered as an annual activity, rath-
er it is used to maintain a high level of security awareness on a daily basis.

12.4.1.9.	 Information Security Department must assemble the Security Awareness 
Team: this team is responsible for the delivery development, of the security 
awareness program. It is recommended the team be staffed with personnel 
from different areas of the (Organization), with differing responsibilities 
representing a cross-section of the (Organization).

12.4.1.10.	Determine Roles for Security Awareness: Role-based security awareness 
must provide the (Organization) a reference for training personnel at the 
appropriate levels based on their job functions. The training can be expand-
ed upon—and subject areas combined or removed—according to the lev-
els of responsibility and roles defined in the (Organization).

12.4.1.11.	The awareness team must define metrics to assess Awareness and Training: 
metrics can be an effective tool to measure the success of a security aware-
ness program, and can also provide valuable information to keep the se-
curity awareness program up-to-date and effective. The particular metrics 
used to measure the success of a security awareness program will vary for 
each organization based on considerations such as size, industry, and type 
of training.

12.4.1.12.	The awareness team must have a Security Awareness Program checklist to 
help (Organization) plan and manage their security awareness training 
program. NISSA Checklist may be used to assist with security awareness 
training. 
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12.4.2.	 Information Security Training
12.4.2.1.	 Information Security Department must define and ensure the implementa-

tion of an information security awareness training program.
12.4.2.2.	 Additional role-based security awareness training must be required for em-

ployees whose responsibilities require Elevated Access, including access to 
Regulated or Confidential Information, as defined in the (Organization)’s 
Information Classification Policy. Role-based training must be completed 
on an annual or periodic basis.

12.4.2.3.	 Training program must include Annual mandatory training, Scheduled 
awareness surveys, Periodic unscheduled awareness assessments to assure 
compliance with the training. And Feedback surveys to improve our aware-
ness training and education program.

12.4.2.4.	 Training completion certificates and results must be maintained in the in-
dividuals Human Resources personnel file, as part of the permanent record.
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سياسة الوسائط القابلة للإزالة13	.
مقدمة .1 .13

الوســائط القابلــة للإزالــة هي مجموعــة مــن أجهــزة التخزيــن المختلفــة وغيــر المثبتــة داخــل أجهــزة الكمبيوتر، 

والــي تســتخدم لنقــل البيانــات أو للنســخ الاحتيــاطي ويمكــن إزالتهــا مــن جهــاز الكمبيوتــر أثنــاء تشــغيل النظام. 

ــا في  ــة بم ــرة الصلب ــزة الذاك ــراص DVD وأجه ــة CDs وأق ــراص المضغوط ــة الأق ــة للإزال ــائط القابل ــمل الوس تش

ذلــك بطاقــات الذاكــرة وذاكــرة فــاش )USB( والأقــراص المرنــة.

تعــد الوســائط القابلــة للإزالــة مصــدراً معروفًــا لانتشــار البرامــج الضــارة بيــن الأجهزة، حيــث يمكن باســتخدامها 

نقــل البرامــج الضــارة مــن بيئــة إلى أخــرى، كمــا قــد تــم ربطهــا مباشــرةً بفقــدان البيانــات الســرية والحساســة 

في العديــد مــن المؤسســات. وحيــث انــه مــن الســهل جــدًا فقدهــا، فقــد يــؤدي ذلــك إلى كشــف كــم كبيــر مــن 

البيانــات المخزنــة بهــا، ممــا يحُــدث بــدوره ضــرراً كبيــراً في الســمعة، حــى مــع عــدم وجــود دليــل عــى مــا تــم 

فقــده بالضبــط.

وضعــت هــذه السياســة للتحكــم في اســتخدام أجهــزة الوســائط القابلــة للإزالــة مــن قبــل جميع المســتخدمين 

الذيــن لديهــم إمكانيــة الوصــول إلى المعلومــات وأنظمــة البيانــات ومعــدات تكنولوجيــا المعلومــات لأغــراض 

إدارة الأعمــال الرســمية.

الغرض.2 .13
الغــرض مــن هــذه السياســة هــو تحديــد المســؤوليات والضوابــط التنظيميــة حــول اســتخدام الوســائط القابلــة 

للإزالــة للحفــاظ عــى ســامة البيانــات، وذلــك بالعمــل عــى التقليــل إلى الحــد الأدنى مــن خطــر فقــدان البيانات 

ــات الضــارة لأجهــزة  ــة بالبرمجي ــل خطــر الإصاب ــل(، وتقلي ــة العم ــي تحتفــظ بهــا )جه الســرية والحساســة ال

ــة  ــات بـــ )جه ــول المعلوم ــاف أص ــة أو إت ــل أو إزال ــه أو تعدي ــرح ب ــر المص ــف غي ــع الكش ــا، ولمن ــر به الكمبيوت

العمــل( والــذي قــد يــؤدي إلى تأخيــر أو توقــف الأعمــال.

النطاق.3 .13
تنطبــق هــذه السياســة عــى جميــع الموظفيــن والشــركاء في )جهــة العمل(، وعلى الأطــراف الثالثــة المتعاقدة 

معهــا والــي يمكنهــا الوصــول إلى بياناتهــا، وتغــي جميــع الأجهــزة الــي تملكهــا أو تشُــغِلها )جهــة العمــل( 

وأي وســائط قابلــة للإزالــة وتســتخدم مــع هــذه الأجهــزة.

السياسة .4 .13
4.13.	1 شراء واستخدام الوسائط القابلة للإزالة:.

1.4.13.	1 يجــب شــراء الوســائط قابلــة للإزالــة والــي تســتخدم لنقــل أو تخزيــن بيانــات )جهــة العمــل( عبــر .

الطــرق المعتمدة.

1.4.13.	2 يجــب شــراء وتثبيــت جميــع أجهــزة الوســائط القابلــة للإزالــة وأي معــدات وبرامــج مرتبطــة بهــا .

بواســطة إدارة/  قســم تكنولوجيــا المعلومــات ]أو قســم مكافــأ لــه[.
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1.4.13.	3 لا يجــب اســتخدام الوســائط القابلــة للإزالــة في )جهــة العمــل( إلا في الحــالات الــي لا يوجــد .

فيهــا بديــل مناســب )مثــل: مشــاركة الشــبكة / التخزيــن الســحابي(.

1.4.13.	4 لا يجــب توصيــل الوســائط القابلــة للإزالــة المملوكــة لـــ )جهة العمــل( في أجهــزة الكمبيوتر التي .

لا تملكهــا أو تســتأجرها دون موافقــة وتصريــح مــن قبــل إدارة/  قســم تكنولوجيــا المعلومــات 

]أو قســم مكافــأ لــه[.

1.4.13.	5 يجــب عــى الموظفيــن اســتخدام الوســائط القابلــة للإزالــة المملوكــة لـــ )جهــة العمــل( فقــط .

في أجهزتهــم التابعــة لـــ )جهــة العمــل(. يجــب عــدم اســتخدام أجهــزة الوســائط القابلــة للإزالة 

الــي لا تمتلكهــا )جهــة العمــل( لتخزيــن أي بيانــات يتــم اســتخدامها لإجــراء الأعمــال الرســمية 

لهــا، ويجــب ألا تسُــتخدم مــع أي مــن أجهــزة تكنولوجيــا المعلومــات المملوكة أو المســتأجرة 

لـــ )جهــة العمل(.

1.4.13.	6 ــجلات . ــات والس ــن البيان ــفة أو تخزي ــة لأرش ــة للإزال ــائط القابل ــزة الوس ــتخدام أجه ــب اس لا يج

ــرى. ــن الأخ ــزة التخزي ــل لأجه كبدي

1.4.13.	7 لا يجــب  حفــظ بيانــات )جهــة العمــل( المســتخدمة أثنــاء عملية النســخ أو النقل  في الوســائط .

ــة  ــة للإزال ــائط القابل ــى الوس ــة ع ــات مخزن ــخ أي بيان ــل نسُ ــب أن تظ ــط. يج ــة فق ــة للإزال القابل

ــات  ــل البيان ــم نق ــى يت ــبكة ح ــل بالش ــر المتص ــى الكمبيوت ــدر ع ــام المص ــى نظ ــودة ع موج

بنجــاح إلى كمبيوتــر أو نظــام آخــر .

4.13.	2 حماية البيانات: .

2.4.13.	1 يجــب توفيــر  مســتوى الأمــان المناســب للبيانــات المخزنــة عــى الوســائط القابلــة للإزالــة .

أثنــاء عمليــات النقــل أو التخزيــن وذلــك حســب تصنيــف البيانــات وحساســيتها. يجــب تشــفير 

ــاك خطــر عــى  ــم يكــن هن ــة ل ــات إلا في حال ــات أو وضــع كلمــة الســر عــى ملفــات البيان البيان

ــا. ــا أو تخزينه ــاء نقله ــات أثن ــد البيان ــن فق ــل( م ــة العم )جه

2.4.13.	2 ــة . ــة للإزال ــة عــى أجهــزة الوســائط القابل ــل( المخزن ــة العم ــات )جه يجــب تشــفير جميــع بيان

حيثمــا أمكــن ذلــك. وفي حالــة عــدم إمكانيــة تشــفيرها جميعــاً، فيجــب تشــفير البيانات الســرية 

و الحساســة.

2.4.13.	3 تخزيــن المعلومــات الســرية والحساســة عــى الوســائط القابلــة للإزالــة يجــب أن يكــون فقــط .

عنــد الضــرورة لاســتخدامها في أداء أعمــال معينــة، ويجــب تشــفيرها عنــد تخزينهــا وفقًــا 

لسياســة التشــفير المقبــول لـــ )جهــة العمــل(. كمــا يجــب توفيــر إرشــادات حــول التشــفير بمــا 

ــن. ــوصى بهــا للموظفي ــج الم ــزة والبرام ــك الأجه في ذل

2.4.13.	4 يجــب اســتخدام برنامــج فحــص الفيروســات والبرمجيــات الضــارة عنــد توصيــل الوســائط .

ــر. ــاز آخ ــأي جه ــة ب ــة للإزال القابل

2.4.13.	5 يجــب توخــي الحــذر بشــكل خــاص لحمايــة جهــاز الوســائط القابلــة للإزالــة والبيانــات المخزنــة .
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بهــا مــن الضيــاع أو الســرقة أو التلــف أو العطــل الكهربــائي. يجــب تخزيــن جميــع وســائط 

ــة. ــة بشــكل مناســب مــن أجــل التقليــل مــن هــذه المخاطــر المادي ــة آمن التخزيــن في بيئ

4.13.	3 مسؤوليات المستخدم:.

3.4.13.	1 ــة . ــائط القابل ــتخدام الوس ــن أن اس ــد م ــات التأك ــول المعلوم ــي أص ــري ومال ــى مدي ــب ع يج

ــداف  ــع أه ــاشى م ــا يتم ــؤوليتهم بم ــاق مس ــب في نط ــكل مناس ــه بش ــم في ــم التحك ــة يت للإزال

ــع اســتخدام الوســائط  ــة لمن ــط التقني ــق الضواب ــب تطبي هــذه السياســة. كمــا يجــوز لهــم طل

ــة. ــروف معين ــل في ظ ــة للنق القابل

3.4.13.	2 يجــب أن يعلــم موظــي )جهــة العمــل( الذيــن هــم في حاجــة لاســتخدام الوســائط القابلــة .

للإزالــة في أعمالهــم أنهــم مســؤولين عــن حصولهــم عــى تصريــح لاســتخدامهم لهــا.

3.4.13.	3 لا يجوز استخدام الوسائط الشخصية القابلة للإزالة لنقل أو تخزين بيانات )جهة العمل(..

3.4.13.	4 ــار . ــم باختي ــات أن يهت ــل البيان ــة لنق ــة للإزال ــائط القابل ــزة الوس ــتخدم أجه ــن يس ــى م ــب ع يج

الطريقــة المناســبة لنقــل الجهــاز، وأن يكــون قــادراً وحريصًــا عــى تجنــب الأضــرار أو الخســائر 

ــا. ــتخدامها ونقله ــاء اس أثن

3.4.13.	5 ــة . ــراف الثالث ــن والأط ــل المتعاقدي ــن قب ــة م ــة للإزال ــائط القابل ــتخدام الوس ــون اس ــب أن يك يج

ــة. ــراف الثالث ــة الأط ــات وسياس ــة البيان ــة حماي ــاً لسياس ــل(، ووفق ــة العم ــن )جه ــه م ــرح ب مص

3.4.13.	6 التخلص من أجهزة الوسائط القابلة للإزالة.

3.4.13.	7 يجــب عــدم اســتخدام أجهــزة الوســائط القابلــة للإزالــة المعطوبــة أو التالفــة. يجــب عــى .

جميــع المســتخدمين إخطــار قســم تكنولوجيــا المعلومــات ]أو القســم المــكافئ لــه[ في 

هــذه الحالــة.

3.4.13.	8 عندمــا تصــل الوســائط القابلــة للإزالــة إلى نهايــة عمرهــا الافتــراضي، يجــب التخلــص منهــا عــن .

طريــق التدميــر المــادي بشــكل آمــن وكامــل.
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13.	 Removable Media Policy

13.1. Overview
Removable media refers to any type of computer storage devices that are not fixed inside 
a computer which used for backup or transportation of data, they can be removed from a 
computer while the system is running. Examples of removable media include CDs, DVDs, 
Solid state memory devices including memory cards, flash memory (USB), as well as dis-
kettes. 
Removable media is a well-known source of malware infections and has been directly tied 
to the loss of sensitive information in many organizations, it is very easy to lose, which can, 
and does, result in the compromise of large volumes of information. The loss of media can 
result in significant reputational damage, even if there is no evidence of what exactly has 
been lost. It can be utilized by attackers to transport malicious software from one environ-
ment to the other.
This policy made to control the use of removable media devices by all users who have 
access to information, information systems and IT equipment for the purposes of conduct-
ing official business.

13.2. Purpose
The purpose of this policy is to outline organizational responsibilities and controls around 
the use of removable media, to maintain the integrity of data, by minimizing the risk of 
loss or exposure of sensitive information maintained by (Organization), and reducing 
the risk of acquiring malware infections on computers operated by (Organization), and 
to prevent unauthorized disclosure, modification, removal or destruction of (Organiza-
tion)’s information assets, and disruption to business activities.

13.3. Scope
This policy applies to all employees and partners of the (Organization), and to contrac-
tual third parties who have access to (Organization) information, and covers all devices 
owned or operated by (Organization), and any removable media used with those devices.

13.4. Policy

13.4.1.	 Procurement & Use of Removable Media:
13.4.1.1.	 Any removable media used to transport or store any (Organization) data 

should be purchased via approved channels.
13.4.1.2.	 All removable media devices and any associated equipment and software 

must only be purchased and installed by IT Department [or equivalent de-
partment].  
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13.4.1.3.	 The use of removable media within the (Organization) should only be 
used in cases where no suitable alternative exists (e.g. sanctioned network 
shares/cloud storage).

13.4.1.4.	 (Organization)’s removable media may not be connected to or used in com-
puters that are not owned or leased by the (Organization) without explicit 
permission of (Organization)’s IT Department [or equivalent department].

13.4.1.5.	 Staff must only use (Organization)’s removable media in (Organization)’s  
devices. Non-(Organization) owned removable media devices must not be 
used to store any information used to conduct official (Organization) busi-
ness, and must not be used with any (Organization) owned or leased IT 
equipment.

13.4.1.6.	 Removable media devices must not be used for archiving or storing records 
as an alternative to other storage equipment.

13.4.1.7.	 Removable media should not be the only place where data obtained for 
(Organization) purposes is held.  Copies of any data stored on removable 
media must also remain on the source system or networked computer until 
the data is successfully transferred to another networked computer or sys-
tem.

13.4.2.	 Protection of Data: 
13.4.2.1.	 While in transit or storage the data held on any removable media devices 

must be given appropriate security according to the type of data and its 
sensitivity.  Encryption or password control must be applied to the data files 
unless there is no risk to the (Organization) from the data being lost while 
in transit or storage.

13.4.2.2.	 All (Organization)’s data stored on removable media devices must be en-
crypted where possible. If not, then all Confidential and Sensitive data held 
must be encrypted.

13.4.2.3.	 Confidential and Sensitive information must be stored on removable media 
only when required in the performance of assigned duties, and it must be 
encrypted in accordance with the (Organization) Encryption Policy. Guid-
ance on encryption including recommended hardware and software should 
be available to staff.

13.4.2.4.	 Virus and malware checking software must be used when the removable 
media device is connected to a machine.

13.4.2.5.	 Special care must be taken to physically protect the removable media de-
vice and stored data from loss, theft, electrical corruption or damage.  All 
storage media must be stored in an appropriately secure and safe environ-
ment in order to minimize physical risk. 
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13.4.3.	 User Responsibility:  
13.4.3.1.	 Managers and information asset owners must ensure that use of remov-

able media is suitably controlled within their area of responsibility in line 
with the objectives of this policy, and they may request technical controls 
to be implemented to prevent the use of removable media in certain cir-
cumstances.

13.4.3.2.	 (Organization) staff within professional services electing to use removable 
media, must be aware that they are responsible for having authorized per-
mission to do so.

13.4.3.3.	 Personally owned removable media must not be used for the purposes of 
transporting or storing (Organization)’s data.

13.4.3.4.	 Staff using removable media devices to transfer data must consider the 
most appropriate way to transport the device and be able to demonstrate 
that they took reasonable care to avoid damage or loss.

13.4.3.5.	 Use of removable media by a third party or contractor must be autho-
rized, and in accordance with (Organization) Data Protection policy and 
Third-Party policy.

13.4.3.6.	 Disposing of Removable Media Devices
13.4.3.7.	 Damaged or faulty removable media devices must not be used. Users must 

contact IT Department [or equivalent department] in these cases.
13.4.3.8.	 When removable media has reached the end of its lifetime, it must be de-

stroyed by the physical destruction of that media securely and completely.
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سياسات جهاز التوجيه ومبدل الشبكة 14	.
المقدمة.1 .14

توفــر أجهــزة التوجيــه ومبــدلات الشــبكة وظائــف أمــان مهمــة داخــل الشــبكة إذا مــا تــم تهيئتهــا بشــكل 

صحيــح، فهمــا ضمــن العديــد مــن الأجهــزة والبرامــج المتوفــرة والــي تســاعد في إدارة وحمايــة الشــبكة 

الخاصــة مــن الشــبكة العامــة. تحــدد سياســة أمــن الموجــه ومبــدل الشــبكة متطلبــات التهيئــة لتلبيــة معاييــر 

الأمــان ومتطلبــات إدارة التغييــر والمتطلبــات التشــغيلية.

 الغرض.2 .14
هــذه الوثيقــة مصممــة لحمايــة معــدات وبيانــات )جهــة العمــل( وشــركائها التجارييــن أو أي بيانــات مملوكــة 

أو تحــت تصــرف )جهــة العمــل( مــن خــال تحديــد الحــد الأدنى لمعاييــر التكويــن والضبــط لجميــع أجهــزة 

التوجيــه والمبــدلات الــي تتصــل بشــبكة )جهــة العمــل(.

النطاق.3 .14
يجــب عــى جميــع الموظفيــن والمتعاقديــن والمستشــارين والعامليــن المؤقتيــن وغيرهــم ممن يســتخدمون 

ــع  ــة جمي ــذه السياس ــع له ــا تخض ــة، كم ــذه السياس ــزام به ــدل الالت ــه و/ أو المب ــل الموج ــبكة مث ــزة الش أجه

أجهــزة التوجيــه والمبــدلات المتصلــة بالشــبكة.

السياسة.4 .14
4.14.	1 يجب أن يستوفي كل جهاز توجيه / مبدل معايير التهيئة التالية: .

1.4.14.	1 لا يتــم تكويــن أي حســابات مســتخدمين محلييــن عــى جهــاز التوجيــه و/ أو التبديــل نفســه، .

بــل يجــب أن تســتخدم أجهــزة التوجيــه والمبــدلات خــادم AAA مخصصًــا لهــذا الغــرض مثــل 

)TACACS +( للقيــام بجميــع مصادقــات المســتخدمين.

1.4.14.	2 المــرور . كلمــة  تمكيــن  مــن  بــدلاً   )enable secret( الســر  كلمــة  اســتخدام  يجــب 

.)enable password(

1.4.14.	3 ــه أو . ــة عــى جهــاز التوجي يجــب الحفــاظ عــى كلمــة الســر )enable secret( مشــفرة و مؤمن

ــدل.  المب

1.4.14.	4 يجب تعطيل الخدمات أو الميزات التالية: .

البــث الموجــه عبــر بروتوكــول الإنترنــت )IP directed broadcasts( )يمكــن تفعيــل البــث •	

الموجــه نحــو بروتوكــول الإنترنــت عنــد الرغبــة في تنفيــذ خدمــات الإدارة أو الإدارة عــن 

بعــد مثــل النســخ الاحتياطيــة عــى الأجهــزة المضيفــة في شــبكة فرعيــة ليــس لديهــا اتصــال 

ــت( مباشــر بالإنترن

ــة •	 ــر صالح ــن غي ــادر ذات عناوي ــن مص ــة م ــل والقادم ــاز التوجيه/التبدي ــواردة لجه ــزم ال الح

.RFC1918 مثــل عناويــن
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	•.)TCP small services( الصغيرة TCP خدمات

	• .)UDP small services( الصغيرة UDP خدمات

جميع خدمات الويب التي تعمل على جهاز التوجيه.•	

	•.)Auto-configuration( التكوين التلقائي

وبروتوكــولات •	  )LLDPو  CDP )مثــل  الثانيــة  للطبقــة  الأجهــزة  استكشــاف  بروتوكــول 

الأخــرى. الاكتشــاف 

4.14.	2 يجب عدم سماح ما يلي على واجهة منافذ أجهزة التوجيه/التبديل:.

2.4.14.	1 ..)Proxy-ARP( بروتوكول حل العناوين )نيابة عن )وكيل

2.4.14.	2 رسائل )ICMP( الغير قابلة للوصول..

2.4.14.	3 ..)autonomous switching( والتبديل الذاتي  )Fast switching( التبديل السريع

2.4.14.	4 ..)Multicast( التخزين المؤقت للمسار متعدد البث

2.4.14.	5 ..)MOP( بروتوكول عمليات الصيانة

4.14.	3 يجب ضبط الخدمات التالية:.

3.4.14.	1 تشفير كلمة المرور..

3.4.14.	2 مزامنة الوقت )NTP(. يجب مزامنة جميع ساعات الشبكة مع مصدر زمن مشترك..

4.14.	4 جميع تحديثات التوجيه )Routing( يجب ان تتم باستخدام تحديثات التوجيه الآمن. .

4.14.	5 ــل العامــة . ــة، مث ــة النصــوص الافتراضي ــل(. يجــب إزال ــة العم اســتخدام نصــوص SNMP الموحــدة لـ)جه

أو الخاصــة )public وprivate(. يجــب تهيئــة SNMP لاســتخدام النســخة الأكثــر أمانــاً مــن البروتوكــول 

المدعومــة مــن كلا الطرفيــن؛ الجهــاز وأنظمــة الإدارة. 

4.14.	6 يجــب اســتخدام قوائــم التحكــم في الوصــول )Access control lists( للحــد مــن مصــدر ونــوع حركــة .

ــه. ــاز نفس ــل للجه ــن أن تص ــي يمك ــرور ال الم

4.14.	7 يجــب أن يحتــوي كل جهــاز توجيــه )Router( علــى إشــعار تنبيــه: يظهــر في نافذة أو محــث أوامر .

الدخــول للنظــام يحــوي عــى معلومــات تفيــد أن الدخــول هنــا مســموح بــه للمســتخدمين المصــرح لهــم 

بذلــك فقــط لا غيــر. البيــان التــالي يجــب أن يظهــر عنــد اســتخدام أي شــكل مــن أشــكال تســجيل الدخــول 

ســواء كان محليــاً أو عــن بعــد:

يحظر الدخول لهذا الجهاز لغير المصرح لهم.
يجب أن يكون لديك إذن صريح للدخول إلى هذا الجهاز أو ضبطه. أي إجراء أو 

تغيير تقوم به يكون عرضة للتوثيق والحفظ وإذا ما ارتكبت أي مخالفات 
للسياسات المعتمدة فسوف تتعرض لاتخاذ إجراءات عقابية صارمة ضدك حسب 

اللوائح المعمول بها.
ليس لك أي حق في الخصوصية على هذا الجهاز. استخدامك لهذا النظام يعد 

موافقة تلقائية على مراقبة ما تقوم به
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4.14.	8 لا يجــوز أبــداً اســتخدام بروتوكــول Telnet عبــر أي شــبكة لإدارة جهــاز توجيــه، مــا لــم يكــن هنــاك نفــق آمــن .

يحمــي مســار الاتصــال بالكامــل ، الإصــدار 2 مــن بروتوكــول )SSH( هــو بروتوكــول الإدارة المفضــل.

4.14.	9 ينبــي وضــع أجهــزة التوجيــه والمبــدلات في مــكان يقتصــر فيــه الدخــول عــى الأشــخاص المرخــص لهــم .

فقــط.

.4.14.	10 ــزة  ــن اجه ــا عناوي ــر به ــة ظه ــذ في حال ــن المناف ــة م ــذ أو مجموع ــل منف ــدل بتعطي ــوم المب ــب أن يق يج

ــة. ــزة متاح ــذه المي ــت ه ــذ إذا كان ــى المنف ــبقاً ع ــجلة مس ــر مس ــدة أو غي )MAC( جدي

.4.14.	11 يجــب أن يقــوم المبــدل بتوليــد رســائل )SNMP TRAP( إذا وقــع الاتصــال وتــم إعــادة توليــده في حــال 

ــزة. ــذه المي ــرت ه توف

.4.14.	12 يجــب أن تســتخدم بروتوكــولات التوجيــه الديناميكيــة المصادقــة عنــد إرســال تحديثــات التوجيــه إلى 

نــص  )Hashing( في  المــرور بدالــة الاختــزال  الأجهــزة المجــاورة. )يجــب تمكيــن ميــزة تحويــل كلمــة 

المصادقــة عنــد دعمهــا.

.4.14.	13 مــن خــال المعيــار المعتمــد لــدى )جهــة العمــل(: يتــم تحديــد فئــة مــن الأجهــزة تعتبــر ذات وضــع 

حســاس نظــراً لطبيعــة عملهــا، وبذلــك فإنهــا ســتحتاج إلى خدمــات وضبــط إضــافي والــذي يجــب أن يشــمل:

13.4.14.	1 ..)IP Access List Accounting( متابعة ومراقبة لقوائم التحكم في الوصول لبروتوكول الإنترنت

13.4.14.	2 ..)Device logging( تسجيل وتوثيق أحداث الجهاز

13.4.14.	3 يجــب إســقاط الحــزم الــواردة للموجــه الــي يكــون مصدرهــا مــن عناويــن غيــر صالحــة، مثــل .

عناويــن RFC1918 أو تلــك الــي يمكــن اســتخدامها لخــداع )Spoof( حركــة مــرور الشــبكة.

.4.14.	14 ــك لفهــم  ــم عليهــا بشــكل منتظــم وذل ــي تت ــرات: ال ــبكة والتغيي ــط الش ــات ضب ــق عملي ــب توثي يج

ــق الشــبكات مــا يــي: بنيتهــا، يجــب أن يتضمــن مســتند توثي

14.4.14.	1 رسم تخطيطي للشبكة..

14.4.14.	2 ..)System configurations( ضوابط النظام

14.4.14.	3 قواعد الجدار الناري..

14.4.14.	4 ..)IP Addresses( عناوين بروتوكولات الإنترنت

14.4.14.	5 قوائم التحكم في الوصول..



80

14.	 Router and Switch Security Policy

14.1. Introduction
Routers and smart switches provide important security functions within a network. Con-
figured correctly, they are one of several hardware and software devices available that 
help manage and protect a private network from a public one. The Router and Switch 
Security Policy defines configuration requirements to meet security standards, change 
management requirements, and operational requirements.

14.2. Purpose
This document designed to protect the equipment and data of the (organization) and its 
business partners or any data the (organization) is in custody of by defining the minimum 
configuration standards for all routers and switches connecting to the organizational net-
work.

14.3. Scope
All employees, contractors, consultants, temporary and other workers who use network 
devices such as Router and/or switch must adhere to this policy. All routers and switches 
connected to networks are affected.

14.4. Policy

14.4.1.	 Every router/switch must meet the following configuration standards:
14.4.1.1.	 No local user accounts are configured on the router or switch. Routers and 

switches must use a dedicated AAA server (e.g. TACACS+) for all user au-
thentication.

14.4.1.2.	 The enable secret must be used instead of enable password.
14.4.1.3.	 The enable secret on the router or switch must be kept in a secure encrypt-

ed form. 
14.4.1.4.	 The following services or features must be disabled: 

	• IP directed broadcasts (Enable IP directed broadcast when you want to 
perform remote management or administration services such as back-
ups on hosts in a subnet that does not have a direct connection to the 
Internet).

	• Incoming packets at the router/switch sourced with invalid addresses 
such as RFC1918 addresses.

	• TCP small services 
	• UDP small services 
	• All web services running on router
	• Auto-configuration.
	• Layer 2 device discovery protocol (e.g. CDP and LLDP) and other discov-
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ery protocols

14.4.2.	 Routers and switches and/or interfaces should disallow the following: 
14.4.2.1.	 Proxy-ARP.
14.4.2.2.	 ICMP unreachable messages. 
14.4.2.3.	 Fast switching and autonomous switching. 
14.4.2.4.	 Multicast route caching.
14.4.2.5.	 Maintenance Operation Protocol (MOP).

14.4.3.	 The following services must be configured:
14.4.3.1.	 Password-encryption
14.4.3.2.	 Time syncing (NTP). All network clocks should be synced to a common time 

source. 

14.4.4.	 All routing updates shall be done using secure routing updates.

14.4.5.	 Use (Organization) standardized SNMP community strings.  Default strings, such as 
public or private must be removed.  SNMP must be configured to use the most secure 
version of the protocol allowed for by the combination of the device and manage-
ment systems.

14.4.6.	 Access control lists must be used to limit the source and type of traffic that can termi-
nate on the device itself.

14.4.7.	 Each router must have a Login banners: that useful to inform potential users that 
use of the login is only for authorized users. the following statement presented for all 
forms of login whether remote or local: 

UNAUTHORIZED ACCESS TO THIS NETWORK DEVICE IS PROHIBITED.

You must have explicit permission to access or configure 

this device. All activities performed on this device may be 

logged, and violations of this policy may result in disci-

plinary action in accordance with regulation in force. There 

is no right to privacy on this device. Use of this system 

shall constitute consent to monitoring.

14.4.8.	 Telnet may never be used across any network to manage a router, unless there is a se-
cure tunnel protecting the entire communication path. SSH version 2 is the preferred 
management protocol.
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14.4.9.	 Routers and switches should be placed in a location where physical access is limited 
to authorized persons only.

14.4.10.	 The switch should disable a port or group of ports if new or unregistered MAC ad-
dresses appear on a port if the feature is available.

14.4.11.	 The  switch  should  generate  an  SNMP trap  if  the  link  drops  and  is  re-established  
if  the  feature  is available

14.4.12.	 Dynamic routing protocols must use authentication in routing updates sent to neigh-
bors.  (Password hashing for the authentication string must be enabled when sup-
ported)

14.4.13.	 The (organization) router configuration standard: will define the category of sen-
sitive routing and switching devices, and require additional services or configuration 
on sensitive devices including:
14.4.13.1.	IP access list accounting
14.4.13.2.	Device logging
14.4.13.3.	Incoming packets at the router sourced with invalid addresses, such as 

RFC1918 addresses, or those that could be used to spoof network traffic 
shall be dropped.

14.4.14.	 Network configurations and changes: must be documented regularly to under-
stand its structure. Network documentation should include: 
14.4.14.1.	 Network diagram 
14.4.14.2.	 System configurations 
14.4.14.3.	 Firewall rule set 
14.4.14.4.	 IP Addresses
14.4.14.5.	Access Control Lists
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سياسة الاتصالات اللاسلكية15	.
المقدمة.1 .15

ــة، فــإن الاتصــال اللاســلكي أصبــح واســع الانتشــار  مــع الانتشــار المتســارع للهواتــف الذكيــة والأجهــزة اللوحي

وهــو مــا أصبــح أمــراً مســلماً بــه ولا تخلــو منــه أي مؤسســة. يمكــن للضبــط اللاســلكي الغيــر الآمــن توفيــر بــاب 

مفتــوح وســهل للمخترقيــن والقراصنــة.

تعــد سياســة الاتصــالات اللاســلكية ضروريــة لأمــن الكمبيوتــر نظــراً لوجــود طلــب متزايــد عــى المعــدات 

ــتخدام أي  ــه لا يجــب اس ــلكي أن ــة الاتصــال اللاس ــد تحــدد سياس ــوم. ق اللاســلكية في كل )جهــة العمــل( الي

معــدات لاســلكية، لكــن ذلــك لــن يكــون عمليــاً وواقعيــاً لأن ذلــك قــد يــؤدي للجــوء بعــض الإدارات أو الأفــراد 

إلى انتهــاك لهــذه السياســة، لــذا كان مــن الأفضــل تحديــد الشــروط وتحديــد المعــدات المعتمــدة للاســتخدام 

اللاســلكي لتقليــل مخاطــر الأمــان المرتبطــة باللاســلكي الــذي لابــد منــه.

الغرض.2 .15
ــح  ــل(. تمن ــة العم ــا )جه ــي تملكه ــات ال ــول المعلوم ــة أص ــن وحماي ــو تأمي ــة ه ــذه السياس ــن ه ــرض م الغ

)جهــة العمــل( الوصــول إلى هــذه المــوارد كامتيــاز ويجــب أن تــدار هــذه المــوارد بطريقــة مســؤولة للحفــاظ 

ــة. عــى ســرية ونزاهــة وتوافــر جميــع الأصــول المعلوماتي

كمــا تحــدد هــذه السياســة الشــروط الــي يجــب أن تســتوفيها أجهــزة البنيــة التحتيــة اللاســلكية للاتصــال 

بشــبكة )جهــة العمــل(، بحيــث لا تتــم الموافقــة إلا عــى أجهــزة البنيــة التحتيــة اللاســلكية الــي تــي بالمعاييــر 

المحــددة في هــذه السياســة أو تلــك الــي تــم منحهــا اســتثناء مــن قبــل إدارة أمــن المعلومــات للاتصــال بشــبكة 

)جهــة العمــل(.

النطاق.3 .15
تنطبــق هــذه السياســة عــى جميــع أجهــزة البنيــة التحتيــة اللاســلكية المتصلــة بشــبكة )جهــة العمــل( أو 

تكــون موجــودة ضمــن موقــع )جهــة العمــل( والــي توفــر اتصــالاً لاســلكياً بأجهــزة طرفيــة، بمــا في ذلــك عــى 

ســبيل المثــال لا الحصــر، أجهــزة الكمبيوتــر المحمولــة وأجهــزة ســطح المكتــب والهواتــف الخلويــة والأجهــزة 

اللوحيــة. ويشــمل في ذلــك أي شــكل مــن أشــكال أجهــزة الاتصــال اللاســلكي القــادر عــى نقــل حــزم البيانــات. 

ــم في  ــن وغيره ــن المؤقتي ــاريين والعاملي ــن والاستش ــع الموظفي ــة جمي ــذه السياس ــزم به ــب أن يلت ــك يج لذل

ــة  ــزة البني ــا إدارة أجه ــوكل له ــة والم ــراف ثالث ــن لأط ــن التابعي ــع الموظفي ــمل جمي ــا تش ــل(، كم ــة العم )جه

التحتيــة اللاســلكية بالنيابــة عــن )جهــة العمــل(.

السياسة.4 .15
4.15.	1 جميــع أجهــزة البنيــة التحتيــة اللاســلكية: الموجــودة في موقــع )جهــة العمــل( والمتصلــة بشــبكتها، .

أو الــي توفــر الوصــول إلى معلومــات مصنفــة عــى أنهــا ســرية يجــب عليهــا مــا يــي:

1.4.15.	1 الالتزام بالمعايير المحددة في معيار الاتصالات اللاسلكية..
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1.4.15.	2 استخدام بروتوكولات المصادقة والبنية التحتية المعتمدة من قبل )جهة العمل(..

1.4.15.	3 استخدام بروتوكولات التشفير المعتمدة لدى )جهة العمل(..

1.4.15.	4 الحفاظ على العناوين المادية للأجهزة )MAC( التي يمكن تسجيلها وتتبعها..

4.15.	2 للحد من احتمال إساءة استخدام الشبكة اللاسلكية: .

2.4.15.	1 . WEP ــة ــب لآلي ــتبدال المناس ــع الاس ــتخدم م ــليمة للمس ــة س ــاك مصادق ــون هن ــي أن تك ينب

وتتبــع الشــذوذ )Anomaly Tracking( عــى الشــبكة المحليــة اللاســلكية.

2.4.15.	2 في نفــس الوقــت، القائمــة التاليــة تحــوي عــدداً مــن الأحــداث المشــبوهة الــي قــد تقــع داخــل .

الشــبكة المحليــة اللاســلكية والــي ينبــي دائمــاً أن تأخــذ في الاعتبــار عنــد ضبــط أنظمــة 

كشــف التســلل:

إطــارات الإرشــاد )Beacon Frames( القادمــة مــن نقطــة وصــول لاســلكية لــم يطلــب منهــا •	

.)unsolicited( ــك ذل

	•)MITM فيضان الأطر غير المصادق عليها )هجوم

اطر بيانات تحوي عنوان MAC مكرر.•	

تغيير عنوان MAC بشكل عشوائي.•	

4.15.	3 بروتوكولات التشفير اللاسلكية:.

يفضــل اســتخدام بروتوكــول حمايــة الوصــول للــواي فــاي الاصــدار WAP3( 3( كبروتوكــول تشــفير للشــبكات 

اللاســلكية في حالــة مــا إذا كان الموجــه )Router( او نقطــة الوصــول )Access point( تدعــم هــذه التقنيــة , 

و اســتخدام بروتوكــول حمايــة الوصــول للــواي فــاي الاصــدار WPA2-AES( 2( كبديــل في حالــة كان الموجــه 

او نقطــة الوصــول لا تدعــمWPA3  وذلــك لأنــه يوفــر خوارزميــة أمــان أقــوى وتشــفيراً متقدمًــا كمــا يتحقــق 

مــن صحــة الرســالة وتكاملهــا.

4.15.	4 ــك لفهــم . يجــب توثيــق عمليــات ضبــط الشــبكة والتغييــرات: الــي تتــم عليهــا بشــكل منتظــم وذل

بنيتهــا، يجــب أن يتضمــن مســتند توثيــق الشــبكات مــا يــي:

4.4.15.	1 رسم تخطيطي للشبكة..

4.4.15.	2 ..)System configurations( ضوابط النظام

4.4.15.	3 قواعد الجدار الناري..

4.4.15.	4 ..)IP Addresses( عناوين بروتوكولات الانترنت

4.4.15.	5 قوائم التحكم في الوصول..
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15.	 Wireless Communication Policy

15.1. Introduction
With the mass explosion of Smart Phones and Tablets, pervasive wireless connectivity is 
almost a given at any organization. Insecure wireless configuration can provide an easy 
open door for malicious threat actors. 
A Wireless Communication Policy is necessary for computer security since there is demand 
for wireless equipment in every (organization) today. The Wireless Communication Policy 
may specify that no wireless equipment should be used but this would not be very good 
since that may cause some departments or individuals to violate the policy. It is best to set 
conditions and specify equipment that is approved for wireless use in order to minimize 
security risk associated with wireless.

15.2. Purpose
The purpose of this policy is to secure and protect the information assets owned by (Orga-
nization). (Organization) grants access to these resources as a privilege and must man-
age them responsibly to maintain the confidentiality, integrity, and availability of all infor-
mation assets.
This policy specifies the conditions that wireless infrastructure devices must satisfy to con-
nect to (Organization) network. Only those wireless infrastructure devices that meet the 
standards specified in this policy, or that granted an exception by the Information Security 
Department are approved for connectivity to a (Organization) network.

15.3. Scope
This policy applies to all wireless infrastructure devices that connect to a (Organization) 
network or reside on a (Organization) site that provide wireless connectivity to endpoint 
devices including, but not limited to, laptops, desktops, cellular phones, and tablets. This 
includes any form of wireless communication device capable of transmitting packet data 
.Therefore, all employees, contractors, consultants, temporary and other workers at (Or-
ganization), including all personnel affiliated with third parties that maintain a wireless 
infrastructure device on behalf of (Organization) must adhere to this policy.

15.4. Policy

15.4.1.	 All wireless infrastructure devices: that reside at a (Organization) site and connect 
to a (Organization) network, or provide access to information classified as (Organi-
zation) Confidential, or above must: 
15.4.1.1.	 Abide by the standards specified in the Wireless Communication Standard. 
15.4.1.2.	 Use (Organization) approved authentication protocols and infrastructure.
15.4.1.3.	 Use (Organization) approved encryption protocols.
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15.4.1.4.	 Maintain a hardware address (MAC address) that can be registered and 
tracked. 

15.4.2.	 To stop the possible abuse of wireless network:
15.4.2.1.	 There should be proper user authentication ensured along with the appro-

priate replacement of WEP and anomaly tracking mechanism on wireless 
LAN. 

15.4.2.2.	 At the same time, there is the following list of suspicious events on wireless 
LAN which should always consider for intrusion detection as;

	• Beacon frames from unsolicited access point
	• Flood of unauthenticated frames (MITM attack)
	• Frames with duplicated MAC address.
	• Randomly changing MAC address

15.4.3.	 Wireless encryption protocols 
15.4.3.1.	 WAP3 (Wi-Fi Protected Access version 3) is preferred as a wireless encryption 

protocol in case it is supported by the Router or the Access point, otherwise 
use WAP2-AES (Wi-Fi Protected Access version 2), because It offered a much 
stronger security algorithm and advanced level encryption with message 
authenticity and integrity validation.

15.4.4.	 Network configurations and changes must be documented regularly to understand 
its structure. Network documentation should include; 
15.4.4.1.	 Network diagram 
15.4.4.2.	 System configurations 
15.4.4.3.	  Firewall rule set 
15.4.4.4.	  IP Addresses
15.4.4.5.	 Access Control Lists
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.	16)VPN( سياسة الشبكة الافتراضية الخاصة
المقدمة.1 .16

الشــبكة الخاصــة الظاهريــة )VPN( هي شــبكة اتصــال خاصــة آمنــة توفــر طريقــة ملائمــة للوصــول إلى مــوارد 

الشــبكة الداخليــة عــن بعــد عبــر الشــبكة العامــة )الإنترنــت(، حيــث توفــر VPN وصــولاً آمنـًـا مــن خــال توفيــر 

وســيلة لحمايــة البيانــات أثنــاء انتقالهــا عبــر شــبكة غيــر موثــوق بهــا.

الغرض.2 .16
 L2TP أو شــبكة IPsec ــر ــد عب ــر إرشــادات خاصــة باتصــالات الوصــول عــن بعُ تهــدف هــذه السياســة إلى توفي

ــل(. ــة العم ــبكة )جه ــة )VPN( إلى ش ــة الافتراضي الخاص

النطاق.3 .16
تنطبــق هــذه السياســة عــى جميــع موظــي )جهة العمــل( والمقاوليــن والمستشــارين والموظفيــن المؤقتين 

وغيرهــم مــن العمــال بمــا في ذلــك جميــع الموظفيــن المنتســبين إلى أطــراف ثالثــة المســتخدمين لشــبكات 

VPN ليتمكنــوا مــن الدخــول إلى الشــبكة )جهــة العمــل(. تنطبــق هــذه السياســة عــى تطبيقــات VPN الــي يتــم 

.)IPsec (IPsec Concentrator توجيههــا للمــرور عبــر مُركِـّـز

السياسة.4 .16
4.16.	1  تقــع عــى عاتــق الموظفيــن الذيــن لديهــم امتيــازات اســتخدام الشــبكة الافتراضيــة الخاصــة VPN ضمــان .

عــدم الســماح للمســتخدمين غيــر المصــرح لهــم بالوصــول إلى الشــبكات الداخليــة لـ)جهــة العمــل( عبــر 

وصــات الـــ)VPN( الخاصــة بهــم.

4.16.	2  يجــب التحكــم في اســتخدام الشــبكة الافتراضيــة الخاصــة VPN باســتخدام مصادقــة بكلمــة المــرور لمــرة .

واحــدة )one-time password( كجهــاز اشــارة الســماح )Token Device( أو نظــام المفتــاح العام/الخــاص 

.))passphrase مــع اختيــار عبــارة مــرور قويــة

4.16.	3  عندمــا يكــون الاتصــال بشــبكة )جهــة العمــل( نشــطاً، فــإن آليــة الشــبكات الافتراضيــة الخاصــة )VPN( يجــب .

ــل أي  ــرح وتجاه ــوم بط ــا يق ــق VPN بينم ــر نف ــر عب ــن وإلى الكمبيوت ــرور م ــة الم ــار كل حرك ــوم بإجب أن تق

حركــة بيانــات أخــرى.

4.16.	4  تقاســم أو ازدواج الاتصــال عبــر نفــق التشــفير )Dual (split) tunneling( غيــر مســموح؛ إذ لا يســمح .

بحصــول أكثــر مــن اتصــال شــبكي واحــد فقــط في نفــس الوقــت. تقاســم أو ازدواج الاتصــال عبــر نفــق 

 )VPN(التشــفير يســمح بوجــود اتصاليــن نشــطين متزامنيــن في نفــس الوقــت، أحدهمــا لشــبكة آمنــة عبــر الـــ

والثــاني لشــبكة غيــر آمنــة، هــذا الوضــع يشــكل ثغــرة تســهل الاتصــال المباشــر مــن الإنترنــت الغيــر آمــن إلى 

.)VPN(الشــبكة المؤمنــة باتصــال بتقنيــة الـــ

4.16.	5  بوابــات الشــبكات الافتراضيــة الخاصــة )VPN gateways( يتــم إعدادهــا وإدارتهــا مــن قبــل موظــي القســم .
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الخــاص بعمليــات الشــبكة لـ)جهــة العمل(.

4.16.	6 يتوجــب عــى كل الأجهــزة الــي تتصــل بالشــبكة الداخليــة لـ)جهــة العمــل( باســتخدام الـــ)VPN( أو غيرهــا .

ــل  ــر المتبعــة مــن قب ــة ومطابقــة للمعايي ــات أن تســتخدم برامــج مضــادة للفيروســات محدث مــن التقني

)جهــة العمــل(؛ بمــا في ذلــك الحواســيب الشــخصية.

4.16.	7 يجــب فصــل مســتخدمي VPN تلقائيــاً عــن شــبكة )جهــة العمــل( بعــد ثلاثيــن دقيقــة مــن عــدم النشــاط. .

ويجــب عــى المســتخدم تســجيل الدخــول مــرة أخــرى لإعــادة الاتصــال بالشــبكة.

4.16.	8 )يمنع استخدام pings أو عمليات شبكة مصطنعة أخرى للحفاظ على الاتصال مفتوحاً(.

4.16.	9 يجــب ضبــط جهــاز )VPN concentrator( بتحديــد وقــت أي اتصــال بحيــث لا يتجــاوز الأربــع وعشــرين )24( .

ساعة.

.4.16.	10  يجــب عــى مســتخدمي أجهــزة الكمبيوتــر الــي ليســت مــن الأجهــزة الــي تملكهــا )جهــة العمــل( تهيئــة 

 )VPN( الأجهــزة بحيــث تتوافــق مــع سياســات الشــبكة وسياســات الربــط بتقنيــة الشــبكة الافتراضية الخاصــة

بـ)جهــة العمل(

.4.16.	11 يــي المســتخدمون أن أجهزتهــم  VPN مــع الأجهــزة الشــخصية، يجــب أن   باســتخدام تكنولوجيــا 

اصبحــت امتــداداً فعليــاً وجــزءاً مــن شــبكة )جهــة العمــل(، وبالتــالي فهــي تخضــع لنفــس القواعــد واللوائح 

الــي تنطبــق عــى المعــدات الــي تســتخدمها )جهــة العمــل(.

.4.16.	12 ــك لفهــم  يجــب توثيــق عمليــات ضبــط الشــبكة والتغييــرات: الــي تتــم عليهــا بشــكل منتظــم وذل

بنيتهــا، يجــب أن يتضمــن مســتند توثيــق الشــبكات مــا يــي:

12.4.16.	1 رسم تخطيطي للشبكة..

12.4.16.	2 ..)System configurations( ضوابط النظام

12.4.16.	3 قواعد الجدار الناري..

12.4.16.	4 ..)IP Addresses( عناوين بروتوكولات الانترنت

12.4.16.	5 قوائم التحكم في الوصول..
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16.	 Virtual Private Network (VPN) Policy

16.1. Introduction
A Virtual Private Network (VPN) is a secured private network connection that provide a 
convenient way to access internal network resources remotely over the public network 
(Internet). VPN offers secure access by providing a means to protect data while it travels 
over an untrusted network. 

16.2. Purpose
The purpose of this policy is to provide guidelines for Remote Access IPsec or L2TP Virtual 
Private Network (VPN) connections to the (Organization) corporate network.  

16.3. Scope 
This policy applies to all (Organization) employees, contractors, consultants, temporaries, 
and other workers including all personnel affiliated with third parties utilizing VPNs to ac-
cess the (Organization) network. This policy applies to implementations of VPN that are 
directed through an IPsec Concentrator. 

16.4. Policy

16.4.1.	 It is the responsibility of employees with VPN privileges to ensure that unauthorized 
users are not allowed access to (Organization) internal networks through their VPN 
connection. 

16.4.2.	 VPN use is to be controlled using either a one-time password authentication such as a 
token device or a public/private key system with a strong passphrase. 

16.4.3.	 When actively connected to the corporate network, VPNs will force all traffic to and 
from the PC used by the remote user over the VPN tunnel; all other traffic will be 
dropped. 

16.4.4.	 Dual (split) tunneling is NOT permitted; only one network connection is allowed.  [Dual 
(split) tunneling allows two simultaneous, active connections to a secure network (via 
VPN) and a non-secure network, without having to disconnect the VPN connection. 
This security vulnerability allows a direct connection from the non-secured Internet to 
the VPN secured network.]

16.4.5.	 VPN gateways will be set up and managed by (Organization) network operational 
groups. 

16.4.6.	 All computers connected to (Organization) internal networks via VPN or any other 
technology must use the most up-to-date anti-virus software that is the corporate 
standard (provide URL to this software); this includes personal computers. 



90

16.4.7.	 VPN users will be automatically disconnected from (Organization)’s network after 
thirty minutes of inactivity. The user must then logon again to reconnect to the net-
work. 

16.4.8.	 (Pings or other artificial network processes are not to be used to keep the connection 
open.) 

16.4.9.	 The VPN concentrator must be limited to an absolute connection time of 24 hours. 

16.4.10.	 Users of computers that are not (Organization)-owned equipment must configure 
the equipment to comply with (Organization)’s VPN and Network policies. 

16.4.11.	 By using VPN technology with personal equipment, users must understand that their 
machines are a de facto extension of (Organization)’s network, and as such are sub-
ject to the same rules and regulations that apply to (Organization)-owned equip-
ment.

16.4.12.	 Network configurations and changes must be documented regularly to understand 
its structure. Network documentation should include; 
16.4.12.1.	 Network diagram 
16.4.12.2.	 System configurations 
16.4.12.3.	 Firewall rule set 
16.4.12.4.	 IP Addresses
16.4.12.5.	Access Control Lists
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.	17)Firewall( سياسة جدار الحماية/الناري
المقدمة.1 .17

الاتصــال بشــبكة مفتوحــة وغيــر آمنــة مثــل الإنترنــت يــؤدي الي احتماليــة فتــح مدخــاً كبيــراً للهجمــات 

ــات هي  ــذه الهجم ــد ه ــاع ض ــرق للدف ــل الط ــد أفض ــل(. أح ــة العم ــة لـ)جه ــبكة الداخلي ــى الش ــيبرانية ع الس

اســتخدام الجــدران الناريــة عنــد نقطــة الاتصــال بشــبكة الإنترنــت، حيــث أنــه مــن الضــروري حمايــة الشــبكات 

ــل(. ــة العم ــة بـ)جه ــالات الخاص ــق الاتص ــة ومراف ــة الداخلي الخاص

الغرض.2 .17
يتــم تعريــف جــدران الحمايــة )الجــدار النــاري( عــى أنها أنظمــة أمان تتحكــم وتقيدّ اتصــال الشــبكة وخدماتها. 

جــدران الحمايــة تنــئ نقطــة تحكــم يمكــن عبرهــا فــرض عناصــر التحكــم بالوصــول. يســى هــذا المســتند 

إلى مســاعدة )جهــة العمــل( في فهــم قــدرات تقنيــات جــدار الحمايــة وسياســات جــدار الحمايــة.

النطاق.3 .17
ــة الجــدران الناريــة، وتنطبــق عــى جميــع  ــإدارة وصيان تحــدد هــذه السياســة القواعــد الأساســية المتعلقــة ب

الجــدران الناريــة الــي تملكهــا أو تؤجرهــا أو تتحكــم بهــا )جهــة العمــل(.

السياسة.4 .17
4.17.	1 مراجعة مجموعة القواعد للتأكد من اتباعها للترتيب كما يلي:.

1.4.17.	1 مرشــحات مكافحــة الانتحــال )حجــب العناويــن الخاصــة والعناويــن الداخليــة الــي تظهــر .

ــارج(. ــن الخ م

1.4.17.	2 قواعد تصريح المستخدم )على سبيل المثال، السماح بـ HTTP إلى خادم الويب العام(..

1.4.17.	3 قواعد تصريح الإدارة )مثل رسائل تنبيه )SNMP traps( لخادم إدارة الشبكة(..

1.4.17.	4 الرفض والتنبيه )تنبيه مسؤولي الأنظمة حول حركة المرور المشبوهة(..

1.4.17.	5 الرفض والتوثيق )حفظ سجل حركة المرور للتحليل(..

4.17.	2 جدار الحماية القائم على التطبيق:.

2.4.17.	1 ــة . ــاري برمجــي يعمــل بالنياب ــة الدخــول عــى خــادم مخصــص، يجــب وضــع جــدار ن في حال

)وكيــل( )Application Proxy Firewall( مــا بيــن المســتخدم المتصــل عــن بعــد والخــادم 

ــادم. ــة الخ ــاء هوي ــك لإخف ــص وذل المخص

2.4.17.	2 ــة محــاولات لانتهــاك سياســة الأمــن باســتخدام ســجلات . ــة المســؤولين لأي  التأكــد مــن مراقب

ــة عــى مســتوى التطبيــق. التدقيــق الــي تــم إنشــاؤها بواســطة جــدار الحماي

2.4.17.	3  ضمــان أن هنــاك آليــة لتحديــث وســد ثغــرات الجــدار النــاري على مســتوى التطبيقــات والتحقق .
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بأنهــا محدثــة لســد آخــر الثغرات.

2.4.17.	4  تأكد من وجود عملية لتحديث البرنامج بأحدث بصمات الهجوم..

2.4.17.	5  في حالــة تنزيــل التواقيــع مــن موقــع المورديــن والشــركات المصنعــة، يجــب التأكــد بأنهــا مــن .

موقــع موثــوق.

2.4.17.	6 مــن . التأكــد  يجــب  النظــام،  إلى مســؤول  الإلكتــروني  بالبريــد  البصمــات  إرســال  في حالــة   

لــم يتــم  اســتخدام التوقيعــات الرقميــة للتحقــق مــن المــورد وأن المعلومــات المنقولــة 

النقــل. أثنــاء  تغييرهــا 

2.4.17.	7  يجب حظر الأوامر التالية لـ SMTP في جدار الحماية على مستوى التطبيق:.

	•)expand - التوسيع( EXPN

	•)verify  -تحقق( VRFY

	•DEBUG

	•WIZARD

2.4.17.	8 .:FTP يجب حظر الأمر التالي لـ

	•PUT

2.4.17.	9 مراجعــة وحظــر العناويــن URL’s( )والتأكــد بانهــا ملائمــة، فعــى ســبيل المثــال. يجــب حظــر .

أي عنــوان URL لمواقــع المخترقيــن.

.2.4.17.	10 التأكــد مــن أن المســتخدمين المخوليــن هــم فقــط مــن يتــم التصديــق عليهــم بواســطة جــدار 

الحمايــة عــى مســتوى التطبيــق.

4.17.	3 .:)Stateful Inspection( تفحص بحالة الاتصال

3.4.17.	1 مراجعــة جــداول الحالــة )State Tables( للتأكــد مــن إعــداد القواعــد المناســبة مــن حيــث .

عناويــن المصــدر والوجهــة ومنافــذ المصــدر والوجهــة والمهلــة.

3.4.17.	2 تأكد من أن المهلة مناسبة حتى لا تعطي المتسلل الكثير من الوقت لشن هجوم ناجح..

بالنسبة لعناوين URL۔	

3.4.17.	3 في حالــة اســتخدام خــادم تصفيــة عناويــن URL، تأكــد مــن تحديــده بشــكل مناســب في .

برنامــج جــدار الحمايــة. )إذا كان خــادم التصفيــة مــن خــارج )جهــة العمــل(، فتأكــد مــن أنــه 

ــه(. ــوق ب مصــدر موث

3.4.17.	4 إذا كان الترشــيح عــى عناويــن MAC مســموح بــه، فيجــب مراجعــة المرشــحات للتأكــد مــن .

أنهــا مقتصــرة عــى عناويــن MAC المناســبة لـــ )جهــة العمــل(.

4.17.	4 تسجيل الأحداث:.

4.4.17.	1 تأكــد مــن تفعيــل خاصيــة تســجيل الأحــداث وأن يتــم مراجعــة الســجلات لتحديــد أي أنمــاط .

محتملــة قــد تشــير إلى وجــود هجــوم.
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4.4.17.	2  ســجلات إدارة جــدار حمايــة الشــبكة )الأنشــطة الإداريــة( وســجلات الأحــداث )نشــاط حركــة .

المــرور( يجــب أن:

يتم تخزينها على وحدة تخزين بديلة )وليس على نفس الجهاز(•	

	•ً تتم مراجعتها يومياً على الأقل، مع الاحتفاظ بالسجلات لمدة تسعين )90( يوما

4.17.	5 التصحيحات والتحديثات:.

5.4.17.	1 الحمايــة . المتعلقــة بجــدار  والتحديثــات  التصحيحــات  أحــدث  وتثبيــت  تأكــد مــن اختبــار 

الخــاص بــك.

5.4.17.	2  إذا تــم تنزيــل التصحيحــات والتحديثــات تلقائيـًـا مــن مواقــع الويــب الخاصــة بالمورديــن، فتأكــد .

مــن اســتلام التحديــث مــن موقــع موثــوق بــه.

5.4.17.	3 ــر النظــام، تأكــد مــن . ــروني إلى مدي ــد الإلكت ــات بالبري ــة إرســال التصحيحــات والتحديث  في حال

اســتخدام التوقيعــات الرقميــة للتحقــق مــن المــورد )Vendor( والتأكــد مــن عــدم تعديــل 

المعلومــات في الطريــق.

4.17.	6 تقييم / اختبار الضعف:.

6.4.17.	1 يجــب التحقــق مــا إذا كان هنــاك إجــراء لاختبــار المنافــذ المفتوحــة باســتخدام )NMAP(، ومــا .

إذا كانــت المنافــذ غيــر الضروريــة مغلقــة.

6.4.17.	2 التأكــد مــن وجــود إجــراء لاختبــار القواعــد عنــد تأسيســها أو تغييرهــا حــى لا يــؤدي إلى رفــض .

الخدمــة أو الســماح باســتمرار وجــود نقــاط الضعــف دون أن يتــم اكتشــافها.

4.17.	7 الالتزام بسياسة الأمن:.

۔ تأكد من أن القواعد تتوافق مع سياسة أمن )جهة العمل(.	

4.17.	8 تأكد من أن العناوين التالية الخاصة، )RFC 1918( المنتحلة والعشوائية محظورة:.

8.4.17.	1 . )RFC 1918( عناوين خاصة

	•10.255.255.255 	- 	10.0.0.0

	•172.31.255.255 	- 	172.16.0.0

	•192.168.255.255 	- 	192.168.0.0

8.4.17.	2 عناوين محجوزة.

	•240.0.0.0

8.4.17.	3 عناوين غير قانونية.

	•0.0.0.0

8.4.17.	4 .echo UDP

8.4.17.	5 . )ICMP)  (RFC 2644( بث
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4.17.	9 الوصول عن بعد:.

9.4.17.	1 في حالــة اســتخدام الوصــول عــن بعــد، تأكــد مــن اســتخدام بروتوكــول SSH )المنفــذ 22( بــدلاً .

.Telnet مــن

.4.17.	10 نقل الملفات:

10.4.17.	1 إذا كان بروتوكــول FTP مطلوبــا، فتأكــد مــن وضــع الخــادم ، الــذي يدعــم FTP ، في شــبكة .

ــة. ــة الداخلي ــبكة المحمي ــة للش ــك المخصص ــن تل ــة ع ــة مختلف فرعي

.4.17.	11 حركة البريد الإلكتروني:

11.4.17.	1 التحقــق مــن البروتوكــول المســتخدم للبريــد والتأكــد مــن وجــود قاعــدة لحظــر حركــة البريــد .

الــوارد باســتثناء تلــك القاصــدة خــادم البريــد الداخــي.

.4.17.	12 :)ICMP 8, 11, 3( غير المرغوب فيها ICMP حظر حركة

12.4.17.	1 ..ICMP تأكد من وجود قاعدة تمنع طلبات ورسائل ارتداد

12.4.17.	2  تأكــد مــن وجــود قاعــدة تمنــع إرســال رســائل تجــاوز الوقــت )Time Exceeded( ورســائل .

.)Unreachable( الإبــاغ عــن عــدم القــدرة عــن وصــول للهــدف

.4.17.	13 :)Critical Servers(  الخوادم الحرجة والحساسة

13.4.17.	1 التأكــد مــن وجــود قاعــدة تمنــع حركــة المــرور الموجهــة إلى عناويــن داخليــة حرجة وحساســة .

ــة، نظــراً لأن  ــات التنظيمي ــة. يجــب أن تســتند هــذه القاعــدة إلى المتطلب مــن مصــادر خارجي

بعــض )جهــات العمــل( قــد تســمح بتوجيــه حركــة المــرور عبــر تطبيــق ويــب وعبــر المنطقــة 

.)DMZ( المجــردة مــن الســاح

.4.17.	14 جدران الحماية الشخصية:

14.4.17.	1 ــق . ــر المحمــول عــى التدريــب المناســب فيمــا يتعل تأكــد مــن حصــول مســتخدمي الكمبيوت

التوجيهيــة  العناصــر المحظــورة بواســطة جــدار الحمايــة والمبــادئ  بالتهديــدات وأنــواع 

ــة  ــدران الناري ــد الج ــث تعتم ــروري، حي ــر ض ــذا العنص ــخصي. ه ــة الش ــدار الحماي ــغيل ج لتش

الشــخصية أحيانـًـا عــى مطالبــة المســتخدم بالــرد عــى الهجمــات. عــى ســبيل المثــال، مــا إذا 

كنــت تريــد قبــول / رفــض طلــب مــن عنــوان معيــن.

14.4.17.	2 قــم بمراجعــة إعــدادات الحمايــة الخاصــة بجــدار الحمايــة الشــخصي للتأكــد مــن أنــه يقيــد .

ــة  ــاك تنبيهــات كافي ــة، ويحمــي مــن الهجمــات المعروفــة ، وأن هن الوصــول إلى منافــذ معين

ــراق. ــة حــدوث اخت لتســجيل الدخــول وتنبيهــات للمســتخدم في حال

14.4.17.	3 تأكــد مــن وجــود إجــراء لتحديــث البرنامــج لأيــة هجمــات جديــدة أصبحــت معروفــة. ويمكــن .

بــدلاً مــن ذلــك الاعتمــاد عــى مــا توفــره معظــم الأدوات المشــابهة مــن خيــارات تحميــل 
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التحديثــات التلقائيــة عبــر الإنترنــت. في مثــل هــذه الحــالات، يجــب التأكــد مــن تلــي التحديثات 

مــن مواقــع موثــوق بهــا.

.4.17.	15 جدران الحماية الموزعة:

15.4.17.	1 التأكــد مــن توزيــع سياســة الأمــن باســتمرار عــى جميــع الأجهــزة المضيفــة، خاصــة عنــد .

وجــود تغييــرات في السياســة.

15.4.17.	2  التأكــد مــن وجــود ضوابــط كافيــة لضمــان ســامة السياســة أثنــاء النقــل، عــى ســبيل المثــال، .

IPsec لتشــفير السياســة عنــد النقــل.

15.4.17.	3  تأكد من وجود ضوابط كافية لمصادقة المضيف المناسب..

15.4.17.	4 مرة أخرى يمكن استخدام IPsec للمصادقة مع شهادات التشفير..

.4.17.	16 استمرار توافر جدران الحماية:

16.4.17.	1 . hot standby for the( ــاسي ــة الأس ــدار الحماي ــن ج ــل ع ــة بدي ــدار حماي ــود ج ــن وج ــد م تأك

)primary firewall

.4.17.	17 ــك لفهــم  ــم عليهــا بشــكل منتظــم وذل ــي تت ــرات: ال ــبكة والتغيي ــط الش ــات ضب ــق عملي ــب توثي يج

ــق الشــبكات مــا يــي: بنيتهــا,  يجــب أن يتضمــن مســتند توثي

17.4.17.	1 رسم تخطيطي للشبكة..

17.4.17.	2 ..)System configurations( ضوابط النظام

17.4.17.	3 قواعد الجدار الناري..

17.4.17.	4 ..)IP Addresses( عناوين بروتوكولات الانترنت

17.4.17.	5 قوائم التحكم في الوصول..
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17.	 Firewall Policy

17.1. Introduction
When a user connects to an insecure, open network, such as the Internet, he/she opens a 
large doorway for potential attacks. One of the best ways to defense against exploitation 
from the insecure network is to employ firewalls at the connection point end, as it is a ne-
cessity to safeguard the (Organization)’s private networks and communication facilities. 

17.2. Purpose
Firewalls are defined as security systems that control and restrict network connectivity 
and network services. Firewalls establish a control point where access controls may be 
enforced. This document seeks to assist (Organization) in understanding the capabilities 
of firewall technologies and firewall policies. 

17.3. Scope
This policy defines the essential rules regarding the management and maintenance of 
firewalls, and it applies to all firewalls owned, rented, leased, or otherwise controlled by 
(Organization).

17.4. Policy 

17.4.1.	 Review the rulesets to ensure that they follow the order as follows:
17.4.1.1.	 anti-spoofing filters (blocked private addresses, internal addresses appear-

ing from the outside)
17.4.1.2.	 User permit rules (e.g. allow HTTP to public web-server)
17.4.1.3.	 Management permit rules (e.g. SNMP traps to network management server)
17.4.1.4.	 Deny and Alert (alert systems administrator about traffic that is suspicious)
17.4.1.5.	 Deny and log (log remaining traffic for analysis)

17.4.2.	 Application based firewall:
17.4.2.1.	 In the case of dedicated server access, an application proxy firewall must be 

placed between the remote user and dedicated server to hide the identity 
of the server.

17.4.2.2.	 Ensure that the administrators monitor any attempts to violate the security 
policy using the audit logs generated by the application level firewall.

17.4.2.3.	 Ensure that there is a process to update the application level firewall’s vul-
nerabilities checked to the most current vulnerabilities.

17.4.2.4.	 Ensure that there is a process to update the software with the latest attack 
signatures.

17.4.2.5.	 In the event of the signatures being downloaded from the vendors’ site, en-
sure that it is a trusted site.
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17.4.2.6.	 In the event of the signature being e-mailed to the systems administrator, 
ensure that digital signatures are used to verify the vendor and that the in-
formation transmitted has not been modified en-route.

17.4.2.7.	 The following commands should be blocked for SMTP at the application lev-
el firewall:

	• EXPN (expand)
	• VRFY (verify)
	• DEBUG
	• WIZARD

17.4.2.8.	 The following command should be blocked for FTP:
	• PUT

17.4.2.9.	 Review the denied URL’s and ensure that they are appropriate for e.g. any 
URL’s to hacker sites should be blocked. 

17.4.2.10.	Ensure that only authorized users are authenticated by the application level 
firewall.

17.4.3.	 Stateful inspection:
17.4.3.1.	 Review the state tables to ensure that appropriate rules are set up in terms 

of source and destination IP’s, source and destination ports and timeouts.
17.4.3.2.	 Ensure that the timeouts are appropriate so as not to give the hacker too 

much time to launch a successful attack.

۔	 For URL’s
17.4.3.3.	 If a URL filtering server is used, ensure that it is appropriately defined in the 

firewall software. (If the filtering server is external to the (Organization) en-
sure that it is a trusted source).

17.4.3.4.	 If filtering on MAC addresses is allowed, review the filters to ensure that it is 
restricted to the appropriate MAC’s at (Organization).

17.4.4.	 Logging:
17.4.4.1.	 Ensure that logging is enabled and that the logs are reviewed to identify any 

potential patterns that could indicate an attack.
17.4.4.2.	 Network Firewall administration logs (administrative activities) and event 

logs (traffic activity) should:
	• Be written to alternate storage (not on the same device) 
	• Be reviewed at least daily, with logs retained for ninety (90) days. 

17.4.5.	 Patches and updates:
17.4.5.1.	 Ensure that the latest patches and updates relating to your firewall product 

is tested and installed.
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17.4.5.2.	 If patches and updates are automatically downloaded from the vendors’ 
websites, ensure that the update is received from a trusted site.

17.4.5.3.	 In the event that patches and updates are e-mailed to the systems admin-
istrator ensure that digital signatures are used to verify the vendor and en-
sure that the information has not been modified en-route.

17.4.6.	 Vulnerability assessments/ Testing:
17.4.6.1.	 Ascertain if there is a procedure to test for open ports using (NMAP) and 

whether unnecessary ports are closed.
17.4.6.2.	 Ensure that there is a procedure to test the rulesets when established or 

changed so as not to create a denial of service on the (organization) or allow 
any weaknesses to continue undetected.

17.4.7.	 Compliance with security policy:
17.4.7.1.	 Ensure that the ruleset complies with the (organization) security policy.

17.4.8.	 Ensure that the following spoofed, private (RFC 1918) and illegal addresses are 
blocked:
17.4.8.1.	 Private (RFC 1918) addresses

	• 10.0.0.0 – 10.255.255.255
	• 172.16.0.0 – 172.31.255.255
	• 192.168.0.0 - 192.168.255.255

17.4.8.2.	 Reserved addresses
	• 240.0.0.0

17.4.8.3.	 Illegal addresses
	• 0.0.0.0

17.4.8.4.	 UDP echo
17.4.8.5.	 ICMP broadcast (RFC 2644)

17.4.9.	 Remote access:
17.4.9.1.	 If remote access is to be used, ensure that the SSH protocol (port 22) is used 

instead of Telnet.

17.4.10.	 File Transfers:
17.4.10.1.	If FTP is a requirement, ensure that the server, which supports FTP, is placed 

in a different subnet than the internal protected network.

17.4.11.	 Mail Traffic:
17.4.11.1.	Ascertain which protocol is used for mail and ensure that there is a rule to 

block incoming mail traffic except to internal mail.

17.4.12.	 Block Unwanted ICMP Traffic (ICMP 8, 11, 3):
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17.4.12.1.	Ensure that there is a rule blocking ICMP echo requests and replies.
17.4.12.2.	Ensure that there is a rule blocking outgoing time exceeded and unreach-

able messages.

17.4.13.	 Critical servers:
17.4.13.1.	Ensure that there is a deny rule for traffic destined to critical internal ad-

dresses from external sources. This rule is based on the organizational re-
quirements, since some (organizations) may allow traffic via a web applica-
tion to be routed via a DMZ.

17.4.14.	 Personal firewalls:
17.4.14.1.	Ensure that laptop users are given appropriate training regarding the threats, 

types of elements blocked by the firewall and guidelines for operation of 
the personal firewall. This element is essential, since often times personal 
firewalls rely on user prompt to respond to attacks e.g. whether to accept/
deny a request from a specific address.

17.4.14.2.	Review the security settings of the personal firewall to ensure that it restricts 
access to specific ports, protects against known attacks, and that there is 
adequate logging and user alerts in the event of an intrusion.

17.4.14.3.	Ensure that there is a procedure to update the software for any new attacks 
that become known.

17.4.14.4.	Alternatively, most tools provide the option of transferring automatic up-
dates via the internet. In such instances ensure that updates are received 
from trusted sites.

17.4.15.	 Distributed firewalls:
17.4.15.1.	Ensure that the security policy is consistently distributed to all hosts espe-

cially when there are changes to the policy.
17.4.15.2.	Ensure that there are adequate controls to ensure the integrity of the policy 

during transfer, e.g. IPsec to encrypt the policy when in transfer.
17.4.15.3.	Ensure that there are adequate controls to authenticate the appropriate 

host.
17.4.15.4.	Again IPsec can be used for authentication with cryptographic certificates.

17.4.16.	 Continued availability of Firewalls:
Ensure that there is a hot standby for the primary firewall

17.4.17.	 Network configurations and changes must be documented regularly: to under-
stand its structure. Network documentation should include: 
17.4.17.1.	 Network diagram 
17.4.17.2.	 System configurations 
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17.4.17.3.	 Firewall rule set 
17.4.17.4.	 IP Addresses
17.4.17.5.	Access Control Lists
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سياسة التشفير18	.
مقدمة .1 .18

يعــد تقليــل التعامــل مــع البيانــات الحساســة للمؤسســة قــدر الإمــكان هــو أفضــل طريقــة لحمايتهــا. يجــب 

البيانــات الحساســة فقــط أثنــاء الحاجــة لذلــك لا أكثــر. التشــفير يعــد أكثــر أدوات حمايــة  التعامــل مــع 

المعلومــات فعاليــة عندمــا نكــون في حاجــة لمعالجــة البيانــات الحساســة.

مالــي الأصــول الرقميــة والمســؤولين عنهــا يجــب أن يعلمــوا أن تشــفير البيانــات ليــس بديــاً لضوابــط حمايــة 

المعلومــات، مثــل إدارة التحكــم في الوصــول والتحقــق مــن الهوية والتخويل؛ وأن التشــفير يجب أن يســتخدم 

بالتــوازي مــع هــذه الضوابــط والأدوات؛ وأن طــرق تطبيــق التشــفير يجــب أن تكــون متناســبة مــع احتياجــات 

التأميــن وتصنيــف البيانــات.

الغرض.2 .18
ــة للتشــفير، وهي  ــر معين ــات ومعايي الغــرض مــن هــذه السياســة هــو إرشــاد عــام يقصــر اســتخدام خوارزمي

ــروف  ــة في الظ ــل بفاعلي ــى العم ــا ع ــت قدرته ــي أثبت ــام وال ــق ع ــة وتدقي ــا مراجع ــل عليه ــي حص ــرق ال الط

التنظيميــة  التشــغيلية العمليــة. كمــا تشــمل هــذه السياســة عــى توجيهــات تضمــن أن كل المتطلبــات 

والتشــريعية ذات العلاقــة يتــم اتباعهــا والالتــزام بهــا.

النطاق.3 .18
تنطبــق هــذه السياســة عــى جميــع الموظفيــن والشــركاء في )جهــة العمــل(. وفي حالــة وجــود أي اســتثناء 

يتوجــب الحصــول عــى موافقــة مســبقة مــن الجســم المســؤول عــن الأمــن الســيبراني بـ)جهــة العمــل(.

السياسة .4 .18
4.18.	1 متطلبات عامة:.

1.4.18.	1 عــى )جهــة العمــل( تطويــر وتوثيــق واعتمــاد إجــراءات ومعاييــر خاصــة بالتشــفير مبنيــة عــى .

احتياجاتهــا العمليــة ونتائــج تحليــل المخاطــر، كمــا يتوجــب أن تكــون متوافقة مع التشــريعات 

والضوابــط التنظيميــة ذات العلاقــة.

1.4.18.	2 ــط . ــريعات والضواب ــع التش ــق م ــا بالتواف ــال انتقاله ــا وخ ــاء تخزينه ــات أثن ــفير البيان ــب تش يج

التنظيميــة ذات العلاقــة النافــذة.

1.4.18.	3 طــرق . مــن  المحدثــة  الإصــدارات  اســتخدام  عــى  فقــط  الاقتصــار  يتوجــب  أمكــن،  كلمــا 

التشــفير. وأجهــزة  ومفاتيــح  وخوارزميــات 

4.18.	2 متطلبات الخوارزميات:.

2.4.18.	1 الشــيفرات المســتخدمة يجــب أن تتوافــق مــع أو تزيــد عمــا هــو مذكــو في وثيقــة كتالــوج .

الشــيفرات الصــادر عــن فريــق عمــل أبحــاث الإنترنــت )IETF/IRTF Cipher Catalog( أو أي 
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ــار التشــفير المتقــدم  ــه عنــد زمــن التطبيــق. ينصــح بشــدة باســتخدام معي وثيقــة تحــل محل

التماثــي. التشــفير  في   )Advanced Encryption Standard - AES(

2.4.18.	2 الخوارزميــات المســتخدمة يجــب أن تتبــع الضوابــط المنصــوص عليهــا في وثيقــة المعيــار .

التطبيــق  زمــن  عنــد  محلــه  تحــل  وثيقــة  أي  أو   ،3:2010-ISO/IEC 18033 رقــم:  الــدولي 

ــن  ــتخدام كل م ــدة باس ــح بش ــات. ينص ــامة المعلوم ــن وس ــة لأم ــة الوطني ــا الهيئ وتعتمده

اللاتماثــي. التشــفير  RSA , ECC في  التشــفير  خوارزميــات 

2.4.18.	3 خوارزميات التوقيع المعتمدة هي كل من:.

أقل طول للمفتاحالخوارزمية

ECDSAP-256

RSA2048

LDWMSHA256

4.18.	3 .:)Hash Function( متطلبات دالة الاختزال

بشكل عام يتوجب على )جهة العمل( الالتزام بالتالي:

3.4.18.	1 .SHA-( :عــى المؤسســات الحكوميــة التوقــف عــن اســتخدام دالــة الاختــزال مــن نــوع :SHA-1

ــب أن يكــون مقاومــاً  ــق يتطل ــام الزمــن وأي تطبي ــة أو أخت ــد التوقيعــات الرقمي 1( لغــرض تولي

لحــوادث تصــادم الــدوال وتكرارهــا )Collision Resistance(. يســمح للمؤسســات الحكوميــة 

أن تســتخدم النــوع )SHA-1( في التطبيقــات التاليــة: التحقــق مــن تواقيــع رقميــة وأختــام 

زمنيــة قديمــة أو توليــد أو التحقــق مــن رمــوز التثبــت مــن الرســائل )HMACs( أو دوال اشــتقاق 

ــوائية. ــام العش ــد الأرق ــح )KDFs( أو دوال تولي المفاتي

3.4.18.	2 . 224/SHA-512 و   SHA-512 و   SHA-384 و   SHA-256 و   SHA-224 مــن  كل  )أي   SHA-2

ــذه  ــزال ه ــن دوال الاخت ــاً م ــة أن تســتخدم أي ــات الحكومي ــن للمؤسس و SHA-512/256(: يمك

للتطبيقــات الــي تعتمــد عــى خوارزميــات اختــزال آمنــة في عملهــا. تشــجع الهيئــة مصممــي 

البروتوكــولات عــى اعتمــاد دالــة الاختــزال نــوع: )SHA-256( كحــد أدنى لأي تطبيــق يتطلــب أن 

ــر. يكــون متوافقــاً للعمــل مــع الغي

3.4.18.	3 و.  SHAKE128و  512-SHA3و  384-SHA3و  256-SHA3و  224-SHA3 مــن  كل  )أي   SHA-3

SHAKE256(: يمكــن للمؤسســات الحكوميــة أن تســتخدم خوارزميــات الاختــزال مــن نــوع 

SHA-3 ثابتــة الطــول في التطبيقــات الــي تســتخدم خوارزميــات اختــزال آمنــة.

4.18.	4 التوافق على المفاتيح والتحقق من الهوية:.

4.4.18.	1 عمليــة تبــادل المفاتيــح يجــب أن تســتخدم أحــد بروتوكــولات التشــفير التاليــة: ديفي-هيلمــان .

 Elliptic curve( أو ديفي-هيلمان بالمنحنى الإهليلجي )IKE( أو آي كي إي )Diffie-Hellman(

.))Diffie-Hellman (ECDH
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4.4.18.	2 الجلســات . المفاتيــح  تبــادل  في  البــدء  قبــل  الاتصــال  أطــراف  هويــة  مــن  التحقــق  يجــب 

اشــتقاقها. أو 

4.4.18.	3 المفاتيح العامة المستخدمة في تأسيس الثقة يجب التحقق منها قبل استخدامها..

4.4.18.	4 ــة . ــون مثبت ــل RADIUS أو TACACS( أن تك ــة )مث ــن الهوي ــق م ــوادم التحق ــى كل خ ــب ع يتوج

عليهــا شــهادة صالحــة موقعــة مــن قبــل مــزود موثــوق بــه.

4.4.18.	5 يتوجــب عــى كل الخــوادم والتطبيقــات الــي تســتخدم بروتكــول SSL أو TLS أن يكــون لديهــا .

شــهادة صالحــة موقعــة مــن قبــل مــزود معــروف وموثــوق بــه.

4.18.	5 توليد المفاتيح:.

5.4.18.	1 الســرقة . أو  الضيــاع  التشــفير يجــب أن تولــد وتخــزن بطريقــة آمنــة تحميهــا مــن  مفاتيــح 

للفضــح. أو 

5.4.18.	2 يجب أن يعتمد توليد المفاتيح على مولد أرقام عشوائية يتبع معياراً معتمداً..
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18.	 Encryption Policy

18.1. Overview
The most reliable way to protect the (Organization)’s sensitive data is to avoid as much as 
possible handling sensitive data. Sensitive data should be retained or handled only when 
required. Encryption can be an effective information protection control when it is neces-
sary to possess sensitive data. 
IT Owners and IT Custodians should understand that data encryption is not a substitute for 
other information protection controls, such as access control, authentication, or authori-
zation; that data encryption should be used in conjunction with those other controls; and 
that data encryption implementations should be proportional to the protection needs 
and classification of the data.

18.2. Purpose
The purpose of this policy is to provide guidance that limits the use of encryption to those 
algorithms that have received substantial public review and have been proven to work 
effectively. Additionally, this policy provides direction to ensure that related regulations 
are followed. 

18.3. Scope
This policy applies to all (Organization)’s employees and affiliates. Any exception to the 
policy must be approved by the Infosec team in advance.

18.4. Policy

18.4.1.	 General requirements:
18.4.1.1.	  The (Organization) should develop and document and adopt procedures 

and standards for the encryption based on business needs and risk analysis, 
and in accordance with all relevant regulations and standards.

18.4.1.2.	 Data must be encrypted in storage and while in transit and in accordance 
with all relevant regulations and standards.

18.4.1.3.	 As much as possible, only the updated versions of encryption methods, al-
gorithms, keys and equipment are to be used.

18.4.2.	 Algorithm Requirements:
18.4.2.1.	 Ciphers in use must meet or exceed the set defined as “AES-compatible” or 

“partially AES-compatible” according to the IETF/IRTF Cipher Catalog or any 
superseding documents according to the date of implementation. The use 
of the Advanced Encryption Standard (AES) is strongly recommended for 
symmetric encryption.
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18.4.2.2.	 Algorithms in use must meet the standards defined for use in ISO/IEC 18033-
3:2010 or any superseding document, according to date of implementa-
tion. The use of the RSA and Elliptic Curve Cryptography (ECC) algorithms is 
strongly recommended for asymmetric encryption.

18.4.2.3.	Signature Algorithms:

Algorithm Key Length (min)

ECDSA P-256

RSA 2048

LDWM SHA256

18.4.3.	 Hash Function Requirements:
In general, (Organization) should adheres to the following:
18.4.3.1.	 SHA-1: Government entities should stop using SHA-1 for generating digital 

signatures, generating time stamps and for other applications that require 
collision resistance. Government bodies may use SHA-1 for the following 
applications: verifying old digital signatures and time stamps, generating 
and verifying hash-based message authentication codes (HMACs), key deri-
vation functions (KDFs), and random bit/number generation. 

18.4.3.2.	 SHA-2 (i.e., SHA-224, SHA-256, SHA-384, SHA-512, SHA-512/224 and SHA-
512/256): Government entities may use these hash functions for all appli-
cations that employ secure hash algorithms. NISSA encourages application 
and protocol designers to implement SHA-256 at a minimum for any appli-
cations of hash functions requiring interoperability. 

18.4.3.3.	 SHA-3 (i.e., SHA3-224, SHA3-256, SHA3-384, SHA3-512, SHAKE128 and 
SHAKE256): Government entities may use the four fixed-length SHA-3 algo-
rithms—SHA3-224, SHA3-256, SHA3-384, and SHA3-512 for all applications 
that employ secure hash algorithms. 

18.4.4.	 Key Agreement and Authentication:
18.4.4.1.	 Key exchanges must use one of the following cryptographic protocols: Dif-

fie-Hellman, IKE, or Elliptic curve Diffie-Hellman (ECDH).
18.4.4.2.	 End points must be authenticated prior to the exchange or derivation of 

session keys.
18.4.4.3.	 Public keys used to establish trust must be authenticated prior to use. 
18.4.4.4.	 All servers used for authentication (for example, RADIUS or TACACS) must 

have installed a valid certificate signed by a known trusted provider.
18.4.4.5.	 All servers and applications using SSL or TLS must have the certificates 

signed by a known, trusted provider.
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18.4.5.	 Key Generation:
18.4.5.1.	 Cryptographic keys must be generated and stored in a secure manner that 

prevents loss, theft, or compromise. 
18.4.5.2.	 Key generation must be seeded from an industry standard random number 

generator (RNG). 
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سياسة أمان الحوسبة السحابية19	.
مقدمة .1 .19

خدمــات الحوســبة الســحابية هي تطبيقــات ومــوارد البنيــة التحتيــة الــي تسُــتخدم في مجموعــة كبيــرة مــن 

الأعمــال المختلفــة. ويتــم تعريفهــا عــى أنهــا مصطلــح يشــير الي المصــادر والأنظمــة الحاســوبية المتوافــرة 

ــد  ــة دون التقي ــوبية المتكامل ــات الحاس ــن الخدم ــدد م ــر ع ــتطيع توفي ــي تس ــبكة وال ــر الش ــب عب ــت الطل تح

بالمــوارد المحليــة بهــدف التيســير عــى المســتخدم وتشــمل تلــك المــوارد مســاحة لتخزيــن البيانــات والنســخ 

الاحتيــاطي والمزامنــة الذاتيــة وقــدرات المعالجــة البرمجيــة، كمــا يســتطيع المشــتركين بالخدمــة التحكــم في 

هــذه المــوارد عــن بعــد عبــر الاتصــال الشــبكي كالإنترنــت.

تقــدم خدمــات الحوســبة الســحابية العديــد مــن المزايــا واهمهــا الأداء العــالي مــع انخفــاض تكلفتهــا، وهي 

ســهلة الاســتخدام بشــكل عــام للأفــراد والمؤسســات، ويمكــن الوصــول إليهــا عبــر الإنترنــت من خــال مجموعة 

مــن المنصــات المختلفــة )محطــات العمــل وأجهــزة الكمبيوتــر المحمولــة والأجهــزة اللوحيــة والهواتــف 

الذكيــة(. ولكــن بــدون وجــود ضوابــط كافيــة قــد يعــرض اســتخدامها الأفــراد والمؤسســات للتهديــدات 

ــون  ــب أن يك ــك وج ــبكة، لذل ــه إلى الش ــرح ب ــر المص ــول غي ــرقة، والوص ــات أو الس ــدان البيان ــت كفق ــر الإنترن عب

ــتخدام  ــاركة باس ــن والمش ــبة للتخزي ــل( المناس ــة العم ــات )جه ــوع بيان ــة بن ــادات الخاص ــض الإرش ــاك بع هن

هــذه الخدمــات.

هنــاك عــدد مــن المخــاوف المتعلقــة بأمــن المعلومــات وخصوصيــة البيانــات عنــد اســتخدام خدمــات 

الحوســبة الســحابية في )جهــة العمــل(، وذلــك يشــمل الآتي:

ــه أو •	 ــؤدي إلى فقــدان الأمــن أو تدني ــة بياناتهــا أو تتحكــم فيهــا، ممــا ي ــل( لا تقــوم بحماي ــة العم )جه

عــدم القــدرة عــى الامتثــال للوائــح وقوانيــن حمايــة البيانــات المختلفــة وفقــدان خصوصيتهــا، وربمــا 

يرجــع ذلــك إلى تجميــع البيانــات مــع مســتخدمين آخريــن للخدمــات الســحابية.

اعتماد )جهة العمل( على طرف ثالث في عمليات البنية التحتية الحيوية ومعالجة البيانات.•	

مستوى الأمن والعيوب التكنولوجية في البنية التحتية التي يقدمها مورد السحابة.•	

الغرض .2 .19
ــحابية  ــبة الس ــات الحوس ــتخدام خدم ــة لاس ــات المقبول ــات والعملي ــل الممارس ــة أفض ــذه السياس ــدد ه تح

لـ)جهــة العمــل( لضمــان تخزيــن البيانــات بشــكل آمــن أو مشــاركتها باســتخدام الخدمــات الســحابية العامــة 

ــم  ــة المســتخدمين وتقدي و / أو مشــاركة الملفــات، وتهــدف إلى إرشــاد مــزودي الخدمــات الســحابية لحماي

أفضــل الخدمــات لهــم.

النطاق.3 .19
تنطبــق هــذه السياســة عــى جميــع الموظفيــن في )جهــة العمــل( مــن يملكــون صلاحيــة الوصــول واســتخدام 

خدمــات مــوردي الخدمــات الســحابية القــادرة عــى تخزيــن أو نقــل البيانــات الإلكترونيــة الــي تملكهــا )جهــة 
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العمــل(، وعــى اي أطــراف ملزمــة بموجــب الاتفاقــات والعقــود بالتعامــل مــع البيانــات الــي تمتلكهــا 

)جهــة العمــل(.

كمــا تنطبــق عــى جميــع مــزودي خدمــات الحوســبة الســحابية الــي توفــر الخدمــات والأنظمــة الأساســية 

البيانــات  الــي تتضمــن معالجــة  الدعــم لمجموعــة واســعة مــن الأنشــطة  الــي توفــر  التحتيــة  والبنيــة 

المؤسســية أو تبادلهــا أو تخزينهــا أو إدارتهــا.

السياسة.4 .19
4.19.	1 مستخدم الخدمات السحابية:.

1.4.19.	1 الالتــزام الدائــم بجميــع الضوابــط واللوائــح والتعليمــات والسياســات الصــادرة عــن الهيئــة .

الوطنيــة لأمــن وســامة المعلومــات وجميــع التشــريعات النافــذة ذات العلاقــة بالبــاد.

1.4.19.	2 يتوجــب عــى الجهــات الحكوميــة أو تلــك الــي تصنــف مــن المؤسســات الــي تقــع في نطــاق .

ــع  ــحابية لا تق ــبة س ــات حوس ــترك في خدم ــة ألا تش ــة وحساس ــة حيوي ــى تحتي ــؤوليتها ب مس

داخــل البــاد بمــا في ذلــك كل الأنظمــة المســتخدمة لهــذه الخدمــة مثــل التخزيــن والمعالجة 

ــة والدعــم. كمــا يتوجــب عليهــا التحقــق مــن  ومراكــز التعــافي مــن الكــوارث وأنظمــة المراقب

التــزام مــزود الخدمــة بهــذه المتطلبــات قبــل البــدء في الخدمــة وأثناءهــا.

1.4.19.	3 عــى الجهــات الحكوميــة أو تلــك الــي تصنــف مــن المؤسســات التي تقــع في نطاق مســؤوليتها .

بــى تحتيــة حيويــة وحساســة والــي تشــترك في خدمــات حوســبة ســحابية داخــل البــاد أن 

تتحقــق مــن قيــام مقــدم الخدمــة بعــزل أنظمــة الحوســبة الســحابية الخاصــة بهــم عــن 

غيرهــا مــن أنظمــة المشــتركين الآخريــن.

1.4.19.	4 أي . عــن  للكشــف  الخدمــة  لمقــدم  والخارجيــة  الداخليــة  الشــبكة  مراقبــة  عــى  العمــل 

مشــبوهة. نشــاطات 

1.4.19.	5 واللوائــح . الضوابــط  الخدمــة بجميــع  التــزام مقــدم  مــدى  لمتابعــة ومراقبــة  آليــة  وضــع 

ــة لأمــن وســامة المعلومــات وجميــع  ــة الوطني والتعليمــات والسياســات الصــادرة عــن الهيئ

التشــريعات النافــذة ذات العلاقــة بالبــاد.

1.4.19.	6 يجــب عمــل تقييــم شــامل لمخاطــر اســتخدام خدمــات الحوســبة الســحابية ومراجعتهــا .

ــد  ــتخدامها وتحدي ــدء اس ــل ب ــل( قب ــة العم ــا لـ)جه ــل الإدارة العلي ــن قب ــه م ــاد توصيات واعتم

ــه. ــة ب ــدم الخدم ــاغ مق ــر وإب ــن المخاط ــول م ــتوى المقب المس

1.4.19.	7 يجــب أن يكــون اســتخدام الخدمــات الســحابية في أغــراض العمــل مصرحــاً رســمياً مــن إدارة / .

قســم تكنولوجيــا المعلومــات، حيــث انــه المســؤول عــن ضمــان الأمــن والخصوصيــة وجميــع 

متطلبــات تكنولوجيــا المعلومــات الأخــرى للبيانــات الــي ســيتم معالجتهــا وحفظهــا بشــكل 

مناســب مــن قبــل مــزود الخدمــات الســحابية.

1.4.19.	8 حصر وتوثيق جميع الخدمات السحابية وتقنيات المعلوماتية والاتصالات ذات العلاقة..



109

1.4.19.	9 ــي . ــي يفرضهــا مــوردو خدمــات الحوســبة الســحابية وال يجــب مراجعــة شــروط الخدمــة ال

ــا.  ــة عليه ــل الموافق ــات قب ــا المعلوم ــل إدارة تكنولوجي ــن قب ــتخدمين م ــة المس ــب موافق تتطل

.1.4.19.	10 تقــع في  الــي  المؤسســات  مــن  الــي تصنــف  تلــك  أو  الحكوميــة  الجهــات  عــى  يتوجــب 

ــتضافتها  ــل اس ــات قب ــف البيان ــام بتصني ــة القي ــة وحساس ــة حيوي ــى تحتي ــؤوليتها ب ــاق مس نط

ــة«  ــة »داخلي ــدة« أو حساس ــرية “مقي ــا س ــى أنه ــة ع ــات مصنف ــت البيان ــإذا كان ــحابة ف في الس

)يجــب أن تســتضاف في الســحابة الحكوميــة( أمــا البيانــات المصنفــة عــى أنهــا عامــة يمكــن أن 

تســتضاف في الســحابة التجاريــة.

.1.4.19.	11 يجــوز تخزيــن البيانــات المصنفــة عــى أنهــا عامــة و/أو حساســة في الخدمــات الســحابية 

ــات  ــن الخدم ــوع م ــذا الن ــدة في ه ــرية و/أو المقي ــات الس ــن البيان ــوز تخزي ــتركة، ولا يج المش

الحوســبة الســحابية.

.1.4.19.	12 يجــب تطبيــق آليــات الإدارة المؤمنــة للجلســات بحيــث تشــمل التحقــق مــن صحــة وموثوقيــة 

الجلســة وإقفالهــا وإنهــاء المهلــة المحــددة لهــا.

.1.4.19.	13 اعتمــاد آليــة التحقــق مــن الهويــة متعــدد العناصــر وخاصــة للحســابات ذات الصلاحيــات 

الحساســة والهامــة.

.1.4.19.	14 ــر المصــرح لهــم وإيقافهــا، كوضــع حــد أقــى  ــات كشــف محــاولات الدخــول لغي تطبيــق آلي

ــة  ــة مهل ــة( وإضاف ــابات الحساس ــة للحس ــون ثلاث ــة )تك ــر ناجح ــاولات الغي ــرات المح ــدد م لع

ــة فاشــلة. ــد كل محاول ــدة المــدة بع ــال متزاي إقف

.1.4.19.	15 يجــب عــى الموظفيــن المصــرح لهــم اســتخدام الخدمــات الســحابية عــدم مشــاركة بيانــات 

تســجيل الدخــول مــع زمــاء العمــل الآخريــن.

.1.4.19.	16 يجــب أن يتوافــق اســتخدام الخدمــات الســحابية مــع جميــع السياســات الــي تحَكـُـم التعامــل 

مــع أي بيانــات تملكهــا أو تجمعهــا )جهــة العمــل(.

.1.4.19.	17 ــادل  ــن أو معالجــة أو تب لا يجــوز اســتخدام حســابات الخدمــات الســحابية الشــخصية لتخزي

البيانــات المملوكــة لـ)جهــة العمــل(.

.1.4.19.	18 ــل( أو  ــة العم ــة في )جه ــتويات الخدم ــس مس ــحابية نف ــبة الس ــول الحوس ــر حل ــب أن توف يج

ــي  ــال ال ــات الأعم ــع متطلب ــاشى م ــا يتم ــك بم ــال وذل ــتمرارية الأعم ــان اس ــا لضم ــل منه أفض

ــم تقديمهــا. يت

.1.4.19.	19 ــل  ــل(، وأن تمتث ــة العم ــات )جه ــة بيان يجــب أن تحمــي الحوســبة الســحابية أمــن وخصوصي

ــبة. ــة المناس ــن والخصوصي ــات الأم ــع متطلب لجمي

.1.4.19.	20 عنــد اختيــار الخدمــات الســحابية يجــب مراعــاة تأثيــر اســتخدامها عــى اســتقرار عمليــات 

تشــغيل الأنظمــة الأساســية لـ)جهــة العمــل( وأداؤهــا.
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.1.4.19.	21 يجــب أن يمتثــل مســتخدمي الحوســبة الســحابية لجميــع السياســات المتبعــة في )جهــة 

ــحابة. ــة في الس ــات المخزن ــع البيان ــم م ــاء تعامله ــل( أثن العم

.1.4.19.	22 ــال  ــاة الاتص ــن قن ــة لتأمي ــيبراني اللازم ــان الس ــات الأم ــع آلي ــع جمي ــة ووض ــى حماي ــل ع العم

ــحابية. ــبة الس ــة الحوس ــدم خدم ــع مق ــبكي م الش

.1.4.19.	23 يتوجــب التحقــق مــن عــدم احتــواء الأجهــزة المحمولــة عــى أي بيانــات ومعلومــات مقيــدة 

أو ســرية عنــد إرجاعهــا أو التخلــص منهــا أو إعــادة اســتخدامها.

.1.4.19.	24 ــترك  ــات المش ــذف بيان ــى ح ــل ع ــة بالعم ــدم الخدم ــن مق ــات م ــود ضمان ــن وج ــق م التحق

ــد انتهــاء التعاقــد. ــة عن بطريقــة آمن

.1.4.19.	25 تبــي وســائل وآليــات آمنــة عنــد تصديــر ونقــل البيانــات والأنظمــة مــن منظومــات الحوســبة 

الســحابية لمقــدم الخدمــة.

.1.4.19.	26 يجــب التحقــق ممــا إذا كانــت الخدمــة الســحابية المقترحــة قــد تــم قبولهــا بالفعــل مــن قبــل 

الإدارة العليــا لمنــع الازدواج المحتمــل في الجهــد أو التكلفــة الغيــر الضــروري.

.1.4.19.	27 ــد الحركــة،  ــة أو قي ــل(، ســواء كانــت ثابت ــة العم ــات المســتخدمة في )جه يجــب تشــفير البيان

ــة ســحابية معتمــدة. ضمــن أي بيئ

.1.4.19.	28 في حالــة وجــوب تشــفير البيانــات المخزنــة مــع مــورد الخدمــة الســحابية، فيجــب القيــام 

ــل(. ــة العم ــا )جه ــل به ــا وتعم ــي تملكه ــفير ال ــح التش ــتخدام مفاتي ــك باس بذل

.1.4.19.	29 تحديــد وتقييــم المكتــب الرئيــي لمــورد خدمــات الحوســبة الســحابية وموقــع التخزيــن 

للبيانــات. والمعالجــة 

.1.4.19.	30 قــد تعتبــر تطبيقــات الأجهــزة المحمولــة خدمــات ســحابية إذا كانــت »تخــزن أو تعالــج أو 

ــبكتها«. ــدود ش ــارج ح ــل( خ ــة العم ــات )جه ــل معلوم تنق

.1.4.19.	31 لغــرض  مناســبة  الاســتخدام  وشــروط  الخدمــة  مســتوى  اتفاقيــة  أن  مــن  التأكــد  يجــب 

العمــل(. لـ)جهــة  المعلومــات  أمــن  للمتطلبــات  وتتمثــل  اســتخدامها 

.1.4.19.	32 ــب  ــول مناس ــف للوص ــام تعري ــل بنظ ــحابية يعم ــات الس ــزود الخدم ــن أن م ــد م ــب التأك يج

ــة(. ــى الوظيف ــد ع )يعتم

.1.4.19.	33 ســيدرج قســم تكنولوجيــا المعلومــات اســتمرارية الأعمــال والتعــافي مــن الكــوارث في ضوابــط 

أمــن الســحابة الخاصــة بــه.

.1.4.19.	34 يجــب أن تحــدد إدارة / قســم تكنولوجيــا المعلومــات كيفيــة الإبــاغ عــن حــوادث أمــان 

وإدارتهــا. الســحابة 

.1.4.19.	35 يجــب أن تقــوم إدارة / قســم تكنولوجيــا المعلومــات، بالتعــاون مــع الإدارة القانونيــة لـــ )جهــة 

العمــل(، بإعــداد وتنفيــذ اتفاقيــات مســتوى الخدمــة المناســبة )SLAs( مــع موفــري الخدمات 
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الســحابية لضمــان أداء مقبــول لمــوردي الخدمــات الســحابية.

.1.4.19.	36 يجب توثيق جميع التغييرات المقترحة على عمليات الأمن السحابي بالتفصيل.

.1.4.19.	37 يجــب تحديــد انتهــاكات أمــن الســحابة الــي قــد تؤثــر عــى عمليــات تكنولوجيــا المعلومــات 

الخاصــة بـــ )جهــة العمــل( في نظــام إدارة أمــن المعلومــات بـــها والخطــط المرتبطــة بــه.

.1.4.19.	38 يجــب أن تحــدد إدارة / قســم تكنولوجيــا المعلومــات عمليــات وإجــراءات أمــان الســحابة؛ 

تأميــن واســتخدام البرامــج والأنظمــة المتخصصــة للحــد مــن خطــر اختــراق الأمــن الســحابي، 

اختبــار أمــان محيــط )جهــة العمــل( بانتظــام ومحيــط مــزود الخدمــات الســحابية باســتخدام 

اختبــارات الاختــراق وطــرق التحليــل الجنــائي الأخــرى، وتوثيــق كافــة الإجــراءات والضوابــط 

الخاصــة بســحابة المعلومــات.

.1.4.19.	39 الاختــراق  لتحديــد  رســمية  عمليــة  وتوثــق  المعلومــات  تكنولوجيــا  قســم   / إدارة  ســتضع 

المحتمــل في محيــط الشــبكة الســحابية )عــى ســبيل المثــال، هجــوم رفــض الخدمــة، والتصيد 

ــار إدارة  ــل، وإخط ــا المحتم ــا وتأثيره ــد طبيعته ــراق وتحدي ــة الاخت ــم عملي ــالي(، وتقيي الاحتي

)جهــة العمــل( بعمليــة الاختــراق، والتقليــل مــن تأثيــر الاختــراق في أســرع وقــت ممكــن وتوثيــق 

الخطــوات المتخــذة عنــد التعامــل مــع الحــادث. ســتنطبق هــذه العمليــة عــى جميــع البيئات 

الســحابية، ســواء كانــت ســحابية داخليــة أو مختلطــة و / أو عامــة.

.1.4.19.	40 ســتضع إدارة / قســم تكنولوجيــا المعلومــات وتوثــق عملية رســمية لتحديد الاختــراق الداخلي 

ــة،  ــال، ســرقة المعلومــات، والهندســة الاجتماعي المحتمــل لأمــن الســحابة )عــى ســبيل المث

والوصــول غيــر المصــرح بــه إلى الأنظمــة(، وتقييــم عمليــة الاختــراق وتحديــد طبيعتهــا وتأثيرها 

المحتمــل، وإخطــار إدارة )جهــة العمــل( بعمليــة الاختــراق والتقليــل مــن تأثيــر الاختــراق في 

أســرع وقــت ممكــن، وتوثيــق الخطــوات المتخــذة عنــد التعامــل مــع الحــادث.

.1.4.19.	41 إجــراء عمليــة تقييــم ومعالجــة الثغــرات للخدمــات الســحابية المشــترك بهــا مــرة واحــدة كل 

ســتة أشــهر عــى الأقــل.

.1.4.19.	42 القيام بمعالجة والتعامل مع ما يبلغ عنه من ثغرات من قبل مزود الخدمة.

.1.4.19.	43 ــا  ــيبراني وتأمينه ــن الس ــة بالأم ــداث )Event Logs( الخاص ــجلات الأح ــل س ــى تفعي ــل ع العم

للأصــول ذات العلاقــة بالخدمــات الســحابية والقيــام بالمراقبــة المســتمرة لهــا ومتابعتهــا 

ومراجعتهــا بشــكل دوري.

.1.4.19.	44 الالتــزام بسياســة التعامــل مــع حــوادث الأمــن الســيبراني الصــادرة عــن الهيئــة الوطنيــة لأمــن 

المعلومــات، وإلــزام مقدمــي الخدمــة بهــا.

.1.4.19.	45 الالتــزام بسياســات وضوابــط التعــافي مــن الكــوارث واســتمرارية الأعمــال الصــادرة عــن الهيئــة 

الوطنيــة لأمــن المعلومــات، وإلــزام مقدمــي الخدمــة بهــا.
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4.19.	2 مقدم الخدمات السحابية:.

2.4.19.	1 الالتــزام الدائــم بجميــع الضوابــط واللوائــح والتعليمــات والسياســات الصــادرة عــن الهيئــة .

الوطنيــة لأمــن وســامة المعلومــات وجميــع التشــريعات النافــذة ذات العلاقــة بالبــاد.

2.4.19.	2 يجــب أن يحــدد مــزودي الخدمــات الســحابية للمســتخدمين الخدمــات الــي ســيتم تقديمهــا .

للمشــتركين ومتطلبــات الأمــن الســيبراني لديهــم.

2.4.19.	3 ضــرورة عــزل خدمــات الحوســبة الســحابية المقدمــة للجهــات الحكوميــة أو تلــك الــي تصنــف .

مــن المؤسســات الــي تقــع في نطــاق مســؤوليتها بــى تحتيــة حيويــة وحساســة عــن الخدمات 

الحوســبة الســحابية المقدمــة للمؤسســات الأخــرى.

2.4.19.	4 حصــر جميــع الأصــول الخاصــة بتقنيــات المعلوماتيــة والاتصــالات ذات العلاقــة والتابعــة .

لمقــدم الخدمــة، كمــا يجــب تحديــد مــاك لتلــك الأصــول وحفــظ كل هــذه المعلومــات 

وتحديثهــا بشــكل دائــم ضمــن قاعــدة بيانــات أو آليــة أخــرى مناســبة.

2.4.19.	5 يجــب عــى مــزودي الخدمــات الســحابية الحفــاظ عــى ســرية وســامة وحمايــة البيانــات .

بمــا في ذلــك النســخ الاحتياطيــة وفتــرات الاحتفــاظ بهــا، فــا يجــوز لهــم معالجــة البيانــات أو 

ــن الأنظمــة لديهــم. تغييرهــا أو تعديلهــا أو نقلهــا بي

2.4.19.	6 يجــب عــى مــزودي الخدمــات الســحابية ابــاغ المســتخدمين مقدمــاً وأخــذ موافقتهــم في .

حالــة ســيتم نقــل أو تخزيــن أو معالجــة المحتــوى الخــاص بهــم. 

2.4.19.	7 ــن الشــبكات الخاصــة بالحوســبة الســحابية وعزلهــا عــن الشــبكات الأخــرى . ضــرورة الفصــل بي

ــة الملائمــة. ــة والعمــل عــى تأمينهــا بالوســائل التقني ــة لمقــدم الخدمــة والخارجي الداخلي

2.4.19.	8 ..)DoS and DDoS( تطبيق آليات الحماية من هجمات حجب الخدمة بنوعيها

2.4.19.	9 ضــرورة تشــفير البيانــات أثنــاء انتقالهــا عبــر شــبكات مقــدم الخدمــة بمــا في ذلــك بيانــات .

الســحابية. الأنظمــة  إدارة  عمليــات 

.2.4.19.	10 تطبيق آليات التحكم في الوصول بين أجزاء الشبكات المختلفة.

.2.4.19.	11 تــام  بشــكل  وعزلهــا  المســتخدمين  بيانــات  في  تداخــل  حصــول  عــدم  ضمانــات  وضــع 

بعضهــا. عــن 

.2.4.19.	12 الالتزام باتباع مبدأ الحد الأدنى من الوظائف المطلوبة لتنفيذ العمل ليس أكثر.

.2.4.19.	13 ــالات  ــتثناءات وح ــات والاس ــن المدخ ــق م ــع التحق ــة م ــة آمن ــل بطريق ــات التعام ــق آلي تطبي

.)Input Validation, Exceptions and Failures( الفشــل 

.2.4.19.	14 ضــرورة العمــل عــى الفصــل بيــن آليــات وتقنيــات الأمــن الســيبراني وعزلها عــن بــاقي التطبيقات 

والتقنيــات الخاصة بخدمة الحوســبة الســحابية.
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.2.4.19.	15 توفيــر آليــات خاصــة بالأمــن الســيبراني الــي يمكــن للمشــتركين الاســتفادة منهــا وعرضهــا 

عليهــم، وتحديــد مســتوى معيــن خــاص للمشــتركين الحكومييــن يتــم إلزامهــم بــه بشــرط أن 

يحصــل مقــدم خدمــة الحوســبة الســحابية عــى اعتمــاد لهــذه الخدمــات الإلزاميــة مــن الهيئة 

ــة لأمــن وســامة المعلومــات بالخصــوص. الوطني

.2.4.19.	16 يجــب عــى مــزودي الخدمــات الســحابية توفيــر خطــة الاســتجابة والتعــافي مــن الكــوارث 

وخطــة اســتمرارية الأعمــال والدعــم الفــي.

.2.4.19.	17 يجب على مزودي الخدمات السحابية توضيح مواقع حفظ البيانات الجغرافية للمشتركين.

.2.4.19.	18 يجــب عــى مــزودي الخدمــات الســحابية منــح الحــق للمســتخدمين في تغييــر مــزود الخدمــة 

والانتقــال إلى مــزود خدمــات ســحابية آخــر.

.2.4.19.	19 يجــب تطبيــق آليــات الإدارة المؤمنــة للجلســات بحيــث تشــمل التحقــق مــن صحــة وموثوقيــة 

الجلســة وإقفالهــا وإنهــاء المهلــة المحــددة لهــا.

.2.4.19.	20 اعتمــاد آليــة التحقــق مــن الهويــة متعــدد العناصــر وخاصــة للحســابات ذات الصلاحيــات 

الحساســة والهامــة.

.2.4.19.	21 ــر المصــرح لهــم وإيقافهــا، كوضــع حــد أقــى  ــات كشــف محــاولات الدخــول لغي تطبيــق آلي

ــة  ــة مهل ــة( وإضاف ــابات الحساس ــة للحس ــون ثلاث ــة )تك ــر ناجح ــاولات الغي ــرات المح ــدد م لع

ــة فاشــلة. ــد كل محاول ــدة المــدة بع ــال متزاي إقف

.2.4.19.	22 ر، بــل  عــدم حفــظ كلمــات المــرور للحســابات بمختلــف أنواعهــا في هيئــة نــص غيــر مُشــفِّ

 Hashing( تعالــج بطــرق وخوارزميــات تأميــن تخزيــن كلمــات المــرور مثــل دالــة الاختــزال

.)and Salting

.2.4.19.	23 إخفــاء بيانــات التحقــق مــن الهويــة وبالأخــص كلمــة المــرور أثنــاء عرضهــا للمســتخدم لحمايتها 

مــن التلصص.

.2.4.19.	24 ضــرورة الحصــول عــى موافقــة مبدئيــة واضحــة وموثقــة مــن مشــترك الخدمــة قبــل الدخــول 

إلى أي مــن الأصــول والبيانــات الخاصــة بــذاك المشــترك.

.2.4.19.	25 حصــر وتكويــن قائمــة جــرد محدثــة بشــكل دائــم لجميــع الأجهــزة المحمولــة المصــرح لهــا 

للعمــل داخــل أنظمــة مقــدم الخدمــة. والعمــل عــى إدارة آليــات الأمــان الســيبراني للأجهــزة 

المحمولــة بشــكل مركــزي. كمــا يتوجــب التحقــق مــن عــدم احتــواء الأجهــزة المحمولــة عــى 

أي بيانــات ومعلومــات مقيــدة أو ســرية عنــد إرجاعهــا أو التخلــص منهــا أو إعــادة اســتخدامها.

.2.4.19.	26 السياســـات  حســـب  المحمولـــة  الأجهـــزة  لشاشـــة  الآلي  القفـــل  خاصيـــة  تفعيـــل 

والمعتمـــدة. المتبعـــة 

.2.4.19.	27 ــات  ــن البيان ــظ وتخزي ــة لحف ــراءات أمن ــات وإج ــات وتقني ــتركين بآلي ــد المش ــى تزوي ــل ع العم
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ــود  ــة عق ــتركين المنتهي ــات المش ــاف بيان ــى إت ــل ع ــا. والعم ــا وإتلافه ــة حذفه ــك لعملي وكذل

ــة. ــة آمن ــم بطريق خدمته

.2.4.19.	28 تيســير عمليــة نقــل مشــتركي الخدمــة لبياناتهــم وتصديرهــا بصيغــة تمكنهــم مــن نقلهــا لمــزود 

آخــر وتأميــن هــذه الخطــوة.

.2.4.19.	29 ضمــان أمــان عمليــة الوصــول وتخزيــن ونقــل محتويات النســخ الاحتياطيــة لبيانات المشــتركين 

والوســائط الموجــودة عليها.

.2.4.19.	30 ضمــان أمــان عمليــة الوصــول وتخزيــن ونقــل محتويــات النســخ الاحتياطيــة لأنظمــة وتقنيــات 

إدارة وعمــل الخدمــات الســحابية الخاصــة بالمشــتركين.

.2.4.19.	31 ــهر  ــتة أش ــدة كل س ــرة واح ــحابية م ــات الس ــرات للمكون ــة الثغ ــم ومعالج ــة تقيي ــراء عملي إج

عــى الأقــل.

.2.4.19.	32 إبلاغ المشترك بما يكتشف من ثغرات التي قد تؤثر عليه وتوضيح كيف يمكنه معالجتها.

.2.4.19.	33 ــات الأخــرى الداعمــة لهــا مــرة  ــراق للأنظمــة الســحابية والمكون ــار الاخت ــة اختب ــام بعملي القي

واحــدة فالســنة عــى الأقــل.

.2.4.19.	34  )Audit Trails( التدقيــق  وآليــات   )Event Logs( الأحــداث  ســجلات  تفعيــل  عــى  العمــل 

لمكونــات الحوســبة الســحابية وضمــان حمايتهــا وحفظهــا. وخاصــة لجميــع العمليــات الــي 

ــتركين.  ــحابية للمش ــة الس ــى الأنظم ــرى ع تج

.2.4.19.	35 العمــل عــى تفعيــل ســجلات الأحــداث )Event Logs( الخاصــة بالأمــن الســيبراني وتأمينهــا. 

والقيــام بالمراقبــة المســتمرة ومتابعتهــا ومراجعتهــا بشــكل دوري باســتخدام تقنيــات أو 

.)SIEM( حلــول إدارة أحــداث ومعلومــات الأمــن الســيبراني

.2.4.19.	36 الالتــزام بسياســات وضوابــط التعامــل مــع حــوادث الأمــن الســيبراني الصــادرة عــن الهيئــة 

الوطنيــة لأمــن المعلومــات.

.2.4.19.	37 وجــوب تبليــغ المشــتركين فــور حــدوث حــوادث الأمــن الســيبراني الــي قــد تؤثــر عليهــم 

التعامــل معهــا. ودعمهــم في عمليــة 

.2.4.19.	38 ضرورة تفعيل سجلات أحداث محاولات الدخول )Login( وحفظها.

.2.4.19.	39 الالتــزام بسياســات وضوابــط التعــافي مــن الكــوارث واســتمرارية الأعمــال الصــادرة عــن الهيئــة 

الوطنيــة لأمــن المعلومــات.
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19.	 Cloud Computing Security Policy

19.1. Overview
Cloud computing services are application and infrastructure resources that are used in a 
wide range of business activities. Cloud computing is a model for enabling ubiquitous, 
convenient, on-demand network access to a shared pool of configurable computing re-
sources (e.g., networks, servers, storage, applications, and services) that can be rapidly pro-
visioned and released with minimal management effort or service provider interaction.  
Cloud computing services offers many advantages including low costs, high performance, 
and they are generally easy for people and organizations to use, they are accessible over the 
Internet through a variety of platforms (workstations, laptops, tablets, and smart phones). 
However, without adequate controls, it also exposes individuals and organizations to On-
line threats such as data loss or theft, unauthorized access to corporate networks, and so 
on. There should be some guidelines for the type of (Organization)’s information that is 
appropriate for storing and sharing using these services.
There are a number of information security and data privacy concerns about the use of 
cloud computing services at the (Organization). They include:  

	• (Organization) no longer protects or controls its data, leading to a loss of security, 
lessened security, or inability to comply with various regulations and data protec-
tion laws Loss of privacy of data, potentially due to aggregation with data from 
other cloud consumers.

	• (Organization)  dependency on a third party for critical infrastructure and data 
handling processes.

	• Potential security and technological defects in the infrastructure provided by a 
cloud vendor.

19.2. Purpose
This policy outlines best practices and approval processes for using cloud computing ser-
vices at (Organization) to ensure that (Organization)’s protected or sensitive data is not 
inappropriately stored or shared using public cloud computing and/or file sharing services, 
and it also guides the cloud service providers to give users a secure appropriate services.

19.3. Scope
This policy applies to all (Organization) staff who access and use cloud services that capa-
ble of storing or transmitting electronic data that are owned or leased by (Organization), 
and to all parties who are contractually bound to handle data produced by (Organiza-
tion), and in accordance with (Organization) contractual agreements and obligations.
This also applies to all cloud computing resources that provide services, platforms, and 
infrastructure providing support for a wide range of activities involving the processing, 
exchange, storage, or management of institutional data.
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19.4. Policy

19.4.1.	 Cloud Services Users:
19.4.1.1.	 Permanent adherence to all laws, regulations, instructions and policies is-

sued by the National Information Security & Safety Authority (NISSA) and all 
issued legislation related to the country.

19.4.1.2.	 Government entities or those classified as institutions with critical infra-
structure responsibility are obligated to refrain from subscribing to cloud 
computing services that are not located within the country, including all 
systems used for this service such as storage, processing, disaster recovery 
centers, monitoring and support systems. Said entities must also verify that 
the service provider complies with these requirements prior to launching 
and during the service.

19.4.1.3.	 All governmental entities and all organizations, that have any critical infra-
structure under their purview that utilize cloud services, that are located 
on the Libyan territories, should verify that their cloud service provider has 
isolated their cloud from other subscribers’ systems.

19.4.1.4.	 (Organization) must monitor the internal and external network of the ser-
vice provider to detect any suspicious activities.

19.4.1.5.	 Establish a mechanism to follow up and monitor the service provider’s com-
mitment to all laws, regulations, instructions and policies issued by NISSA 
and all applicable legislation related to the country.

19.4.1.6.	 A comprehensive assessment of the risks pertaining to the usage of cloud 
computing services must be conducted, reviewed. Then approved by the 
senior management of the (Organization) before starting to use them, de-
termining the acceptable level of risk beforehand and reporting it to the 
service provider.

19.4.1.7.	 The use of cloud services for business purposes must be officially autho-
rized by the IT department, which is responsible for ensuring security, pri-
vacy and all other IT requirements in order for the data to be properly pro-
cessed and saved by the cloud service provider.

19.4.1.8.	 An inventory of all cloud services and associated information and commu-
nication technologies must be conducted and documented.

19.4.1.9.	 Terms of service required by cloud computing service providers that require 
users’ approval must be reviewed by the IT department before approval.

19.4.1.10.	All governmental entities and all organizations, that have any critical infra-
structure under their purview that utilize cloud services should have their 
data classified before being hosted in the cloud. If the data is classified as 
confidential “restricted” or sensitive “private”, then such data must be hosted 
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in the government cloud. As for the data classified as “public”, it can be host-
ed in the commercial clouds.

19.4.1.11.	Data classified as public and/or sensitive may be stored in shared cloud ser-
vices, and confidential and/or restricted data may not be stored in this type 
of cloud computing service.

19.4.1.12.	The mechanisms of Secure Session Management must be implemented in 
a manner that ensures the validity and reliability of the session, as well as 
Lockout and their timeout.

19.4.1.13.	Implement the multi-factor authentication mechanisms, especially for ac-
counts classified as sensitive and important.

19.4.1.14.	Implement mechanisms to detect and stop unauthorized access attempts, 
such as setting a maximum number of unsuccessful attempts (three for sen-
sitive accounts) and adding an incremental lockout period after Unsuccess-
ful Login.

19.4.1.15.	Employees with authorization to use cloud services are under obligation 
not to share their login credentials with other co-workers.

19.4.1.16.	Use of cloud services must comply with all policies that govern the handling 
of any data that are owned or being collected by (Organization).

19.4.1.17.	Personal cloud service accounts may not be used to store, process or ex-
change data owned by (Organization).

19.4.1.18.	Cloud computing solutions must provide the same or better levels of ser-
vice in (Organization) to ensure business continuity in line with the require-
ments of the business being provided.

19.4.1.19.	Cloud computing services must protect the security and privacy of (Orga-
nization)’s data, and comply with all appropriate security and privacy re-
quirements.

19.4.1.20.	When choosing cloud services, it should be taken into consideration the im-
pact of their use on the stability and performance of the primary operation-
al systems of (Organization).

19.4.1.21.	Cloud users must comply with all policies of their (Organization) when 
dealing with data stored in the cloud.

19.4.1.22.	Ensure the protection and the integration of all the necessary cyber security 
mechanisms to secure the network communication channel with the cloud 
computing service provider.

19.4.1.23.	Mobile devices must be inspected to verify that they do not contain any 
restricted or confidential data and information when they are returned, dis-
posed of, or re-used.

19.4.1.24.	Make sure that the service provider guarantees to delete the subscriber’s 
data in a secure manner upon termination of the contract.
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19.4.1.25.	Adopting secure means and mechanisms when exporting and transferring 
data from the service provider’s cloud computing systems.

19.4.1.26.	The proposed cloud service should be checked to ensure it has already been 
accepted by top management to prevent potential duplication of effort or 
unnecessary cost.

19.4.1.27.	The data used by the (Organization), whether it is static or in motion, must 
be encrypted within any approved cloud environment.

19.4.1.28.	If the data stored with the cloud service provider needs to be encrypted, it 
must be done using encryption keys that are owned and operated by the 
(Organization).

19.4.1.29.	It is essential to define and evaluate the cloud service provider’s head office 
and data storage and processing location.

19.4.1.30.	Mobile apps may be considered cloud services if they “store, process, or 
transmit the information of the (Organization) outside the boundaries of 
its network.”

19.4.1.31.	It must be ensured that the Service-level agreement and terms of use are 
appropriate for the purpose of their use and comply with the information 
security requirements of (Organization).

19.4.1.32.	It must be ensured that the cloud service provider is running an appropriate 
identity access management system (depending on the nature of work).

19.4.1.33.	Business continuity and disaster recovery are to be included in the cloud 
security laws of the IT department.

19.4.1.34.	The IT department/department must determine how cloud security inci-
dents are reported and managed.

19.4.1.35.	The IT department are to collaborate with the legal department of (Orga-
nization), in order to prepare and implement appropriate Service Level 
Agreements (SLAs) with cloud service providers to ensure an acceptable 
performance of cloud service providers.

19.4.1.36.	All proposed changes to the cloud security operations must be document-
ed in detail.

19.4.1.37.	All cloud security breaches that may affect the IT operations of (Organiza-
tion) must be identified in their respective information security manage-
ment system and associated plans.

19.4.1.38.	The IT management/department must define cloud security processes and 
procedures; secure and use specialized software and systems to reduce the 
risk of cloud security breaches, as well as regularly test the security of the 
perimeter of (Organization) and the cloud service provider’s perimeter us-
ing penetration tests and other forensic methods, and document all proce-
dures and controls for the information cloud.



119

19.4.1.39.	The IT management/department are to establish and document a formal 
process for identifying a potential breach in the cloud perimeter (e.g. deni-
al-of-service attack, phishing), assessing the breach, determining its nature 
and potential impact, notifying (Organization) management of the breach, 
and mitigating the impact of the breach as quickly as possible and docu-
ment the steps taken when dealing with the incident. This process will apply 
to all cloud environments, whether private, hybrid, and/or public.

19.4.1.40.	The IT management/department are to establish and document a formal 
process for identifying a potential internal breach of cloud security (e.g., in-
formation theft, social engineering, unauthorized access to systems), assess-
ing the breach, determining its nature and potential impact, and notifying 
the (Organization)’s management of the breach. Minimizing the impact 
of the breach as soon as possible, and documenting the steps taken when 
dealing with the incident.

19.4.1.41.	Conduct a vulnerability assessment and repair process for the cloud services 
subscribed to at least once every six months.

19.4.1.42.	Process and deal with the reported vulnerabilities by the service provider.
19.4.1.43.	Activate cybersecurity related Event Logs and secure all cloud service-re-

lated assets. These assets must be continuously monitored and reviewed 
regularly.

19.4.1.44.	Comply with the policy of dealing with cyber security incidents issued by 
the NISSA, and obligate service providers to it.

19.4.1.45.	Comply with the policies and laws of disaster recovery and business conti-
nuity issued by the NISSA, and obligate service providers to them.

19.4.2.	 Cloud Services Providers
19.4.2.1.	 Permanent abidance by all laws, regulations, instructions and policies is-

sued by the National Information Security & Safety Authority (NISSA) and all 
issued legislation related to the country.

19.4.2.2.	 Cloud service providers must specify to users the services to be offered to 
subscribers and their cyber security requirements.

19.4.2.3.	 The importance of isolating the cloud computing services provided to gov-
ernment agencies or those that are classified as institutions that are respon-
sible for vital and sensitive infrastructures from the cloud computing ser-
vices provided to other organizations.

19.4.2.4.	 Conduct an inventory of all relevant information and communications tech-
nology assets belonging to the service provider, and the owners of these as-
sets must be identified and all such information kept and updated regularly 
via a database or another appropriate mechanism.
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19.4.2.5.	 Cloud service providers must maintain the confidentiality, integrity and en-
sure protection of data, including backups and retention periods, and may 
not process, change, modify or transfer data between their systems.

19.4.2.6.	 Cloud service providers must inform users in advance and obtain their con-
sent in the event that their content will be transferred, stored or processed.

19.4.2.7.	 The importance of separating cloud computing networks and isolating 
them from other internal and external networks of the service provider, and 
making sure to secure them by the appropriate technical means.

19.4.2.8.	  (DoS and DDoS) Implementation of protection mechanisms from both 
types of denial-of-service attacks.

19.4.2.9.	 The importance of encrypting data as it travels through the service provid-
er’s networks, including the data of cloud systems management operations.

19.4.2.10.	Implementation of access control mechanisms between the different parts 
of the network.

19.4.2.11.	Establish measures that guarantees there will be no interference with users’ 
data and isolate each one completely from the rest.

19.4.2.12.	Commit to follow the principle of the minimum number of jobs required to 
carry out the work and nothing more.

19.4.2.13.	Implementation of safe handling mechanisms as well as checking inputs, 
exceptions and failures (Input Validation, Exceptions and Failures).

19.4.2.14.	The importance of working on separating cyber security mechanisms and 
techniques and isolating them from the rest of the cloud computing service 
applications and technologies.

19.4.2.15.	Provide cyber security mechanisms that subscribers can benefit from and 
showcase it to them, and specify a certain level for government subscrib-
ers that they are obligated to, provided that the cloud computing service 
provider obtains certification for these mandatory services from NISSA in 
particular.

19.4.2.16.	Cloud service providers must provide a response plan, disaster recovery 
plan, business continuity plan, and technical support.

19.4.2.17.	Cloud service provider should clarify in advance to their subscribers the 
geographical location of where their data is being kept.

19.4.2.18.	Cloud service providers must give users the right to change service provider 
and switch to another cloud provider.

19.4.2.19.	The mechanisms of secure management of sessions must be implemented, 
in a manner that includes validation and reliability of the session, closing 
and ending the deadline set for it.

19.4.2.20.	Adopt a multi-factor identity verification mechanism, especially for sensi-
tive and important accounts.
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19.4.2.21.	Implement mechanisms to detect and stop unauthorized access attempts, 
such as setting a maximum number of unsuccessful attempts (three for sen-
sitive accounts) and adding an incremental lockout period after each failed 
attempt.

19.4.2.22.	Abstain from saving passwords for accounts of all kinds in the form of un-
encrypted text, handled instead through encryption techniques and algo-
rithms to guarantee a secure storage of passwords, such as the hashing and 
salting function.

19.4.2.23.	Make sure the identity verification data stays hidden, especially the pass-
word, while showing only it to the user to protect it from spying.

19.4.2.24.	It is necessary to obtain a clear and documented initial approval from the 
service subscriber before accessing any of the assets and data of that sub-
scriber.

19.4.2.25.	Compile and set up a regularly updated inventory of all mobile devices 
authorized to operate within the service provider’s systems. And work on 
managing cyber security mechanisms for mobile devices. As well as verify 
that mobile devices do not contain any restricted or confidential data and 
information when they are returned, disposed of or re-used.

19.4.2.26.	Activate the automatic screen lock feature for mobile devices according to 
the adopted and approved policies.

19.4.2.27.	Work to provide subscribers with secure mechanisms, techniques and pro-
cedures for saving and storing data, as well as for the process of deleting 
and destroying it. And ensure to destroy the data of subscribers whose ser-
vice contracts have ended in a safe manner.

19.4.2.28.	Simplify the process of data transfer for service subscribers and exporting 
it in a form that enables them to transfer it to another provider and secure 
this step.

19.4.2.29.	Ensure the security of the process of accessing, storing and transferring the 
contents of the backup copies of the subscriber’s data and the media on it.

19.4.2.30.	Ensure the security of the process of accessing, storing and transferring the 
contents of the backup copies of the systems, technologies, management 
and works of the subscribers’ cloud services.

19.4.2.31.	Conduct a vulnerability assessment and patching for cloud components at 
least once every six months.

19.4.2.32.	Inform the subscriber of any gaps that he discovers that may affect him and 
explain how he can address them.

19.4.2.33.	Carry out penetration testing of cloud systems and other supporting com-
ponents at least once a year.
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19.4.2.34.	Activate and maintain and secure all cloud service-related Event Logs and 
Audit Trails, especially those related to the subscribers’ systems.

19.4.2.35.	Activate and maintain and secure all cybersecurity-related Event Logs and 
Audit Trails, while keeping them under constant monitoring and regular re-
vision using one of the Security Information and Event Management (SIEM) 
solutions.

19.4.2.36.	Abide by the policies and controls for dealing with cyber security incidents 
issued by NISSA.

19.4.2.37.	The obligation to inform subscribers as soon as cyber security incidents oc-
cur that may affect them and support them in the process of dealing with 
them.

19.4.2.38.	It is important to set up and save logs of login attempts.
19.4.2.39.	Abide by disaster recovery and business continuity policies and controls is-

sued by NISSA.
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سياسة الوصول للأطراف الثالثة20	.
مقدمة.1 .20

تتمثــل الأطــراف الثالثــة في جهــات خــارج عــن )جهــة العمــل( مــن مؤسســات أو أفــراد. تعمــل سياســة الوصــول 

للأطــراف الثالثــة عــى بيــان الإجــراءات الــي تحكــم وصــول أطــراف ثالثــة إلى شــبكة )جهــة العمــل( وتطبيقاتهــا. 

تغطي السياسة الجوانب التالية للتعاملات مع الطرف الثالث:

تقييم مخاطر الطرف الثالث.•	

الاتفاقيات والعقود.•	

توفير خدمات للشبكة.•	

صلاحيات الوصول والاتصال للأنظمة والشبكات. •	

أمن الوصول من قبل الأطراف الثالثة.•	

الغرض .2 .20
الغــرض مــن هــذه السياســة هــو تحديــد السياســات والمعايير لجميــع الأطــراف الثالثة التي تســى للوصول إلى 

شــبكة )جهــة العمــل( لغــرض التعامــل المشــترك مــع الأعمــال المتعلقــة بـــ )جهــة العمــل(، وقــد تــم تصميــم 

هــذه السياســة للحــد مــن التعــرض المحتمــل للمخاطــر المرتبطــة بوصــول الطــرف الثالــث لـ )جهــة العمل(.

النطاق.3 .20
تنطبــق هــذه السياســة عــى الموظفيــن في )جهــة العمــل( المختصيــن بتوفيــر وصــول الأطــراف الثالثــة إلى 

شــبكة )جهــة العمــل( أو الأجهــزة الملحقــة بهــا، وكذلــك عــى جميــع الأطــراف الثالثــة ســواء كانــوا أفــراداً أو 

ــن.  ــاريين أو متخصصي ــن أو استش ــات أو متعاقدي ــركات أو مؤسس ش

السياسة.4 .20
4.20.	1 يجــب التوقيــع علــى اتفاقيــة عــدم الإفصــاح: عنــد التعاقــد مــع الطــرف الثالــث، وتحديــد دور .

الاتفاقيــة. هــذه  في  بوضــوح  الثالــث  الطــرف  ومســؤوليات 

1.4.20.	1 ــع . ــد توقي ــل( إلا بع ــة العم ــبكة )جه ــق ش ــول إلى مراف ــة الوص ــث إمكاني ــرف الثال ــح الط لا يمُن

عقــد رســمي يحــدد الشــروط والضوابــط الــي يجــب عــى الأطــراف الثالثــة الالتــزام بهــا لضمــان 

الوصــول الآمــن إلى مرافــق شــبكة )جهــة العمــل(  مــن قبــل الأطــراف الثالثــة.

1.4.20.	2 تتطلــب جميــع طلبــات الاتصــال الجديــدة بيــن الأطــراف الثالثــة و)جهــة العمــل( موافقــة .

الطــرف الثالــث وممثــل )جهــة العمــل( عــى الاتفاقيــة والتوقيــع عليهــا.

4.20.	2 تقنيــة . لمعــدات  الوصــول  منــح  عمليــة  تخضــع  أن  يجــب  الاتفــاق(:  )قبــل  الأوليــة  المتطلبــات 

المعلومــات(. أمــن  )قســم  بذلــك  المختــص  القســم  مــن  والتصديــق  للمراجعــة  المعلومــات 

2.4.20.	1 ــات العمــل بأفضــل . ــق مــع متطلب ــل يتطاب ــة للتأكــد مــن أن أي توصي تجــري المراجعــة الأمني

ــه يتبــع مبــدأ »أقــل صلاحيــات وصــول«. ــة، وأن طريقــة ممكن
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2.4.20.	2 يجــب عــى جميــع الأطــراف الثالثــة الالتــزام بمتطلبــات أمــن المعلومــات والــي تضمــن الحــد .

ــي  ــث، وال ــرف الثال ــل الط ــن قب ــل( م ــة العم ــه )جه ــذي تتطلب ــان ال ــتوى الأم ــن مس الأدنى م

يتحــدد مــن خلالهــا مــا الــذي يجــب عــى )جهــة العمــل( تنفيــذه والحفــاظ عليــه مــن تدابيــر 

أمنيــة تخــص جميــع جوانــب أمــن المعلومــات وجميــع عمليــات الدعــم المرتبطــة بهــا.

2.4.20.	3 يجــب عــى جميــع الأطــراف الثالثــة التأكــد مــن أنهــا لا تنتهــك أيـّـاً مــن لوائــح نظــام إدارة أمــن .

المعلومــات في أي وقــت أثنــاء تعاقدهــا مــع )جهــة العمــل(.

4.20.	3 إنشاء الاتصال:.

3.4.20.	1 يجــب أن يســتند كل اتصــال قائــم عــى مبــدأ »أقــل صلاحيــات الوصــول« وفقــاً لمتطلبــات .

العمــل والمراجعــة الأمنيــة المعتمــدة. 

4.20.	4 تعديل أو تغيير الاتصال والوصول:.

4.4.20.	1 يجــب أن تتــم التغييــرات في الاتصــال أو الوصــول بنــاءً عــى مــا تقتضيــه مصلحــة العمــل وأن .

ــر بـــ  ــة إدارة التغيي ــرات مــن خــال عملي ــذ التغيي ــة، كمــا يجــب تنفي تخضــع للمراجعــة الأمني

)جهــة العمــل(.

4.20.	5 وصول الطرف الثالث المسموح به:.

5.4.20.	1 يســمح للطــرف الثالــث الوصــول إلى أنظمــة أو شــبكة )جهــة العمــل( للأغــراض المتفــق عليهــا .

في العقــد، ويشــمل ذلــك الشــركاء لـ)جهــة العمــل( غيــر الموظفيــن مباشــرة ولديهــم وصــول 

مباشــر أو عــن بعــد إلى أنظمــة وشــبكة )جهــة العمــل(.

5.4.20.	2 بجي الســماح للطــرف الثالــث بالوصــول فقــط إلى المرافــق والخدمــات والبيانــات الــي تكــون .

مطلوبــة لتنفيــذ المهــام المحــددة في العقــد، وعــى النحــو الــذي تــم توضيحــه للمســؤولين 

عــى هــذه المرافــق والبيانــات ضمــن طلــب الوصــول الأصــي.

4.20.	6 الأجهزة والمعدات )محطات العمل( الخاصة بالطرف الثالث:.

6.4.20.	1 عندمــا تســتخدم الأطــراف الثالثــة أجهــزة الكمبيوتــر الشــخصي / أجهــزة الكمبيوتــر المحمولــة .

أو أي أجهــزة غيــر مملوكــة لـ)جهــة العمــل( للوصــول إلى المــوارد الموجــودة عــى شــبكة 

وأنظمــة )جهــة العمــل(، يجــب أن تضمــن الأطــراف الثالثــة مــا يــي:

يجب أن تكون أنظمة التشغيل محدثة بشكل كامل مع أحدث التصحيحات.•	

يجــب تنصيــب برامــج مكافحــة الفيروســات وبرمجيــات التجســس والبرمجيــات الضــارة •	

وبآخــر التحديثــات.

4.20.	7 وصول الأطراف الثالثة عن بعد:.

7.4.20.	1 يتــم تحديــد مســؤوليات إدارة أمــن وصــول الطــرف الثالــث بوضــوح لــكل مــن )جهــة العمــل( .

والطــرف الثالــث، كمــا يجــب توفيــر مســتوى مناســب مــن الإدارة والدعــم الفــي مــن قبــل 

ــة. ــذه السياس ــال له ــق الامتث ــان تحقي ــن لضم الطرفي
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7.4.20.	2 يجب تعيين المناصب التالية لكل اتصال بين الأطراف:.

مســؤول الخدمــة أو مــن لــه الصلاحيــة ليكــون مســؤولاً عــن الســماح بدخــول الطــرف الثالــث •	

مــن خــال تفويــض الاتصــال في تصريــح كتــابي.

ــراف •	 ــن الأط ــال م ــن كل اتص ــة ع ــؤولية الكامل ــل المس ــذي يتحم ــام وال ــن النظ ــؤول ع المس

ــه  ــا أن ــال. كم ــذا الاتص ــر له ــات والمعايي ــراف للسياس ــق الأط ــن تطبي ــد م ــك للتأك ــة وذل الثالث

المســؤول عــن تأكيــد مــا إذا كان مســموحًا للطــرف الثالــث بالدخــول إلى أنظمــة المؤسســة، 

ــه أن يحظــر دخــول الطــرف الثالــث إلى بعــض الأنظمــة الحساســة. وكمــا ل

4.20.	8 ــن . ــى أم ــر ع ــة تؤث ــن أي حادث ــاغ الإدارة ع ــة بإب ــراف الثالث ــوم الأط ــب أن تق ــوادث: يج ــن الح ــاغ ع الإب

المعلومــات والخصوصيــة، وعــى جميــع نقــاط الضعــف الأمنيــة المشــتبه بهــا أو مــا قــد يشــكل تهديــداً 

ــل(. ــة العم ــة المعلومــات في )جه لأصــول تقني

4.20.	9 إنهاء الوصول:.

9.4.20.	1 عندمــا انتهــاء الحاجــة إلى الوصــول يجــب أن يقــوم المســؤول عــن الاتصــال داخــل )جهــة .

ــول.  ــاء الوص ــل( بإنه العم

9.4.20.	2 يجــب أن يقــوم المســؤولون عــن كل اتصــال بمراجعــة هــذه الاتصــالات ســنوياً للتحقــق مــن .

وجــود حاجــة لاســتمرارها، وأن نــوع الوصــول الحــالي يلــي متطلبــات الاتصــال المرجــوة.

9.4.20.	3 يتــم عــى الفــور إنهــاء جميــع الاتصــالات الــي لــم يعــد لهــا فائــدة أو حاجــة في تنفيــذ أعمــال .

)جهــة العمــل(. 

9.4.20.	4 في حالــة تــم تعريفهــم داخــل نظــام )جهــة العمــل(، يجــب أن يكــون لــدى جميــع الأطــراف .

ــة لحســاباتهم. ــن تاريــخ صلاحي ــة والمســتخدمين الخارجيي الثالث
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القواعد الإرشادية لاتفاقية عدم الإفصاح21	.
مقدمة.1 .21

عندمــا تقــوم )جهــة العمــل( بالدخــول في مشــاركة عمــل مــع طــرف ثالــث يجــب توقيــع اتفاقيــة عــدم 

الإفصــاح، حيــث تكــون هنــاك الحاجــة لفهــم وتقييــم إجــراءات العمــل لــكل منهمــا.

الغرض .2 .21
ــل  ــل( مــن قب ــة العم ــة عــدم الإفصــاح لـــ )جه ــع اتفاقي ــة توقي الغــرض مــن هــذه القواعــد هــو ضمــان عملي

جميــع الأطــراف الثالثــة الذيــن لديهــم إمكانيــة الوصــول إلى البيانــات الســرية لـــ )جهــة العمــل( والاحتفــاظ بهــا 

بشــكل ملائــم وموثــوق.

النطاق.3 .21
ــراد أو  ــوا أف ــواء كان ــة س ــراف الثالث ــع الأط ــى جمي ــل( وع ــة العم ــى )جه ــادية ع ــد الإرش ــذه القواع ــري ه تس

شــركات أو مؤسســات أو متعاقديــن أو استشــاريين أو متخصصيــن. 

القواعد الإرشادية.4 .21
4.21.	1 يجــب عــى جميــع الأطــراف الثالثــة توقيــع اتفاقيــة عــدم الإفصــاح كخطــوة أولى في بدايــة عملهــم مــع .

)جهــة العمــل(، مــع إقرارهــم بفهــم هــذه الاتفاقيــة والتزامهــم بهــا.

4.21.	2 يجــب عــى الطــرف الثالــث الممنــوح لــه حــق الوصــول المباشــر أو غيــر المباشــر إلى البيانــات أو المعلومــات .

الــي تملكهــا )جهــة العمــل( عــدم الإفصــاح عــن هــذه المعلومــات أو نشــرها.

4.21.	3 ــراف . ــن الأط ــرية هي بي ــة. فالس ــراف الثالث ــع الأط ــرية لجمي ــات الس ــان الخدم ــل( بضم ــة العم ــزم )جه تلت

ــة. ــات معين ــون خدم ــن يقدم ــن الذي ــس للموظفي ــل( ولي ــة العم ــة و)جه الثالث

4.21.	4 ــال لا الحصــر الأســماء أو . ــك عــى ســبيل المث ــوي عــى معلومــات شــخصية بمــا في ذل ــق الــي تحت الوثائ

العناويــن أو أرقــام الهاتــف أو الســجلات الطبيــة أو الســجلات الماليــة لموظــي )جهــة العمــل( يجــب أن 

تكــون خاضعــة لرقابــة دقيقــة ويجــب عــدم الإفصــاح عنهــا أو الكشــف عنهــا لأي أشــخاص أو مصــادر غيــر 

مصــرح لهــم بذلــك.

4.21.	5 يجب أن تحتوي اتفاقية عدم الإفصاح على الأقل على الآتي؛.

5.4.21.	1 أسماء الأطراف المتعاقدة..

5.4.21.	2 ــة ســرية المعلومــات المكشــوف عنهــا، ســواء كان . ــزم بحماي أي مــن الأطــراف المتعاقــدة مل

الطــرف المســتقبل أو الطــرف المفصــح عنهــا أو كليهمــا )أحــادي أو ثنــائي(، كمــا يمكــن أن 

ــة يجــب تحديــد الأطــراف  يكــون لاتفاقيــة عــدم الإفصــاح أكثــر مــن طرفيــن، وفي هــذه الحال

ــك. الملزمــة بذل
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5.4.21.	3 تحديد ماهي المعلومات السرية في الاتفاقية..

5.4.21.	4 مدة الالتزام بالاتفاقية بالسنوات..

5.4.21.	5 مدة وشروط الحفاظ على سرية المعلومات بالسنوات..

5.4.21.	6 المعلومــات الــي ســيتم اســتبعادها مــن الاتفاقيــة، كالمعلومــات الــي تــم معرفتهــا مســبقاً أو .

الــي تتواجــد ومتاحــة للعمــوم، أو الــي يطُّلــع عليهــا لاحقــاً مــن أطــراف أخــرى. 

5.4.21.	7 الشروط والقيود المتعلقة بطرق نقل المعلومات السرية..

5.4.21.	8 الإجراءات التي ينبغي اتخاذها على المعلومات السرية عند نهاية الاتفاقية..

5.4.21.	9 مسؤوليات استلام والتعامل مع المعلومات السرية:.

استخدام المعلومات للأغراض المتفق عليها فقط.•	

ــن يحتاجــون إلى معرفــة المعلومــات لأداء الأغــراض •	 الكشــف عنهــا فقــط للأشــخاص الذي

المتفــق عليهــا.

ــة( للحفــاظ عــى •	 ــة اللازمــة أو الجهــود المعقول اســتخدام الجهــود المناســبة )بــدل العناي

أمــان المعلومــات. غالبــاً مــا يتــم تعريــف الجهــود المعقولــة عــى أنهــا معيــار لرعايــة 

المعلومــات الســرية لا تقــل صرامــة عــن تلــك الــي يســتخدمها المســتلم للحفــاظ عــى أمــان 

ــة. ــه الخاص معلومات

التأكــد مــن أن الأشــخاص الذيــن تــم الكشــف لهــم عــن المعلومــات يلتزمــون بشــروط تقييــد •	

الاســتخدام وتقييــد الإفصــاح، وضمــان حمايــة المعلومــات.

.5.4.21.	10 نــوع الإفصــاح المســموح بــه – المعلومــات اللازمــة للوصــول للهــدف المطلــوب في إطــار 

القانــون. 

.5.4.21.	11 يجب أن يختار الطرفان القانون والقضاء المختص الذي يحكم تنفيذ الاتفاقية. 
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20.	 Third Party Access Policy

20.1. Introduction
A third party is an organization or individual (non-permanent employee) external to the 
(Organization). 
This policy outlines procedures governing third-party access to (Organization) owned 
systems, network and applications. 
The policy covers the following aspects of third party relationships: 

	• Third party risk assessments
	• Agreement and Contracts
	• Network service provision 
	• Authorization of connections
	• Security of access by non-permanent employees (both physical and logical)

20.2. Purpose
The purpose of this policy is to define standards for all Third Parties seeking to access the 
(Organization) systems or network for the purpose of transacting business related to (Or-
ganization). 
This policy is designed to minimize the potential exposure to the (Organization) from 
risks associated with Third Party Access.

20.3. Scope
This policy applies to all (Organization) Staff seeking to provide access to the (Organiza-
tion) system, network or devices attached to the network to Third parties, and to all Third 
Parties whether they are vendors, contractors, consultant or outsourced professionals.

20.4. Policy

20.4.1.	 A Non-disclosure agreement is essential and must be signed: contracting with a 
third party, and the role and responsibilities of the third party should be clearly de-
fined in the agreement.
20.4.1.1.	 Third party access to (Organization) system and network facilities will be 

given only after the signing of a formal contract defining the terms for the 
connection which should contain all security requirements by which the 
third party is to abide.

20.4.1.2.	 All new connection requests between third parties and (Organization) re-
quire that the third party and (Organization) representatives agree to and 
sign the Agreement. 

20.4.2.	 Pre-Requisites: All new connectivity should go through a security review and ap-
proval with the Information Security department.
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20.4.2.1.	 The reviews are to ensure that all access matches the business requirements 
in a best possible way, and that the principle of least access is followed.

20.4.2.2.	 All third parties must follow the information security requirements that de-
termine the minimum level of security the (Organization) requires to be 
achieved by the third party. These set out the security measures that must 
be implemented and maintained by the (Organization) in relation to all 
aspects of information security and all associated supporting processes.

20.4.2.3.	 All third parties must ensure that they do not breach any of the information 
security management system statements at any time during their contract 
with the (Organization).

20.4.3.	 Establishing Connectivity:
20.4.3.1.	 All connectivity established must be based on the least-access principle, in 

accordance with the approved business requirements and the security re-
view. 

20.4.4.	 Modifying or Changing Connectivity and Access:
20.4.4.1.	 All changes in access must be accompanied by a valid business justification, 

and are subject to security review. Changes are to be implemented via (Or-
ganization) change management process.

20.4.5.	 Permitted Third Party Access:
20.4.5.1.	 Third Party Access to the (Organization)’s systems or  network should  be 

made only for the purposes agreed in the contract, this shall be applied to 
(Organization) partner not employed directly by the (Organization) who 
has remote or direct access to the (Organization)’s systems and network.

20.4.5.2.	 Third party access must be permitted only to the facilities, services and data, 
which are required to perform the specified tasks, as outlined to the IT ap-
propriate Network Manager/Administrator in the original request for access.

20.4.6.	 Third Party Workstations:
20.4.6.1.	 Where Third Parties use PC’s / Laptops or any other devises not owned or 

managed by the (Organization) to access the resources on the (Organiza-
tion)’s network and systems, Third Parties must ensure the following:

	• Operating Systems should be fully up-to-date with patches.
	• Anti-virus software should be fully up-to-date with patches and virus 

definitions.
	• Anti-spyware/malware software should be fully up-to-date with patch-

es and malware definitions.
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20.4.7.	 Remote Access by Third Parties:
20.4.7.1.	 Responsibilities for security management and administration of third party 

access will be assigned clearly to both (Organization) and the third party.  
An appropriate level of management and technical support will be provid-
ed by both parties to ensure that compliance with this policy is achieved.

20.4.7.2.	 For each party connection, the following positions must be appointed:
	• A Head of Service Area or delegated authority who will be responsible 

for permitting third party access by authorizing the connection on a 
written authorization form.

	• A System Owner who will have overall responsibility for each third party 
connection to ensure that the policy and standards are applied.  They 
are also responsible for confirming whether third party access to their 
systems would be permitted and may prohibit third party access to cer-
tain sensitive systems.

20.4.8.	 Incident Reporting: Third Parties must report to management any incident affecting 
information security and privacy, and all observed and suspected security weakness-
es in or threats to Information Technology Assets

20.4.9.	 Terminating Access:
20.4.9.1.	 When access is no longer required, the responsible of access and connec-

tion in (Organization) must terminate the access. 
20.4.9.2.	 The responsible of connection must conduct an audit of their respective 

connections on an annual basis to ensure that all existing connections are 
still needed, and that the access provided meets the needs of the connec-
tion. 

20.4.9.3.	 Connections that are found to be depreciated, and/or are no longer being 
used to conduct (Organization) business, must be terminated immediate-
ly. 

20.4.9.4.	 All Third party and external users, if defined on the system, should have a 
mandatory expiry date.
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21.	 Non-disclosure / Confidentiality 
Agreement Guideline

21.1. Introduction
Confidentiality Agreements are must be signed when (Organization) is considering enter-
ing into a business relationship with a third party and where there is a need to understand 
or evaluate each other’s business processes, some of which might be proprietary or other-
wise sensitive in nature.

21.2. Purpose
The purpose of this guideline is to ensure a consistent process for the signing and reten-
tion of the (Organization) Information Confidentiality Agreement by all individuals hav-
ing access to (Organization) confidential information.

21.3. Scope
This guideline applies to (Organization) and to all Third Parties whether they are vendors, 
contractors, consultant or outsourced professionals.

21.4. Statement of Guidelines

21.4.1.	 All third parties are required to sign an Information Confidentiality Agreement at the 
initial start of their contractual relationship, acknowledging they understand and will 
adhere to the agreement.

21.4.2.	 Where a Third Part has direct or indirect access to data or information owned by the 
(Organization), this information must not be divulged or distributed to anyone. 

21.4.3.	 (Organization) is committed to ensuring confidential services to all third parties. The 
confidentiality is between the third parties and the organization, not the members of 
staff delivering a particular service.

21.4.4.	 Documents which contain personal information including but not limited to names, 
addresses or telephone numbers, medical records, financial records of (Organiza-
tion) staff must be carefully controlled and must not be released or disclosed to any 
unauthorized individuals or sources.

21.4.5.	 The agreement should at least address the following;
21.4.5.1.	 The names of the contracting parties.
21.4.5.2.	 Which party of the contracting entities is obligated to protect the secrecy of 

the disclosed information, whether it is the receiving party or the disclosing 
one or both (Unilateral or Bilateral). Furthermore, NDAs could have more 
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than two parties, therefore such NDAs should address which parties are to 
be obligated.

21.4.5.3.	 Defining what is to be confidential.
21.4.5.4.	 The term (in years) the agreement is binding.
21.4.5.5.	 The term and conditions (in years) of the confidentiality, i.e. the time period 

of confidentiality.
21.4.5.6.	 Information that to be excluded from the NDA. Such as having a prior knowl-

edge of the information, being in public domain, or subsequently gained 
from other parties.

21.4.5.7.	 Restrictions regarding the transfer of confidential information.
21.4.5.8.	 Required actions that should be taken with the confidential information 

upon NDA’s ending.
21.4.5.9.	 The responsibilities of the recipient concerning the confidential informa-

tion:
	• Using the information only for the agreed upon purposes.
	• To reveal it only to people with a need to know the information for 

those purposes.
	• To use appropriate efforts (not less than reasonable efforts) to keep the 

information secure. Reasonable efforts are often defined as a standard 
of care relating to confidential information that is no less rigorous than 
that which the recipient uses to keep its own similar information secure.

	• To ensure that anybody to whom the information is revealed further 
abides by obligations restricting use, restricting disclosure, and ensur-
ing security at least as protective as the agreement.

21.4.5.10.	Types of allowed disclosure – such as those required by law or court order.
21.4.5.11.	The parties should choose the law and jurisdiction that is governing their 

agreement.
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سياسة الوصول عن بعد22	.
مقدمة .1 .22

يعــد الوصــول عــن بعُــد إلى شــبكة )جهــة العمــل( ضروريـًـا للحفــاظ عــى إنتاجيتهــا وســير الأعمــال بهــا وذلــك 

للموظفيــن الذيــن يــؤدون أعمالهــم مــن موقــع بعيــد عــن )جهــة العمــل( مثــل المنــزل أو عنــد الســفر أو في 

ــر مــن الحــالات ينشــأ هــذا الوصــول مــن شــبكات  ــن بهــا، ولكــن في كثي ــة تواجــد الموظفي ــة عــدم إمكاني حال

ــل.  ــة بالفع ــون مخترق ــد تك ــل( أو ق ــة العم ــبكة )جه ــود في ش ــك الموج ــن ذل ــر م ــل بكثي ــي أق ــع أم في وض

يعــد الوصــول عــن بعــد بطبيعتــه مخاطــرة أمنيــة حــى مــع اتخــاذ التدابيــر اللازمــة لتأميــن هــذا النــوع مــن 

ــر والإجــراءات مطلوبــة لتقليــل هــذا الخطــر. الاتصــال، وبالتــالي فــإن السياســات والمعايي

الغرض.2 .22
تهــدف هــذه السياســة إلى تحديــد قواعــد ومتطلبــات الاتصــال بشــبكة )جهــة العمــل( مــن أي أجهــزة خارجيــة 

عبــر تقنيــة الوصــول عــن بعُــد، وذلــك لتقليــل التعــرض المحتمــل لـــ )جهــة العمــل( للأضــرار الــي قــد تنجــم عــن 

الاســتخدام غيــر المصــرح بــه لـــمصادرها. حيــث تشــمل الأضــرار فقــدان البيانــات الحساســة أو الســرية، الملكيــة 

ــل( الحرجــة، وتتبعهــا المتطلبــات  ــة العم ــة لـــ )جه ــة، تلــف الصــورة العامــة، وتلــف الأنظمــة الداخلي الفكري

الماليــة المتكبــدة نتيجــة لهــذه الخســائر.

النطاق.3 .22
تنطبــق هــذه السياســة عــى جميــع الموظفيــن والشــركاء في )جهــة العمــل( داخلهــا أو خارجهــا، بمــا في ذلــك 

ــخصية  ــم الش ــل( أو أجهزته ــة العم ــزة )جه ــتخدمون أجه ــن يس ــة والذي ــراف الثالث ــن للأط ــن التابعي الموظفي

للوصــول إلى شــبكة )جهــة العمــل( عــن بعُــد، كمــا تنطبــق عــى اتصــالات الوصــول عــن بعــد المســتخدمة 

للقيــام بالعمــل نيابــة عــن )جهــة العمــل(، بمــا في ذلــك قــراءة البريــد الإلكتــروني أو إرســاله وعــرض مــوارد الويب 

عــى الإنترنــت. تنطبــق هــذه السياســة عــى جميــع المعــدات المملوكــة أو المؤجــرة أو المشــغلة مــن قبــل 

)جهــة العمــل(.

السياسة والمتطلبات.4 .22
4.22.	1 السياسة:.

1.4.22.	1 أثنــاء الاتصــال بمــوارد الحوســبة لـــ )جهــة العمــل(، يجــب عــى مســتخدمي الوصــول عــن بعُــد .

اتبــاع سياســات )جهــة العمــل( في جميــع الأوقــات، بمــا في ذلــك سياســة الاســتخدام المقبــول.

1.4.22.	2 يجــب عــى جميــع الموظفيــن الذيــن يحتاجــون إلى الوصــول عــن بعُــد لأغــراض العمــل .

الخضــوع لعمليــة تقديــم طلــب توضــح ســبب الحاجــة إلى الوصــول ومســتوى الخدمــة 

الــذي يحتاجــه الموظــف. في حالــة قبــول طلبــه، يجــب الموافقــة عــى اتفاقيــة الوصــول 

عــن بعــد والتوقيــع عليهــا مــن قبــل المشــرف أو رئيــس قســم الموظــف قبــل تقديمهــا إلى 
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إدارة / قســم تكنولوجيــا المعلومــات، والــي بدورهــا ســتقوم بتقديــم الطلــب إلى الإدارة العليــا 

للموافقــة النهائيــة.

1.4.22.	3 ــة . ــائل الحماي ــى وس ــد ع ــن بع ــول ع ــتخدمة للوص ــزة المس ــع الأجه ــوي جمي ــب أن تحت يج

لتوفيــر الحمايــة الأمنيــة المناســبة. تشــمل هــذه الوســائل عــى ســبيل المثــال لا الحصــر، 

اســتخدام أحــدث برامــج أمــان الإنترنــت )بمــا في ذلــك برامــج مكافحــة الفيروســات وجــدران 

الحماية/النــاري ومــا إلى ذلــك(، ويجــب تطبيــق أحــدث تصحيحــات أمــان نظــام التشــغيل 

ــا. ــا كان متاحً ــخصي حيثم ــة ش ــدار حماي ــت ج وتثبي

1.4.22.	4 تقــع المســؤولية عــى المســتخدمين المعتمدين/المصــرح لهــم )الموظفيــن والمتعاقديــن .

والأطــراف الثالثــة الذيــن يتمتعــون بامتيــازات الوصــول عــن بعُــد لشــبكة جهــة العمــل( لـ)جهــة 

العمــل( ضمــان إعطــاء اتصــال الوصــول عــن بعُــد نفــس الاعتبــار والاحتياطــات الــذي يحــى 

بــه الاتصــال الرئيــي في موقــع )جهــة العمــل(.

1.4.22.	5 ــة . ــول: يقتصــر الوصــول العــام إلى الإنترنــت مــن خــال شــبكة )جه ســلوك المســتخدم المقب

ــن  ــل( م ــة العم ــبكة )جه ــول إلى ش ــد الوص ــم. عن ــرح له ــتخدمين المص ــى المس ــل( ع العم

جهــاز كمبيوتــر شــخصي، يكــون المســتخدمون المصــرح لهــم مســؤولين عــن منــع الوصــول 

إلى مــوارد أو بيانــات )جهــة العمــل( مــن قبــل المســتخدمين غيــر المخوليــن. يحظــر أداء أي 

أنشــطة غيــر قانونيــة مــن خــال شــبكة )جهــة العمــل( مــن قبــل أي مســتخدم )مرخــص أو غيــر 

ذلــك(. يتحمــل المســتخدم المصــرح لــه مســؤولية ونتائــج ســوء اســتخدام وصول المســتخدم 

المصــرح لــه.

1.4.22.	6 لا يجــب أن يســتخدم المصــرح لهــم بالوصــول شــبكات )جهــة العمــل( للوصــول إلى الإنترنــت .

لمصالــح تجاريــة خارجيــة. يجــب عــى المســتخدمين المصــرح لهــم مراجعــة السياســات 

ــة  ــبكة )جه ــول إلى ش ــد الوص ــات عن ــة المعلوم ــول حماي ــل ح ــى تفاصي ــول ع ــة للحص التالي

ــول لهــا: ــر طــرق الوصــول عــن بعــد والاســتخدام المقب ــل( عب العم

سياسة الاستخدام المقبول•	

	•)VPN( سياسة الشبكة الخاصة الافتراضية

سياسة الاتصالات اللاسلكية•	

سياسة التشفير المقبولة•	

1.4.22.	7 . )SDC( يجــب إدارة جميــع عمليــات الوصــول عــن بعُــد مركزيـًـا بواســطة مركــز بيانــات النظــام

وستســتخدم إجــراءات الأمــان المناســبة بنــاءً عــى متطلبــات الوصــول.

1.4.22.	8 جلســات الوصــول عــن بعــد للأطــراف الثالثــة: يجــب العلــم والإبــاغ بجميــع جلســات الوصــول .

تغييــر  حالــة  »في  المناســبة  الإدارة  تغييــر  بإجــراءات  والالتــزام  الثالثــة  للأطــراف  الخاصــة 

المســتخدمين المصــرح لهــم بالوصــول«.

1.4.22.	9 يوافــق مســتخدم الوصــول عــن بعــد عــى إبــاغ المســؤولين عــى الفــور بــأي حــادث أو .
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حــوادث يشــتبه بهــا في عمليــة وصــول غيــر مصــرح بــه و/أو الإفصــاح عــن مــوارد أو معلومــات 

ــل(. ــة العم )جه

.1.4.22.	10 يخضــع أي جهــاز متصــل بمــوارد الحوســبة لـ)جهــة العمــل( للمراقبــة، والــي قــد تشــمل عــى 

مراقبــة التاريــخ والوقــت ومــدة الاتصــال وتحديــد نقطــة النهايــة وجميــع حركــة البيانــات الــي 

تمــر عبــر شــبكة )جهــة العمــل(. لا يتــم رصــد الملفــات الشــخصية عــى المعــدات الــي لا تتبــع 

)جهــة العمــل(.

4.22.	2 المتطلبات:.

2.4.22.	1 يجــب التحكــم في الوصــول الآمــن عــن بعُــد بشــكل صــارم باســتخدام التشــفير )الشــبكات .

الافتراضيــة الخاصــة )VPNs(( وكلمــات المــرور القويــة. ســيتم فــرض التحكــم عبــر مصادقــة 

كلمــة المــرور لمــرة واحــدة أو المفاتيــح العامة/الخاصــة باســتخدام عبــارات مــرور قويــة. 

2.4.22.	2 يجــب عــى المســتخدمين المرخــص لهــم حمايــة معلومــات تســجيل الدخــول وكلمــة المــرور .

الخاصــة بهــم ولا يجــب كشــفها عــى اي أحــد، وحــى عــى أفــراد العائلــة.

2.4.22.	3 أثنــاء اســتخدام جهــاز كمبيوتــر مملــوك لـ)جهــة العمــل( للاتصــال بشــبكة )جهــة العمــل( عــن .

بعُــد، يجــب عــى المســتخدمين المرخــص لهــم التأكــد مــن أن المضيــف المتصــل عــن بعــد 

غيــر متصــل بــأي شــبكة أخــرى في نفــس الوقــت، باســتثناء الشــبكات الشــخصية الــي تقــع تحــت 

التحكــم بالكامــل لهــم.

2.4.22.	4 ــة . ــة لســير الأعمــال بــــ )جه يجــب أن تتــم الموافقــة مســبقاً عــى اســتخدام المــوارد الخارجي

ــتخدم. ــر للمس ــس المباش ــات والرئي ــن المعلوم ــم أم ــل قس ــن قب ــل( م العم

2.4.22.	5 ــر تقنيــات . يجــب عــى جميــع المضيفيــن المرتبطيــن بالشــبكات الداخليــة )جهــة العمــل( عب

الوصــول عــن بعُــد اســتخدام أحــدث برامــج مكافحــة الفيروســات، وهــذا يشــمل أجهــزة 

الكمبيوتــر الشــخصية للمســتخدمين. كمــا يجــب أن تمتثــل اتصــالات الطرف الثالــث للمتطلبات 

كمــا هــو منصــوص عليــه في اتفاقيــة الطــرف الثالــث.

2.4.22.	6 يجــب أن تــي المعــدات الشــخصية المســتخدمة للاتصال بشــبكات )جهة العمــل( بمتطلبات .

المعــدات المملوكــة لـ)جهــة العمــل( للوصــول عــن بعُــد كمــا هــو مذكــور في معاييــر تكويــن 

الأجهــزة والبرامــج للوصــول البعيــد إلى شــبكة )جهــة العمــل(.
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22.	 Remote Access Policy

22.1. Overview
Remote access to (Organization)’s network is essential to maintain its productivity for 
those employees who perform business from a remote location, such as home or when 
traveling, but in many cases this remote access originates from networks that may already 
be compromised or are at a significantly lower security posture than (Organization)’s net-
work. While measures have been taken to secure this type of connection, remote access is 
inherently a security risk. Consequently, policy, standards and procedures are required to 
minimize this risk.

22.2. Purpose
This policy aims to define rules and requirements for connecting to (Organization)’s net-
work from any external devices via remote access technology, and that is to minimize the 
potential exposure to (Organization) from damages which may result from unauthorized 
use of (Organization) resources. Damages include the loss of sensitive or confidential 
data, intellectual property, damage to public image, damage to critical (Organization) 
internal systems, and financial liabilities incurred as a result of those losses.

22.3. Scope
This policy applies to all (Organization) employees, contractors, and other personnel in or 
out of (Organization), including employees of affiliated third-party organization, who uti-
lize (Organization) or personally-owned devices to remotely access the (Organization) 
network, and to remote access connections used to do work on behalf of (Organization), 
including reading or sending email and viewing intranet web resources.  This policy ap-
plies to all equipment that is owned, leased, operated, or maintained by (Organization). 

22.4. Policy and Requirements

22.4.1.	 Policy:
22.4.1.1.	 While connected to (Organization) computing resources, remote access 

users are required to follow (Organization) policies at all times, including 
the Acceptable Use Policy.

22.4.1.2.	 All employees requiring remote access for business purposes must go 
through an application process that clearly outlines why the access is re-
quired and what level of service the employee needs should his/her appli-
cation be accepted. The Remote Access Agreement must be approved and 
signed by the employee’s unit manager, supervisor, or department head be-
fore submission to the local IT department. The IT department will submit 
the application to the higher management for final review and approval.
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22.4.1.3.	 All devises that used to remote access must have appropriate security pro-
tections enabled.  These protections include but are not limited to, the use 
of up-to-date Internet security software (this includes Anti-Virus, Firewalls 
etc.), and all the most recent appropriate operating system security patches 
applied and a personal firewall installed where available.

22.4.1.4.	 It is the responsibility of (Organization) Authorized Users (employees, con-
tractors, and third-parties with remote access privileges to (Organization)’s 
network) to ensure that their remote access connection is given the same 
consideration as the user’s on-site connection to (Organization).

22.4.1.5.	 Acceptable User Behavior: General access to the Internet use through the 
(Organization) network is strictly limited to (Organization) Authorized Us-
ers.  When accessing the (Organization) network from a personal comput-
er, Authorized Users are responsible for preventing access to any (Organi-
zation) computer resources or data by non-Authorized Users.  Performance 
of illegal activities through the (Organization) network by any user (Autho-
rized or otherwise) is prohibited.  The Authorized User bears responsibility 
for and consequences of misuse of the Authorized User’s access.  

22.4.1.6.	 Authorized Users will not use (Organization) networks to access the Inter-
net for outside business interests. Authorized Users must review the follow-
ing policies for details of protecting information when accessing the (Or-
ganization) network via remote access methods, and acceptable use of 
(Organization)’s network: 

	• Acceptable Use Policy
	• Virtual Private Network (VPN) Policy 
	• Wireless Communications Policy 
	• Acceptable Encryption Policy

22.4.1.7.	 All remote access must be centrally managed by System Data Center (SDC) 
and will use appropriate security measures based on access requirements.

22.4.1.8.	 Third Party Access Sessions: All third-party access sessions must be notified 
and the appropriate change management procedures must be adhered to.

22.4.1.9.	 Remote access user agrees to immediately report to (who is in charge) any 
incident or suspected incidents of unauthorized access and/or disclosure of 
(Organization) resources or information.

22.4.1.10.	Any device connecting to (Organization) computing resources is subject 
to monitoring, which may include but is not limited to date, time, duration 
of access, identification of endpoint and all traffic which traverses (Organi-
zation) networks.  Personal files on non-(Organization) equipment will not 
be monitored.
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22.4.2.	 Requirements:
22.4.2.1.	 Secure remote access must be strictly controlled with encryption (i.e., Vir-

tual Private Networks (VPNs)) and strong pass-phrases. Control will be en-
forced via one-time password authentication or public/private keys with 
strong pass-phrases. For information on creating a strong pass-phrase see 
the Password Policy. 

22.4.2.2.	 Authorized Users must protect their login information and password from 
everyone, even from family members. 

22.4.2.3.	 While using an (Organization)-owned computer to remotely connect to 
(Organization) ‘s network, Authorized Users shall ensure the remote host 
is not connected to any other network at the same time, with the exception 
of personal networks that are under their complete control or under the 
complete control of an Authorized User or Third Party. 

22.4.2.4.	 Use of external resources to conduct (Organization) business must be ap-
proved in advance by information security department and the appropriate 
business unit manager.

22.4.2.5.	 All hosts that are connected to (Organization) internal networks via remote 
access technologies must use the most up-to-date anti-virus software, this 
includes personal computers. Third party connections must comply with re-
quirements as stated in the Third-Party Agreement.

22.4.2.6.	 Personal equipment used to connect to (Organization) ‘s networks must 
meet the requirements of (Organization) -owned equipment for remote 
access as stated in the Hardware and Software Configuration Standards for 
Remote Access to (Organization) Network. 
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سياسة الأمان المادي23	.
مقدمة.1 .23

الأمــان المــادي هــو مجموعــة مــن الإجــراءات الأمنيــة الــي يتــم تبنيهــا لضمــان عــدم وصــول غيــر المصــرح 

لهــم إلى المــواد والمعــدات الخاصــة بمركــز البيانــات، إذ يمكــن أن تتألــف إجــراءات الأمــان المــادي مــن طيــف 

واســع مــن الطــرق لــردع وإحبــاط الدخــاء بمــا في ذلــك اللجــوء لطــرق تعتمــد عــى التقنيــة، وسياســة الأمــان 

المــادي المطبقــة بشــكل جيــد يمكنهــا حمايــة مــوارد ومعــدات مركــز البيانــات مــن الســرقة والعبــث والكــوارث 

ــوا  ــة، عــى كل الأشــخاص أن يكون ــب والهجمــات الســيبرانية وغيرهــا مــن الأفعــال المؤذي ــة والتخري الطبيعي

عــى وعي كامــل بمحتويــات هــذه السياســة الأمنيــة وأن يتقيــدوا بالأجــزاء الــي تشــمل مجــال عملهــم.

الغرض.2 .23
يعُــد تعييــن وفــرض الضوابــط الماديــة والبيئيــة المطلوبــة لحمايــة الأصــول والأنظمــة المعلوماتيــة مــن 

الدخــول الغيــر مصــرح بــه وصونهــا مــن المخاطــر البيئيــة أمــراً لا غــى عنــه، وهــذه السياســة تحــدد متطلبــات 

حمايــة مراكــز البيانــات مــن التهديــدات الماديــة والبيئيــة لضمــان ســرية وتكامــل وتوافــر البيانــات الــي تحويهــا 

هــذه المراكــز.

النطاق .3 .23
تصــف هــذه السياســة متطلبــات الأمــان المــادي لمراكــز البيانــات التابــع لـ)جهــة العمــل(، بمــا في ذلــك مكاتــب 

مركــز عمليــات الشــبكة )Network Operations Center, NOC( وكل مــا يتواجــد بهــا، والسياســة تغــي العديد 

مــن المتطلبــات الخاصــة بالأشــخاص والممتلــكات، فهــي تشــمل كل العامليــن والمتعاقديــن ومهنــدسي 

الخدمــات وكل مــن يمثــل )جهــة العمــل( والذيــن بدورهــم يتوقــع أن يمتثلــوا ويتقيــدوا بهــذه المتطلبــات.

السياسة .4 .23
4.23.	1 بند العقار:.

1.4.23.	1 مخاطر الكوارث الطبيعية.

يجــب أن يتــم اختيــار موقــع مركــز البيانــات بحيــث تكــون احتماليــة حــدوث الكــوارث الطبيعيــة عنــد 

مســتويات مقبولــة، الكــوارث الطبيعيــة تشــمل عــى ســبيل المثــال لا الحصــر، العواصــف الرعديــة والأمطــار 

ــات. ــة والفيضان ــرة والعواصــف الرملي الغزي

1.4.23.	2 مخاطر الكوارث من صنع الإنسان.

يجــب أن يتــم اختيــار موقــع مركــز البيانــات بحيــث تكــون احتماليــة حــدوث الكــوارث مــن صنــع الإنســان أقل 

مــا يمكــن، الكــوارث مــن صنــع الإنســان تشــمل عــى ســبيل المثــال لا الحصــر، تحطــم الطائــرات وأعمــال 

ــارات أو  ــب المط ــع بجان ــون الموق ــب ألا يك ــق، يج ــلحة والحرائ ــتباكات المس ــرات والاش ــغب والتفجي الش

الســجون أو الثكنــات العســكرية أو الطــرق الســريعة أو الملاعــب الرياضيــة أو مســارات الاســتعراضات.
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1.4.23.	3 البنية التحتية.

ــة بنســبة لا تقــل عــن 99.9%،  ــات عــى المنشــآت المــزودة للطاقــة الكهربائي يجــب أن يعتمــد مركــز البيان

ولا بــد أن يتــم تزويــد الكهربــاء للموقــع مــن محطتيــن )أو أكثــر( فرعيتيــن منفصلتيــن ويفضــل أن تتصــل كل 

منهمــا بمحطــات توليــد منفصلــة، ويجــب أن يتوفــر بالموقــع مصدريــن للميــاه، كمــا لا بــد مــن توفيــر أكثــر 

مــن مــزود خدمــة واحــد للاتصــال بالشــبكة.

1.4.23.	4 تفرد الغرض.

يجــب ألا يتشــارك مركــز البيانــات نفــس المســاحة مــع المكاتــب الأخــرى وخاصــة تلــك المملوكــة لمؤسســة 

أخــرى، وفي حــال الاضطــرار إلى ذلــك فيجــب ألا يكــون لهــذه المكاتــب جــدران ملاصقــة لمركــز البيانــات.

1.4.23.	5 محيط الموقع:.

يجــب أن تتواجــد حراســة عنــد كل نقطــة دخــول لمركــز البيانــات، وهــو المــكان الــذي يجــب أن يتــم ضبــط 

دخــول العامليــن بمركــز البيانــات عبــره باســتخدام طريقــة موثوقــة للمصادقــة الآليــة، كمــا يجــب ألا 

يتواجــد أي شيء يمكــن أن يعيــق الرؤيــة مــن خــال كاميــرات المراقبــة أو مــن قبــل حــراس الدوريــات في 

المســاحات المحيطــة بالمبــى والــي بدورهــا يجــب أن تكــون مضائــه بشــكل جيــد، ويجــب ألا يكــون هنــاك 

أي لوحــات أو علامــات إرشــادية تبيــن أن المــكان يخــص مركــز البيانــات أو هويــة )جهــة العمــل( المالكــة.

5.1.4.23.	1 المراقبة:.

ــة الأماكــن  ــات لمراقب ــز البيان ــة )CCTV cameras( خــارج مرك ــرات مراقب ــب كامي يجــب تركي

المجــاورة، كمــا يجــب تســيير دوريــات منتظمــة مــن قبــل الحــراس داخــل محيــط )جهــة 

العمــل(. وفي حالــة وجــود موقــف للمركبــات يجــب أن يتــم منــح إذن خــاص بدخولــه 

وأطقــم  والحــراس  والمتعاقديــن  العمــل(  )جهــة  في  للعامليــن  المملوكــة  للســيارات 

ــات  ــزوار فقــط، بينمــا المركب ــك يجــب أن يســتعملوا موقــف ال النظافــة، وكل مــن عــدا ذل

ــافها. ــور اكتش ــل( ف ــة العم ــارج )جه ــحبها خ ــب س ــك يج ــزم بذل ــي لا تلت ال

5.1.4.23.	2 موضع نوافذ غرف الخوادم:.

يجــب ألا تحتــوي غــرف الخــوادم عــى نوافــذ مطلــة عــى الخــارج، فهــذه النوافــذ تشــكل 

خطــراً بســبب إمكانيــة اســتغلالها للتنصــت عــن بعــد ولمــا تســببه مــن دخــول لحــرارة زائــدة 

للغرفــة، لــذا يجــب أن تكــون هــذه الغــرف في المنطقــة الداخليــة للمبــى بعيــداً عــن 

الجــدران الخارجيــة، وإذا كان لا بــد أن تتواجــد هــذه الغــرف قــرب حــواف المبــى فيجــب 

أن يكــون هنــاك عــازل مــادي خــارج جــدار الغرفــة يحــول دون الوصــول المباشــر لجــدران 

غرفــة الخــوادم.

5.1.4.23.	3 نقاط الدخول:.

يجــب أن تتواجــد طريقــة للمصادقــة التلقائيــة عنــد كل نقــاط الدخــول بـــ )جهــة العمــل(، 

كمــا يجــب توثيــق دخول المــواد والمعدات وكل الأشــياء الــي يصطحبها الأفــراد الداخلين 

ــع  ــد المغــادرة م ــا عن ــب متابعته ــر الحراســة، كمــا يج ــل عناص ــن قب ــل( م ــة العم لـــ )جه
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تحديــد الزمــن وهويــة الشــخص، ولذلــك يجــب أن يتوفــر بمقــر الحراســة إمكانيــة الوصــول 

لقاعــدة بيانــات شــارات )Badges( المصادقــة والــي يجــب أن تحتــوي عــى صــورة لحامــل 

الشــارة، كمــا يجــب أن تحتــوي الشــارة ذاتهــا عــى صــورة لحاملهــا.

1.4.23.	6 غرف الخوادم:.

6.1.4.23.	1 الدخول.

يجــب وضــع لافتــات توضــح أن هــذه الغــرف هي مناطــق محظــورة الدخول لغيــر المصرح 

لهــم، كمــا يجــب أن تحــوي عــى حظــر الطعــام والشــراب والتدخيــن بداخلهــا، ويجــب أن 

تحتــوي أبــواب الغــرف عــى آليــة للمصادقــة التلقائيــة، كمــا يجــب أن تكــون هــذه الأبــواب 

مقاومــة للحريــق، ويجــب أن يكــون هنــاك بابيــن فقــط للغرفــة، فنظــراً لعــدم وجــود نوافــذ 

فــإن الاقتصــار عــى بــاب واحــد يعــد تصميمــاً مخالفــاً لمعظــم ضوابــط الحمايــة مــن 

الحرائــق المعمــول بهــا دوليــاً، كمــا يجــب الســماح بالدخــول لغــرف الخــوادم فقــط لمــن 

يقــوم بصيانــة الحواســيب أو البنيــة التحتيــة للغــرف، كمــا يجــب أن يقتصــر الدخــول أثنــاء 

العطــل عــى حــالات الطــوارئ فقــط لا غيــر.

6.1.4.23.	2 البنية التحتية.

يجــب أن تخضــع غــرف الخــوادم للمتابعــة بكاميــرات المراقبــة، كمــا يجــب توفيــر مصــادر 

بديلــة احتياطيــة للطاقــة وللتبريــد والاتصــال بالشــبكة عنــد كل غرفــة، ويجــب أن تــزود 

الغــرف بأرضيــة مرتفعــة )Raised Floor( بحــوالي 46 ســنتيمتر مــن أجــل الســماح بســريان 

ــك  ــواء، كذل ــرة اله ــة لفلت ــرف بآلي ــزود الغ ــوب أن ت ــة إلى وج ــل، بالإضاف ــواء وإدارة الكواب اله

ــد الحــرارة. ــاً ليســمح بتبدي يجــب أن يكــون ســقف الغــرف عالي

6.1.4.23.	3 البيئة.

درجــة الحــرارة في كل غرفــة يجــب أن يحافــظ عليهــا مــا بيــن 12 و 24 درجــة مئويــة، كمــا 

يجــب أن تبــى الرطوبــة مــا بيــن %20 و %80، ويتوجــب مراقبــة درجــة الحــرارة والرطوبــة 

باســتخدام حساســات تركــب داخــل الغــرف وأن توثــق قراءاتهمــا وترســل إلى مركــز عمليــات 

.)NOC( الشــبكة

6.1.4.23.	4 الوقاية من الحرائق.

يجــب تزويــد كل غرفــة بعامــل غمــر شــامل )Total Flooding Agent Solution(، كمــا يجــب 

ــة  ــتخدام أنظم ــدم اس ــل ع ــة، يفض ــبة في كل غرف ــق مناس ــاء حري ــطوانات إطف ــع أس وض

أنابيــب رش لإطفــاء الحرائــق في غــرف الخــوادم.
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1.4.23.	7 المرافق:.

7.1.4.23.	1 أنظمة التبريد.

يجــب تركيــب نظــام تبريــد بديــل بالمنشــأة، كمــا يجــب عــزل الوحــدات الخارجيــة لنظــام 

التبريــد عــن موقــف المركبــات الخــاص بمركــز البيانــات.

7.1.4.23.	2 الطاقة.

يتوجــب أن تحتــوي غــرف الخــوادم عــى مصــدر طاقــة مبــي عــى البطاريــات لديــه ســعة 

كافيــة لتشــغيل الأجهــزة إلى حيــن الانتقــال إلى تشــغيل مولــدات الطاقــة المعتمــدة عــى 

الوقــود التقليــدي )بالديــزل مثــاً(، في حالــة عــدم وجــود مولــد احتيــاطي للكهربــاء فيجــب 

ــة للتشــغيل لمــدة 24 ســاعة، كمــا يجــب أن يتوفــر وقــود  ــات كافي أن تكــون ســعة البطاري

للمولــد كافي لتشــغيله لمــدة 24 ســاعة مخزنــة في الموقــع وأن يكــون هنــاك تعاقــد مســبق 

عــى تزويــد المركــز بوقــود كافي للتشــغيل لمــدة أســبوع عنــد الحاجــة لذلــك.

7.1.4.23.	3 القمامة.

يجــب أن يتــم مراقبــة حاويــات قمامــة المنشــأة بكاميــرات الدوائــر المغلقــة، ويجــب فــرم 

وإتــاف كل المســتندات الــي تحتــوي عــى معلومــات حساســة بحيث لا يمكن اســترجاعها 

قبــل أن يتــم التخلــص منهــا.

7.1.4.23.	4 .)NOC( مركز عمليات الشبكة

يجــب توفيــر أنظمــة مراقبــة للحريــق والطاقــة والطقــس ودرجــة الحــرارة والرطوبــة بمركــز 

عمليــات الشــبكة )NOC(، كمــا يجــب أن يكــون هنــاك طــرق بديلــة احتياطية ليتواصــل المركز 

مــع العالــم الخارجــي، كمــا يجــب تواجــد أطقــم )الموظفيــن المختصيــن( في المركــز عــى 

مــدار 24 ســاعة طــول أيــام الأســبوع، ويــوصي أن يقــوم موظــي المركــز بمتابعــة وكالات 

الأنبــاء للاطــاع عــى أي أحــداث قــد يكــون لهــا تأثيــر عــى أمــان مركــز البيانــات.

1.4.23.	8 التعافي من الكوارث:.

8.1.4.23.	1 خطة التعافي من الكوارث.

يجــب أن يكــون لمركــز البيانــات خطــة للتعــافي مــن الكــوارث، عــى أن تتنــاول إجابــة عــى 

ــة  ــدوث الكارث ــه بح ــم تنبيه ــذي يت ــن ال ــة؟ م ــاره كارث ــن اعتب ــذي يمك ــا ال ــة: م ــئلة التالي الأس

وكيــف يتــم ذلــك؟ مــن الــذي يجــري تقييمــاً للأضــرار ويقــرر مــاهي المــوارد الاحتياطيــة الــي 

ــاظ  ــه للحف ــام ب ــم القي ــذي يت ــا ال ــة وم ــع الاحتياطي ــع المواق ــن تق ــتخدامها؟ أي ــب اس يج

عليهــا ومــا هــو الجــدول الزمــي الخــاص بذلــك؟ كــم مــره وتحــت أي ظــروف يتــم تحديــث 

ــه  ــذي يكــون في ــات، مــا طــول الزمــن ال ــك مركــز البيان الخطــة؟ إذا كانــت المؤسســة لا تمل

مركــز البيانــات المتعاقــد معــه خــارج الخدمــة إلى حيــن عودتــه للعمــل؟ يتوجــب حفــظ 

ــز  ــم مرك ــل طاق ــن قب ــم م ــب تبليغه ــي يج ــات ال ــخاص والمؤسس ــة بالأش ــث قائم وتحدي
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عمليــات الشــبكة بمــا في ذلــك أرقــام المكتــب والمنــزل والنقــال ومعرفــات التواصــل الفــوري 

إن أمكــن.

8.1.4.23.	2 التخزين الاحتياطي خارج الموقع.

يجــب إجــراء نســخ احتيــاطي للبيانــات الحساســة بشــكل دوري وحفظهــا خــارج موقــع 

الخطــوات  تحــدد  احتيــاطي  نســخ  سياســة  وتنفيــذ  إصــدار  ويتوجــب  البيانــات،  مركــز 

الواجــب اتباعهــا لاســتعادة النســخ الاحتياطيــة وتحتــوي جــدولاً زمنيــا لإجــراء تدريبــات 

اختبــار جاهزيــة خطــوات النســخ الاحتيــاطي.

4.23.	2 بند ما يخص البشر:.

2.4.23.	1 الغير عاملين بمركز البيانات.

1.2.4.23.	1 الحراس.

ــك  ــة قبــل توظيفهــم وتكــرار ذل ــم التحقــق مــن ســوابقهم الجنائي كل الحــراس يجــب أن يت

بشــكل دوري، ويجــب تعريفهــم عــى الغــرض مــن سياســة الأمــان المــادي وتدريبهــم عــى 

كيفيــة الفــرض الدقيــق لهــذه السياســة.

1.2.4.23.	2 أطقم النظافة.

يجــب أن يعمــل أفــراد النظافــة في مجموعــات لا تقــل عــن شــخصين، ويجــب حصــر عمــل 

طاقــم النظافــة عــى المكاتــب ومركــز عمليــات الشــبكة، في حــال اســتدعى الأمــر تواجدهــم 

.)NOC(داخــل غرفــة الخــوادم يتوجــب أن يصحبهــم أحــد موظفي الـــ

1.2.4.23.	3 مهندسي الصيانة.

يجــب توثيــق زمــن دخــول وخــروج مهنــدسي الصيانــة للمنشــأة عنــد مدخــل المبــى، 

ــول  ــارات الدخ ــادل ش ــة تب ــق عملي ــبكة توثي ــات الش ــز عملي ــي مرك ــى موظ ــب ع ــا يج كم

لمهنــدسي الصيانــة عندمــا يدخلــون غرفــة الخــوادم.

1.2.4.23.	4 الزوار.

يجــب أن يرافــق الــزوار الشــخص الــذي يزورونــه طــول المــدة الــي يقضونهــا بالمركــز، كمــا 

يجــب عــدم الســماح بدخــول الــزوار لغرفــة الخــوادم بــدون موافقــة كتابيــة مــن إدارة 

مركــز البيانــات، كمــا يجــب عــى كل الــزوار توقيــع اتفاقيــة عــدم إفصــاح قبــل دخــول 

غــرف الخــوادم.

2.4.23.	2 المستخدمين.

2.2.4.23.	1 التوعية.

ــرق  ــات بط ــات أو المعلوم ــرب البيان ــر تس ــى وعي بخط ــتخدمين ع ــون المس ــب أن يك يج

يجــب  كمــا  الاجتماعيــة،  الهندســة  طــرق  مــن  وغيرهــا   )Shoulder Surfing( احتياليــة 
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تدريبهــم عــى الاحتــراس مــن الدخــاء، ويجــب أن يدربــوا عــى تأميــن حواســيبهم المكتبيــة 

والمحمولــة داخــل وخــارج المركــز والــوعي بمــا يحيــط بهــم وإجــراءات الطــوارئ الــي 

ــة. ــد الحاج ــا عن ــم اتباعه عليه

2.2.4.23.	2 السياسة.

ــا  ــاح، كم ــدم إفص ــة ع ــات اتفاقي ــز البيان ــل مرك ــتخدمين داخ ــة المس ــع كاف ــب أن يوق يج

ــا. ــن بفرضه ــراس الأم ــوم ح ــي يق ــادي ال ــان الم ــة الأم ــع سياس ــم توقي ــب عليه يج

2.4.23.	3 التعافي من الكوارث.

3.2.4.23.	1 الهيكل التنظيمي.

يجــب أن اعتمــاد هيــكل تنظيمــي مكتــوب يبيــن مهــام كل وظيفــة ومســؤولياتها، ويحتــوي 

عــى معلومــات عــن المهــام الأخــرى الــي تــم تدريــب الموظــف عــى أدائهــا غيــر تلــك الــي 

ضمــن مهــام وظيفتــه الحاليــة.

3.2.4.23.	2 توثيق مهام العمل.

يجــب عــدم الاقتصــار عــى توثيــق مــا يعرفــه الموظفيــن حاليــاً عــى الأنظمــة الموجــودة، 

كل الأعمــال الجديــدة والتغييــرات الــي تطــرأ عــى الأنظمــة يجــب أن توثــق أيضــاً.

3.2.4.23.	3 التدريب على مهام الزملاء.

يجــب تدريــب موظــي مركــز البيانــات عــى عــدد مــن مهــام زملائهــم، وهــو الأمــر الــذي 

يســاهم في تنفيــذ بعــض المهــام الضروريــة والحرجــة عنــد حــدوث أزمــة مــا، كمــا يضمــن 

ــال  ــة إح ــهل عملي ــا يس ــن مم ــد الموظفي ــارئ لأح ــرف ط ــدوث ظ ــد ح ــل عن ــاز العم إنج

موظــف مــكان الأخــر.

3.2.4.23.	4 معلومات التواصل.

يجب حفظ وتحديث بيانات التواصل الخاصة بكل موظفي مركز البيانات

3.2.4.23.	5 العمل عن بعد.

ــكل دوري، إذ أن  ــد بش ــن بع ــل ع ــى العم ــدرب ع ــات الت ــز البيان ــي مرك ــى موظ ــب ع يج

ــد  ــول والتواج ــتعصى الوص ــة اس ــز في حال ــغيل المرك ــتمرار تش ــة اس ــهل إمكاني ــك سيس ذل

بالمركــز لســبب مــا.
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23.	 Physical Security Policy

23.1. Introduction
Physical security is a set of security measures adopted to make sure that only authorized 
individuals are allowed access to resources, equipment, and other assets in a data center. 
Physical security procedures and measures can consist of a broad spectrum of methods to 
discourage intruders, which may also resort to methods based on technology. A well em-
ployed physical security policy protects the data center’s resources and equipment against 
theft, vandalism, natural disaster, sabotage, cyber-attack and other malicious acts. All per-
sonnel should make themselves aware of the contents of the security policy and adhere to 
those parts of the policy that cover their areas of work.

23.2. Purpose
It is essential to state and enforce physical and environmental controls in order to protect 
information assets and systems from unauthorized access, and defense against environ-
mental threats. This policy sets out the requirements for the protection of data centers 
from both physical and environmental threats to ensure the confidentiality, integrity, and 
availability of the data contained within.

23.3. Scope
This policy describes the physical security requirements for the (Organization)’s Data Cen-
ter, including Network Operating Center (NOC) offices and the data center, and all con-
tents therein. It covers a wide variety of property and people requirements. All employees, 
contractors, service engineers, and agents of the (Organization) are covered by this policy 
and expected to comply with its requirements.

23.4. Policy

23.4.1.	 Property Section:
23.4.1.1.	Natural Disaster Risks
The location of the data center should be selected where the risk of natural disasters is 
at acceptable levels. Natural Disasters include but are not limited to lightning storms, 
heavy rain, sandstorms and floods.
23.4.1.2.	Man-Made Disaster Risks
The site should be within an area where the risk of man-made disaster is as low as pos-
sible. Man-made disasters include but are not limited to plane crashes, riots, explo-
sions, armed conflicts, and fires. The Site should not be adjacent to airports, prisons, 
freeways, stadiums, and parade routes.
23.4.1.3.	Infrastructure
The reliability of the facilities providing electrical power to the site should be at 99.9% 
or better. Electricity must be received from two separate substations (or more) pref-
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erably attached to two separate power plants. There should be two sources of water 
available to the site. There must be connectivity to more than one access provider at 
the site.
23.4.1.4.	Sole purpose
Data center should not share same space with other offices, especially those not 
owned by the same entity. In case the data center must share space with other offices, 
it should not have walls adjacent to them.

23.4.1.4.1.	 Site Perimeter
Each entry point of the data center should be guarded, where the data 
center employees’ access to the facility should be controlled using a reli-
able method of automatic authentication. There should not be anything 
that could obstruct the surveillance via CCTV camera or by the patrolling 
guards in the surrounding areas. There should not be a sign advertising 
that the place is in fact a data center or what (Organization) owns it.

23.4.1.4.2.	 Surveillance 
CCTV cameras should be installed outside the building to monitor places 
nearby properties. Guards should patrol the property’s perimeter regu-
larly. All vehicles belonging to (Organization)’s staff, contractors, guards, 
and cleaning crew should be issued parking permits. Others should only 
be allowed to use the visitor parking areas. Vehicles not fitting either of 
these classifications should be towed.

23.4.1.4.3.	 Outside Windows and Computer Room Placement
The rooms containing the computers should not have windows to the 
outside. Those windows pose the risk of remote eavesdropping and the 
introduction of extra heat from casting sunlight inside the rooms. Those 
rooms should also be located in the interior of the data center. If they 
must have a wall at the edge of the data center, a physical barrier should 
be placed outside the wall preventing any direct access the room’s wall.

23.4.1.4.4.	 Access Points
Automatic authentication technique should be placed at all entry points 
of the facility. Any equipment or items accompanying any individual en-
tering the facility should be logged by security guards when entering 
and accounted for on exit detailing the time and person’s identity. Access 
to the authentication badges database should be available at the securi-
ty kiosk, where the pictures of badge’s holder must be accessible. Badges 
must have a picture of the holder.



147

23.4.1.5.	Server Rooms
23.4.1.5.1.	 Access

Signs designating the room as restricted access and prohibiting food, 
drink, and smoking in the servers’ room should be present. Its doors 
should be equipped with an automatic authentication method. Besides, 
the doors should be fireproof. Only two doors should be at each server 
room. Due to the lack of windows, one door is considered a poor design 
in most fire codes. Access to computer rooms should only be granted to 
those maintaining the servers or room’s infrastructure. During holidays, 
access should be restricted to emergencies.

23.4.1.5.2.	 Infrastructure
Server rooms should be monitored by CCTV cameras. Redundant access 
to power, cooling, and connectivity should be present at each computer 
room. The server rooms should have a raised floor of around 46 centime-
ters in order to provide air flow and cable management. Besides, those 
rooms should be equipped with air filtration. Server room’s ceiling should 
be high to allow for heat dissipation.

23.4.1.5.3.	 Environment
The temperature at each server room should be maintained between 12 
and 24 degrees Celsius. The humidity should be kept between 20% and 
80%. Both the temperature and humidity should be monitored using 
sensors installed in the rooms and their readings needs to be logged and 
reported to the Network Operating Center. 

23.4.1.5.4.	 Fire Prevention
A total flooding agent solution should be in place in each server room. 
Suitable fire extinguishers must be placed in each server room. Prefera-
ble Pipe sprinkler systems must not be used in server rooms.

23.4.1.6.	Facilities
23.4.1.6.1.	 Cooling Systems

There must be redundant cooling system in place. Outdoor Parts of the 
Cooling Systems must be secluded from the car park of the Data Center.

23.4.1.6.2.	 Power
The server room must have at least battery based power source onsite 
with that can provide enough time of operation to switch over to fossil 
fuel power generation. In case there is no fossil fuel backup, the battery 
should last for at least 24 hours. The fuel should be enough for 24 hours 
and it should be stored onsite, while there should be a contract to obtain 
up to a week worth already in place.
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23.4.1.6.3.	 Trash
While dumpsters should be monitored by CCTV cameras, all paper docu-
ments containing any sensitive information should be at least shredded 
onsite or destroyed beyond retrieval before discarding them.

23.4.1.6.4.	 Network Operating Center (NOC)
The NOC must have fire, power, weather, temperature, and humidity 
monitoring systems in place. There must be redundant methods of com-
munication between the NOC and the outside world. It must be manned 
24/7. It is recommended that NOC staff need to monitor news outlets for 
events effecting the security of the data center.

23.4.1.7.	Disaster Recovery
23.4.1.7.1.	 Disaster Recovery Plan

The data center must have a disaster recovery plan. Ensure that the plan 
addresses the following questions: What constitutes a disaster? Who gets 
notified regarding a disaster and how? Who conducts damage assess-
ment and decides what back-up resources are utilized? Where are back-
up sites located and what is done to maintain them on what schedule? 
How often and under what conditions is the plan updated? If the orga-
nization does not own the data center what downtime does the service 
level agreement with the center allow? A list of people within the or-
ganization to notify must be maintained by the NOC of the data center 
including office, home, and mobile phone numbers and Instant Message 
Names if available. How often are those people updated?

23.4.1.7.2.	 Offsite Backup
There must be regular offsite backups of sensitive data. A backup poli-
cy must be issued and implemented regarding the steps that should be 
followed to restore backup and containing a schedule of rehearsals for 
testing the readiness of the backup procedures.

23.4.2.	 People Section:
23.4.2.1.	Outsiders

23.4.2.1.1.	 Guards
All security guards should be submitted to criminal background checks 
prior to hiring and repeated regularly. They should be familiarized and 
trained on strictly enforcing the physical security policy.

23.4.2.1.2.	 Cleaning Crews
All Cleaning staff should work in groups of at least two. Cleaning crew 
should be restricted to offices and the NOC. If cleaning staff must access 



149

a Computer Room for any reason they must be escorted by NOC person-
nel.

23.4.2.1.3.	 Service Engineers
The times of entering and leaving the premises of the service engineers 
must be logged at the building entrance. The NOC staff should log the 
Service Engineers’ badge exchange to access a server room.

23.4.2.1.4.	 Visitors
Visitors must be accompanied by the person whom they are visiting all 
the time during their visit. Visitors must not be permitted access to a serv-
er room without written consent from data center administration. All visi-
tors who enter Computer Rooms must sign Non-Disclosure Agreements.

23.4.2.2.	Users
23.4.2.2.1.	 Education

The users must be aware of the risk of shoulder surfing and other social 
engineering methods and they must be trained to watch out for intrud-
ers. They also should be trained on securing desktops and laptops with-
in the center and laptops outside of it, awareness of surroundings, and 
emergency procedures.

23.4.2.2.2.	 Policy
All users at the data center must sign Non-Disclosure Agreements. A 
Physical Security Policy should be signed by each user and enforced by 
security guards.

23.4.2.3.	Disaster Recovery
23.4.2.3.1.	 Organizational Chart

An organizational chart should be maintained detailing job function and 
responsibility. Ideally the organization chart would also have information 
on which functions the worker has been cross trained to perform.

23.4.2.3.2.	 Job Function Documentation
It’s not enough to document only what current employees know at the 
moment about existing systems and hardware. All new work, all changes, 
must be documented as well.

23.4.2.3.3.	 Cross Training
Data Center employees should be cross trained in a number of other job 
functions. This allows for a higher chance of critical functions being per-
formed in a crisis.
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23.4.2.3.4.	 Contact Information
A contact database must be maintained with contact information for all 
Data Center employees. 

23.4.2.3.5.	 Telecommuting
Data Center employees should regularly practice telecommuting. If the 
data center is damaged or the ability to reach the data center is dimin-
ished then work can still be performed remotely. 

23.4.2.3.6.	 Disparate Locations
If the organization has multiple Data Centers then personnel performing 
duplicate functions should be placed in disparate centers. This allows for 
job consciousness to remain if personnel at one center are incapacitated.
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سياسة التعامل مع الحوادث24	.
مقدمة .1 .24

أصبحــت المؤسســات والأفــراد عرضــة بشــكل متزايــد لهجمــات الأمــن الســيبراني تزامنــاً مــع تزايــد تواجدهــا 

عــى الإنترنــت تفضــل معظــم المؤسســات تجنــب وتخفيــف الأضــرار الناجمــة عــن مثــل هــذه الهجمــات مــن 

خــال وضــع وتنفيــذ سياســات وخطــط أمــن المعلومــات. 

ــن وكيــف يجــب  ــار الحــادث الأمــي، بحيــث تحــدد مــن وأي سياســة التعامــل مــع الحــوادث تتعامــل مــع آث

أن تســتجيب للحــادث. قــد يتــم تأخيــر الاســتجابة للحــادث في حالــة عــدم وجــود هــذه السياســة لــدى 

ــار  ــم أث ــؤدي الى تفاق ــا ي ــا مم ً ــادث نهائي ــبب الح ــير إلى س ــي تش ــة ال ــاع الأدل ــن ضي ــك يمك ــات،  كذل المؤسس

ــة  ــة سياس ــب صياغ ــا تتطل ــتقبل، كم ــة في المس ــوادث المماثل ــة الح ــن معالج ــة م ــع المؤسس ــادث ومن الح

فعالــة للاســتجابة للحــوادث الكثيــر مــن التخطيــط والمــوارد.

الغرض.2 .24
ــة  ــات )جه ــة وعملي ــة بأنظم ــة المتعلق ــوادث الأمني ــة الح ــة بمعالج ــة الخاص ــة السياس ــذه الوثيق ــدد ه تح

العمــل( مــن خــال الاســتجابة المناســبة للحــوادث. بالإضافــة إلى ذلــك فانهــا تهــدف الى إنشــاء مجموعــة مــن 

المعاييــر الــي يجــب اتباعهــا عنــد وقــوع حادثــة أمــن ســيبراني.

النطاق.3 .24
تنطبــق هــذه السياســة عــى جميــع الموظفيــن والمتعاقديــن والمستشــارين والعامليــن المؤقتيــن والشــركاء 

والأطــراف الثالثــة لـــ )جهــة العمــل(.

السياسة .4 .24
4.24.	1 تنظيم الاستجابة للحوادث:.

1.4.24.	1 والمســؤوليات . الأدوار  الخطــة  هــذه  تتضمــن  أن  يجــب  الحــوادث:   مــع  التعامــل  خطــة 

الشــركاء  إخطــار  ذلــك  في  بمــا  حــادث  أي  حــدوث  حالــة  في  الاتصــال  واســتراتيجيات 

المعنييــن. الخارجييــن 

1.4.24.	2 تقنيــة . قســم  إدارة/  تقــوم  أن  يجــب  الكمبيوتــر:  أمــن  طــوارئ  لحــالات  الاســتجابة  فريــق 

المعلومــات بتنظيــم فريــق الاســتجابة لطــوارئ أمــن الكمبيوتــر )CSIRT( أو أي فريــق اســتجابة 

للحــوادث مــكافئ لــه وبنفــس الأدوار ولمســؤوليات. 

4.24.	2 الأدوار والمسؤوليات:.

2.4.24.	1 توافريــة الاســتجابة للحــوادث: يجــب أن يكــون فريــق الاســتجابة لحالات طــوارئ أمــن الكمبيوتر .

الخــاص بـــ )جهــة العمــل( متاحًــا في جميــع الأوقــات للــرد عــى التنبيهــات الــي تشــمل عــى 

ســبيل المثــال لا الحصــر، أدلــة عــى نشــاط غيــر مصــرح بــه والكشــف عــن نقــاط الوصــول 

اللاســلكي غيــر المصــرح بهــا  وتنبيهــات IDS الهامــة،  والتقاريــر تغييــرات للأنظمــة الحرجــة الغيــر 
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مصــرح بهــا او تغييــرات عــى محتــوى الملــف.

2.4.24.	2 الشــخص المحــدد للاتصــال لجميــع الكــوارث والأحــداث الأمنيــة:  يجــب أن يكــون لــدى )جهــة .

العمــل(  متحــدث رســمي باســمها لا يجــوز لأي موظــف التحــدث مــع الصحافــة أو أي أطراف 

خارجيــة أخــرى حــول الوضــع الحــالي لكارثــة أو حالــة طــوارئ أو حــدث أمــي قــد شُــهد مؤخــراً.

2.4.24.	3 ــوادث . ــع ح ــل م ــن التعام ــؤولين ع ــراد المس ــد الأف ــب تحدي ــوادث:  يج ــؤوليات إدارة الح مس

أمــن أنظمــة المعلومــات بوضــوح مــن قبــل أكبــر مســؤول أمــن المعلومــات، و يجــب منــح 

هــؤلاء الأفــراد صلاحيــات تحديــد الإجــراءات والمنهجيــات الــي ســيتم اســتخدامها للتعامــل 

مــع حــوادث أمنيــة محــددة.

2.4.24.	4 توفيــر المعلومــات في الإجــراءات القانونيــة:  يحُظــر عــى الموظفيــن تقديــم أي ســجلات .

خاصــة بـــ )جهــة العمــل(  أو أي نســخ منهــا إلى جهات خارج )جهــة العمل( أو إلى المســؤولين 

الحكومييــن، ســواء كان ذلــك رداً عــى أمــر اســتدعاء أو غيــر ذلــك، مــا لــم يكــن هنالــك إذن 

ــر المستشــارين القانونييــن أولاً.  ــه مــن  كبي مســبق  تــم الحصــول علي

2.4.24.	5 خطــة إدارة الأزمــات:  يجــب إعــداد خطــة إدارة الأزمــات وتحديثهــا ســنوياً، حيــث تغطي هذه .

الخطــة موضوعــات مثــل عمليــة إدارة الأزمــة واســتمرارية اتخــاذ القــرارات المتعلقــة بالأزمــات 

وســامة الموظفيــن ومراقبــة الأضــرار والاتصــالات مــع جهــات خارجيــة مثــل وســائل الإعلام.

4.24.	3 .:)CSIRT( تحضير فريق الاستجابة لحوادث طوارئ أمن الكمبيوتر

3.4.24.	1 يجــب الحصــول عــى جميــع الأجهــزة والبرامــج اللازمــة للتحقيــق في الحــادث والاحتفــاظ بهــا .

في مــكان آمــن.

3.4.24.	2 يجــب الحفــاظ عــى سلســلة النمــاذج ونمــاذج التقاريــر الــي ســيتم اســتخدامها لتوثيــق .

لــه. التابعــة  الحــادث والنتائــج  للتحقيــق في  المســتخدمة  الحــوادث والإجــراءات 

3.4.24.	3 تحديــد مجموعــة مــن الموظفيــن للعمــل في )CSIRT(. يجــب أن يحتــوي الفريــق عــى خبــراء .

مــن جميــع المجــالات التقنيــة في )جهــة العمــل( عــى ســبيل المثــال )الشــبكات، الاتصــالات 

الســلكية واللاســلكية، الدعــم الفــي، إدارة الخــادم ،إلــخ(، وبذلــك ســيكون الفريــق مســتعد 

للتعامــل مــع أي حــادث أمــي، بحيــث يســتجيب الأعضــاء للحــوادث الــي تتعلــق بمجالهــم 

فقــط. كمــا يجــب تعييــن عضــو واحــد مــن )CSIRT( ليكــون المحقــق الرئيــي ويكــون مســؤولاً 

عــن تنظيــم وإدارة )CSIRT( عنــد وقــوع حــادث مــا. كمــا يجــب أن يتلــى جميــع أعضــاء 

ــة الاســتجابة الصحيحــة والمناســبة لأي حــادث. ًــا عــى كيفي ًــا دوري )CSIRT( تدريب

4.24.	4 التقارير:.

4.4.24.	1 يجــب أن تصــف تقاريــر الحــوادث تفاصيــل الحــدث بدقــة ويجــب كتابتهــا بلغــة مفهومــة .

للقُــراء دون خلفيــة تقنيــة.

4.4.24.	2 يجــب الإبــاغ عــن حــوادث الأمــن الســيبراني و / أو الأحــداث الأمنيــة فــور اكتشــافها مــن خــال .
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طــرق الإدارة المناســبة في أســرع وقــت ممكــن و المتمثلــة في:

المكالمات الهاتفية•	

البريد الصوتي•	

البريد الإلكتروني•	

نموذج الموقع•	

	•)Ticketing System( نظام التذاكر

4.4.24.	3 الموظفــون والمتعاقــدون الذيــن يســتخدمون أنظمــة وخدمــات معلومــات )جهــة العمــل( .

مســؤولون عــن ملاحظــة أو الإبــاغ عــن أي ضعــف أو حادثــة أمنيــة ملحوظــة أو مشــتبه بهــا 

في الأنظمــة أو الخدمــات أو أي انتهــاكات للسياســة باســتخدام إجــراءات الإبــاغ المناســبة. 

ــي ضــد أي مســتخدم اكتشــف أو  ــراء تأدي ــاذ إج ــادث إلى اتخ ــاغ عــن ح ــيؤدي عــدم الإب وس

شــهد عــى الحــادث.

4.4.24.	4 يجــب الإبــاغ عــن الحــوادث الداخليــة عــن طريــق الاتصــال بمكتــب الدعــم الفــي أو المســؤول .

الأعــى لأمــن المعلومــات )CISO(. بالنســبة لجميــع الحــوادث الــي يتــم إبــاغ مكتــب الدعــم 

ــة  ــول طبيع ــات ح ــع معلوم ــة جم ــى المكالم ــذي يتل ــؤول ال ــى المس ــن ع ــا  يتعي ــي به الف

الحــادث كمــا هــو مفصــل في نمــوذج الإبــاغ عــن الحــادث وإخطــار )CISO( عــى الفــور 

بالحــادث، كمــا يجــب عليــه ألا يناقــش الحــادث مــع أي شــخص آخــر مــا لــم يصــدر أمــر بذلــك 

.)CISO( ــن م

4.4.24.	5 يجــب أخــذ تقاريــر الحــوادث المبلــغ عنهــا مــن مصــادر خــارج )جهــة العمــل( عــى محمــل .

الجــد والتحقيــق فيهــا للتأكــد مــن صحتهــا. يتــم التعامــل مــع نتائــج التحقيــق باســتخدام 

ــا. ــول به ــات المعم السياس

4.4.24.	6 فقــدان أو الكشــف عــن المعلومــات الســرية و/أو الحساســة: في حالــة فقــدان المعلومــات .

ــتباه  ــا، أو الاش ــم بمعرفته ــرح له ــر مص ــراف غي ــا لأط ــف عنه ــة، أو الكش ــرية و/أو الحساس الس

في ضياعهــا، يجــب إخطــار مالكهــا وإدارة /  قســم أمــن المعلومــات ]أو قســم مــكافئ لــه[ 

عــى الفــور.

4.4.24.	7 التضــارب في الإبــاغ عــن الانتهــاك والمشــكلات:  أي محاولــة للتدخــل في أو منــع أو إعاقــة .

أو إثنــاء أحــد الموظفيــن عــن جهودهــم للإبــاغ عــن مشــكلة أو انتهــاك في أمــن المعلومــات 

ــة. ــراءات تأديبي ــاذ إج ــبب في اتخ ــا، وتتس ــورة تمامً محظ

4.4.24.	8 الإبــاغ عــن نشــاط غيــر مصــرح بــه:  يجــب عــى مســتخدمي نظــم المعلومــات داخــل )جهــة .

العمــل( إبــاغ أكبــر مســؤول أمــن المعلومــات عــى الفــور بــأي فقــد أو تغييــر غيــر مصــرح بــه 

في البيانــات، كمــا يجــب الإبــاغ عــن أي اســتخدام مشــكوك فيــه للملفــات أو قواعــد البيانــات أو 

شــبكات الاتصــالات عــى الفــور إلى نفــس المســؤول.

4.4.24.	9 الإبــاغ عــن نقــاط الضعــف )الثغــرات( في النظــام: يجــب عــى المســتخدمين الإبــاغ عــى .
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الفــور عــن جميــع تنبيهــات أمــان المعلومــات والتحذيــرات ونقــاط الضعــف المشــتبه بهــا ومــا 

ــة  ــب الدعــم الفــي. يحُظــر عــى المســتخدمين اســتخدام أنظمــة )جه ــك إلى مكت شــابه ذل

العمــل( لإعــادة توجيــه هــذه المعلومــات إلى مســتخدمين آخريــن، ســواء كان المســتخدمون 

الآخــرون داخلييــن أو خارجييــن.

.4.4.24.	10 مناقشــة نقــاط الضعــف والثغــرات الأمنيــة:  يجــب عــى الموظفيــن الذيــن يكتشــفون وجــود 

ثغــرة أمنيــة أو ضعــف في تدابيــر أمــن المعلومــات الــي تســتخدمها )جهــة العمــل( ألا 

يناقشــوا هــذه الأمــور مــع أي شــخص آخــر غيــر أكبــر مســؤول أمــن المعلومــات أو مســؤول 

ــؤولين. ــن المس ــد هذي ــطة أح ــن بواس ــن المعيني ــي أو المحققي ــق الداخ التدقي

.4.4.24.	11 ــرة في أمــن  ــدة وخطي ــة جدي ــد اكتشــاف ثغــرة أمني ــة:  عن ــاغ عــن نقــاط الضعــف الأمني الإب

نظــم المعلومــات مرتبطــة بأجهــزة أو برامــج خاصــة بمــورد معيــن، يجــب الإبــاغ عنهــا عــى 

الفــور في الوســائل المناســبة للنشــر العــام.

.4.4.24.	12 الجــدول الزمــي للاســتجابات للمشــاكل الأمنيــة المبلــغ عنهــا: يجــب أن تعتــرف )جهــة العمل( 

باســتلام جميــع نقــاط الضعــف المبلــغ عنهــا لمنتجاتهــا أو خدماتهــا في غضــون ســبعة أيــام، 

كمــا يجــب أن تقــدم رداً مفصــاً عــى الطــرف المبلــغ في غضــون عشــرة أيــام مــن وقت اســتلام 

ــر  ــاء تطوي ــام أثن ــر. و يجــب أن تســى أيضًــا إلى الاتصــال بالجهــة المبلغــة كل ســبعة أي التقري

عمليــة التصحيــح أو الإصــاح كمــا يجــب أن تســى إلى حــل مشــكلة الثغــرة او نقطــة الضعــف 

خــال ثلاثيــن يومًــا، أو في أقــرب وقــت ممكــن عمليـًـا.

.4.4.24.	13 يجب توثيق جميع خطوات التحقيق والاستنتاجات فور حدوثها.

.4.4.24.	14 يجب كتابة جميع التقارير باستخدام النموذج المخصص لنوع الحادث بإيجاز و وضوح.

.4.4.24.	15 يتم مراجعة جميع تقارير الحوادث من قبل )CISO(، ومن قبل مسؤول الحوادث.

.4.4.24.	16 يجب الاحتفاظ بجميع التقارير والأدلة المتعلقة بحادث لمدة لا تقل عن 10 سنوات.

4.24.	5 الاستجابة الأولية:.

قبــل البــدء في التحقيــق، يحتــاج )CSIRT( إلى التحقــق مــن وقــوع الحــادث بالفعــل. يجــب أن يتخــذ 

)CSIRT( الإجــراءات التاليــة لتزويدهــم بالمعلومــات الكافيــة لاتخــاذ هــذا القــرار:

5.4.24.	1 مراجعــة نمــوذج الإبــاغ عــن الحــوادث المملــوءة مــن قبــل أحــد تقنيــي مكتــب الدعــم .

ــد مــن  ــاك حاجــة لمزي ــغ عــن الحــادث، إذا كانــت هن الفــي أو )CISO(. يجــب الاتصــال بالمبل

التوضيــح. أو  المعلومــات 

5.4.24.	2 مراجعــة ســجلات النظــام ذات الصلــة لتحديــد البيانــات الــي مــن شــأنها أن تدعــم وقــوع .

ــا  ــر المتخصصيــن في تكنولوجي ــل( -غي ــة العم الحــادث فعــاً. والتحقيــق مــع موظــي )جه

المعلومــات- الذيــن قــد يكونــوا قادريــن عــى توفيــر وصــف للحــدث. يجــب الأخــذ في الاعتبــار 

أنــه قــد لا تكــون جميــع الخطــوات مطلوبــة لأنــواع معينــة مــن الحــوادث. يجــب دائمًــا الحــذر 
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عنــد الحصــول عــى ســجلات النظــام واســتجواب الموظفيــن الذيــن ليســوا على علــم بالحادث. 

في نهايــة هــذه المرحلــة يجــب عــى )CSIRT( معرفــة مــا إذا كان قــد وقــع حــادث أم لا، وإذا 

كان الأمــر كذلــك فمــا هــو نــوع الحــادث الــذي وقــع والأنظمــة الــي تتأثــر بــه، والتأثيــر المحتمــل 

عــى )جهــة العمــل(. حيــث لا يجــب اســتكمال التحقيــق حــى يتــم الــرد عــى جميــع الأســئلة 

.)CSIRT( الســابقة مــن قبــل

4.24.	6 مراقبة الأحداث الأمنية:.

6.4.24.	1 يجب تقييم الأحداث الأمنية ويجب تحديد ما إذا كانت ستصنف على أنها حوادث أمنية..

6.4.24.	2 تنبيهــات الحــوادث – IDS: يجــب أن تتضمــن خطــة الاســتجابة للحــوادث الإجــراءات المطلوبــة .

للتنبيهــات مــن نظــام كشــف التســلل والاختــراق.

6.4.24.	3 تنبيهــات الحــوادث – IPS: يجــب أن تتضمــن خطــة الاســتجابة للحــوادث الإجــراءات المطلوبــة .

للتنبيهــات مــن نظــام منــع التســلل والاختــراق.

6.4.24.	4 ــة ســامة الملفــات :  يجــب أن تتضمــن خطــة الاســتجابة . تنبيهــات الحــوادث - أنظمــة مراقب

ــة ســامة الملفــات. ــع أنظمــة مراقب ــة للتنبيهــات مــن جمي للحــوادث الإجــراءات المطلوب

4.24.	7 إدارة خرق البيانات:.

7.4.24.	1 ــث . ــار وتحدي ــل( إعــداد واختب ــة العم ــى إدارة )جه ــب ع ــات: يج ــرق البيان خطــة اســتجابة خ

خطــة اســتجابة خــرق البيانــات ســنوياً، والــي تتنــاول سياســات وإجــراءات الاســتجابة في حالــة 

حــدوث خــرق للبيانــات الســرية و/أو الحساســة.

4.24.	8 جمع الأدلة:.

8.4.24.	1 ــة . ــادر الأدل ــد مص ــات تحدي ــن المعلوم ــم أم ــى إدارة/ قس ــب ع ــة: يج ــة الرقمي ــادر الأدل مص

الرقميــة لــكل نظــام كمبيوتــر، والــي يمكــن اســتخدامها في قضيــة مــا أمــام المحكمــة. بعــد 

ــظ  ــع والحف ــر موحــدة في الجم ــع معايي ــة تتب ــادر لعملي ــذه المص ــع ه ــب أن تخض ــك يج ذل

ــة. ــة والحساس ــجلات الحيوي ــتخدمة للس ــك المس ــة لتل ــاف مماثل والإت

8.4.24.	2 الشــخص المســؤول عــن إنتــاج الأدلــة الإلكترونيــة: تقــوم )جهــة العمــل( بتعييــن فــرد واحــد .

مســؤول عــن تنســيق اكتشــاف وتقديــم الأدلــة الإلكترونيــة الــي قــد تكــون مطلوبــة في قضيــة 

أمــام المحكمــة.

8.4.24.	3 ــة . ــات )جه ــوي بيان ــب أن تنض ــة:  يج ــة المحتمل ــة الإلكتروني ــة بالأدل ــات الخاص ــف البيان تصني

ــدد. ــات مح ــف بيان ــت تصني ــة تح ــة إلكتروني ــر أدل ــد تعتب ــي ق ــل(  ال العم

8.4.24.	4 يجــب جمــع البيانــات الإلكترونيــة بطريقــة جنائيــة رقميــة ســليمة. كلمــا أمكــن يجــب اســتخدام .

مجموعــة أدوات  جنائيــة رقميــة مثــل EnCase أو FTK.  أمــا الأدلــة الــي لــم تجمــع باســتخدام 

هــذه الأدوات، فيجــب عــى المحقــق أو )المحققيــن( تدويــن ملاحظــات مفصلــة عــن كيفيــة 

جمعهــم لهــذه البيانــات.
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8.4.24.	5 تؤخذ ملخصات Md5 لجميع البيانات التي تم جمعها مباشرة بعد الحصول على الأدلة..

8.4.24.	6 ــة . ــا في خزن ــة ووضعه ــة للإزال ــن قابل ــدة تخزي ــة إلى وح ــة الإلكتروني ــع الأدل ــخ جمي ــب نس يج

أدلــة مقفلــة و آمنــة بحيــث لا يمكــن إلا  لـــ )CISO(والعضــو الرئيــي في )CSIRT( الوصــول إليها. 

يجــب أن يكــون لــكل دليــل علامــة دالــة مرفقــة.

8.4.24.	7 بالنســبة للحــوادث الــي تتطلــب أدلــة غيــر إلكترونيــة )عــى ســبيل المثــال ، ملفــات الموظفيــن .

والمقابــات مــع الموظفيــن و/أو الشــهود( ، يجــب توثيــق جميــع المعلومــات الــي تــم 

جمعهــا عــى الفــور وتخزينهــا في مــكان ســري. ويجــب عــدم مشــاركة بيانــات الموظفيــن 

.)CSIRT( الشــخصية المكشــوفة مــن خــال هــذه التحقيقــات مــع أي شــخص خــارج

4.24.	9 التحقيق والتحاليل الجنائية:.

9.4.24.	1 ــات  . ــن بيان ــائط تخزي ــتخدام وس ــق باس ــل أو تحقي ــة تحلي ــة: أي عملي ــل الجنائي ــة التحلي عملي

تحتــوي عــى معلومــات قــد تصبــح في مرحلــة مــا دليــاً مهمــاً عــى جريمــة كمبيوتــر أو 

محاولــة لإســاءة اســتخدام الكمبيوتــر، يجــب تنفيذهــا عــى نســخة بــدلاً مــن الإصــدار الأصــي. 

ــة. ــات الأصلي ــث بالمعلوم ــع العب ــذا في من ــاعد ه سيس

9.4.24.	2 تقاريــر حالــة التحقيــق:  يجــب إبــاغ تقاريــر تحقيقــات أمــن المعلومــات بشــكل دوري إلى .

الإدارة فقــط بواســطة المحقــق الرئيــي أو ممثــل إدارة فريــق التحقيــق.

9.4.24.	3 معلومــات التحقيــق في جرائــم الكمبيوتــر: يجــب إبــاغ كبيــر المستشــارين القانونييــن بجميــع .

الأدلــة والأفــكار والافتراضــات المتعلقــة بجرائــم الكمبيوتــر الــي تتعــرض لهــا  )جهــة العمــل(، 

ــدة   ــات مقيّ ــا كمعلوم ــاني، ومعاملته ــا الج ــة ونواي ــوم المحتمل ــاليب الهج ــك أس ــا في ذل بم

وقيمّــة قانونيـًـا.

9.4.24.	4 فــرق التحقيــق في أمــن المعلومــات:  يمُنــع عــى أي شــخص ذو معرفــة شــخصية بالمشــتبه .

بــه أو يكــون صديقًــا لــه مــن المشــاركة في فريــق التحقيــق في حــادث أمــن المعلومــات وذلــك 

لتفــادي تضــارب المصالــح.

9.4.24.	5 التحقيقــات الداخليــة والاستفســارات الرســمية:  يجــب عــى جميــع العامليــن بـ )جهــة العمل( .

الشــهادة  أو الــرد عــى الأســئلة المرتبطــة بالتحقيقــات الداخليــة عندمــا يتــم توجيههــا إليهــم 

مــن قبــل كبيــر المستشــارين القانونييــن.

9.4.24.	6 تفاصيــل التحقيقــات في عمليــات تســلل واختــراق النظــام:  يجــب عــدم إرســال التفاصيــل .

المتعلقــة بالتحقيقــات في عمليــات تســلل واختــراق نظــام المعلومــات الــي لا تــزال جاريــة عبر 

البريــد الإلكتــروني. ولمنــع وقــوع مثــل هــذه المعلومــات في أيــدي المتســللين، يجــب ألا يتــم 

تخزيــن الملفــات الــي تصــف التحقيــق الجــاري عــى الأنظمــة الــي يحتمــل أن تكــون معرضــة 

للخطــر أو في أي مــكان عــى الشــبكة ذات صلــة حيــث يتُوقــع مــن المتســللين مشــاهدتها.

9.4.24.	7 أثنــاء عمليــة التحليــل: يجــب عــى المحقــق )المحققيــن( تدويــن الملاحظــات خطــوة بخطــوة .
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لجميــع الإجــراءات الــي اتخــذت لجمــع البيانــات. يجــب أن تكــون هــذه الملاحظــات مفصلــة 

ومكتوبــة بوضــوح بحيــث يمكــن فهمهــا وتكرارهــا بواســطة محقــق طــرف ثالــث.

.4.24.	10 مراجعة الحادث:

10.4.24.	1 تقييــم خطــة الاســتجابة للحــوادث - الــدروس المســتفادة:  يجــب تحديــث خطــة الاســتجابة .

للحــوادث بحيــث تعكــس الــدروس المســتفادة مــن الحــوادث الفعليــة.

10.4.24.	2 تقييــم خطــة الاســتجابة للحــوادث - تطــورات المجــال:  يجــب تحديــث خطــة الاســتجابة .

للحــوادث لتعكــس التطــورات في المجــال.

المصطلحات والتعاريف.5 .24
5.24.	1 المؤسســة . داخــل  الأول  التنفيــذي  المســؤول  هــو   :))CISO المعلومــات  أمــن  مســؤولي  كبيــر 

والمســؤول عــن إنشــاء والحفــاظ عــى رؤيــة المؤسســة واســتراتيجيتها وبرنامجهــا لضمــان حمايــة أصــول 

بياناتهــا وتقنياتهــا.

5.24.	2 الاســتجابة . )فريــق   CSIRT  / بالكمبيوتــر(  الطــوارئ  لحــالات  الاســتجابة  )فريــق   CERT  

لحــوادث أمــان الكمبيوتــر(: هــو فريــق مختــار بعنايــة ومــدرب جيــدًا مــن خبــراء أمــن تكنولوجيــا 

المعلومــات الــذي يتمثــل عملهــم الرئيــي في الاســتجابة لحــوادث أمــن الكمبيوتــر كمــا يوفــر الخدمــات 

اللازمــة للتعامــل معهــا ودعــم مكوناتهــا للتعــافي مــن الانتهــاكات.

5.24.	3 خــرق البيانــات: حادثــة أمنيــة تؤثــر بشــكل مباشــر عــى البيانــات الشــخصية أو المعلومــات الشــخصية .

الحساســة أو معلومــات التعــرف الشــخصية.

5.24.	4 التعامــل مــع الحــوادث: إجــراءات الكشــف، الإبــاغ والتقييــم والاســتجابة الى والتعامــل مــع  والتعلــم .

مــن حــوادث أمــن المعلومــات.

5.24.	5 ــك . الاســتجابة للحــوادث: الإجــراءات المتخــذة لتخفيــف أو حــل حــادث أمــن المعلومــات، بمــا في ذل

ــه. ــة في ــات المخزن ــات والبيان ــام المعلوم ــة لنظ ــغيل العادي ــروف التش ــتعادة ظ ــة واس ــذة لحماي ــك المتخ تل

5.24.	6 البرمجيــات الخبيثــة: البرمجيــات أو البرامــج الثابتــة الــي تهــدف إلى إجــراء عمليــة غيــر مصــرح بهــا والــي .

ــان  ــروس أو دودة أو حص ــات. في ــام المعلوم ــر نظ ــامة أو توف ــرية أو س ــى س ــلبي ع ــر س ــا تأثي ــيكون له س

طــروادة أو أي كيــان آخــر قائــم عــى الكــود يصيــب المضيــف.

5.24.	7 حــدث أمنــي: حــدث محــدد لنظــام أو خدمــة أو حالــة شــبكة تشــير إلى حــدوث اختــرا محتمــل لسياســة .

أمــن المعلومــات أو اســتغلال محتمــل لضعــف الأمــن  أو موقــف غيــر معــروف مســبقًا قــد يكــون ذا صلــة 

بالأمــن.

5.24.	8 حادثــة أمنيــة: حــدث يهــدد فعليـًـا أو يحتمــل أن يهــدد ســرية أو ســامة أو توفــر أي نظــام معلومــات أو .

البيانــات الــي يعالجهــا   النظــام أو يخزنهــا أو يرســلها، أو تشــكل انتهــاكاً أو تهديــدًا وشــيكاً بانتهــاك سياســات 
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الأمــن أو الإجــراءات الأمنيــة أو سياســات الاســتخدام المقبــول.

5.24.	9 ثغرة أمنية:  نقطة ضعف أو تحكم موجودة يمكن استغلالها بواسطة تهديد واحد أو أكثر..

.5.24.	10 الضعف الأمني: نقطة ضعف تنتج عن عدم وجود تحكم ضروري.

الملحق.6 .24
6.24.	1 تصنيف الحدث:.

ــف  ــب تصني ــر. يج ــداد التقاري ــة إع ــاعدة في عملي ــرى للمس ــات أخ ــة فئ ــن إضاف ــاملة ويمك ــت ش ــة ليس ــذه القائم ه

الأحــداث الأمنيــة وفقًــا للتأثيــر أو التهديــد المحتمــل على ســرية وســامة وتوافر نظــم المعلومــات و / أو المعلومات 

الإلكترونيــة الخاصــة بـــ )جهــة العمــل(. التصنيــف ضــروري مــن أجــل تقييــم المخاطــر الــي تهــدد خدمــات وعمليــات 

)جهــة العمــل( ، ولتحديــد الاســتجابة المناســبة

1.6.24.	1 أنواع الحوادث.

الوصفالنوع

قــد محاولة الاقتحام اليومــي  النشــاط  فــوق  تبــرز  مســتمرة  أو   / و  ملحوظــة  اقتحــام  محاولــة 

المعلومــات  نظــام  أو  المعلومــات  إلى  بــه  مصــرح  غيــر  وصــول  إلى  تــؤدي 

المســتهدف. الإلكتــروني 

ــتمرة( حجب الخدمة ــة أو المس ــاولات الناجح ــد )المح ــدون قص ــد أو ب ــن قص ــة ع ــب الخدم حج

الــي تؤثــر أو تهــدد بالتأثيــر عــى خدمــة حرجــة أو تمنــع الوصــول إلى جميــع أو جــزء 

كبيــر أو أكثــر مــن أجــزاء شــبكة )جهــة العمــل(

جميــع حــالات الإصابــة الناجحــة أو المحــاولات المســتمرة للإصابــة بأكــواد خبيثــة أو البرمجيات الخبيثة

ضــارة ، مثــل الفيروســات أو أحصنــة طــروادة أو الــدودة.

ــة انتهاك السياسة ــة الخاص ــات الإلكتروني ــات أو المعلوم ــم المعلوم ــتخدام نظ ــول إلى أو اس الوص

نظــم  عــى  تشــكل خطــراً  وقــد  المنظمــة  تنتهــك سياســات  والــي  بـــالمؤسسة 

بالمنظمــة. الخاصــة  الإلكترونيــة  المعلومــات  أو  المعلومــات 

مثــل مســح المنافــذ غيــر المصــرح بــه ، وشــم الشــبكة ، وتحقيقــات ومســح خرائــط نشاط الاستطلاع

تعييــن المــوارد ، وغيرهــا مــن الأنشــطة الــي تهــدف إلى جمــع المعلومــات حــول 

الثغــرات الأمنيــة في شــبكة المنظمــة وتعييــن مــوارد الشــبكة والخدمــات المتاحــة.

هي مثيــل )أو مثيــات( حيــث يســتخدم المهاجــم تفاعــاً بشــرياً للحصــول عــى الهندسة الاجتماعية

ــا. ــة به ــات الخاص ــة المعلوم ــا أو أنظم ــة« أو موظفيه ــول »المنظم ــات ح معلوم

 أي نشاط غير معروف بأنه مرتبط بنشاط المؤسسة أو الاستخدام العادياستخدام بدون تخويل

1.6.24.	2 مستويات خطورة الحوادث.

يعُــد تقييــم شــدة الحــادث مقياسًــا شــخصياً لتهديــده لعمليــات أي منظمــة. يســاعد مســتوى الخطــورة 

في تحديــد أولويــة التعامــل مــع الحــادث ، ومــن يديــر الحــادث، وخطــة الاســتجابة للحــادث.
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العوامل التالية تساعد في تحديد مستوى الخطورة:

أهمية نظام المعلومات.•	

حساسية المعلومات المخزنة على أو الوصول إليها من خلال النظام أو الخدمة.•	

احتمال الانتشار. هل الحادث موجود أم يمكن أن ينتشر خارج حدوده الحالية؟•	

6.24.	2 معالجة الحوادث والإبلاغ عنها:.

يجــب أن يتضمــن تقريــر الحــادث معلومــات أساســية عــن حــادث أمــن المعلومــات، مثــل مــى ومــاذا وكيــف ولمــاذا 

وقــع الحــادث ، وكذلــك فئــة الحــادث وتأثيــره ونتيجــة لــرد الفعــل.

2.6.24.	1 المعلومات الأساسية.

1.2.6.24.	1 تاريخ الحادثة .

1.2.6.24.	2 رقم الحادثة.

1.2.6.24.	3 الأحداث ذات الصلة و / أو أرقام الحوادث )إن وجدت(.

2.6.24.	2 الشخص المبلغ عن الحادثة.

2.2.6.24.	1 الاسم.

2.2.6.24.	2 معلومات الاتصال مثل العنوان والتنظيم والقسم والهاتف والبريد الإلكتروني.

2.6.24.	3 .CSIRT تفاصيل عضو

3.2.6.24.	1 الاسم.

3.2.6.24.	2 معلومات الاتصال مثل العنوان والتنظيم والقسم والهاتف والبريد الإلكتروني.

2.6.24.	4 وصف الحادث .

4.2.6.24.	1 ماذا حدث.

4.2.6.24.	2 كيف حدث.

4.2.6.24.	3 لماذا حدث.

4.2.6.24.	4 وجهات النظر الأولية حول المكونات / الأصول المتأثرة.

4.2.6.24.	5 أي ثغرة أمنية محددة.

4.2.6.24.	6 الموقع الفعلي لنظام المعلومات المتأثر..

2.6.24.	5 تفاصيل الحادث.

5.2.6.24.	1 تاريخ ووقت وقوع الحادث.

5.2.6.24.	2 تاريخ ووقت اكتشاف الحادث.

5.2.6.24.	3 تاريخ ووقت وقوع الحادث.

2.6.24.	6 فئة الحادث.

6.2.6.24.	1 المكونات / الأصول المتأثرة.

6.2.6.24.	2 انعكاس تأثير ضرر الحادث على الأعمال.

6.2.6.24.	3 إجمالي تكلفة الاسترداد من الحادث.
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6.2.6.24.	4 قرار الحادث.

6.2.6.24.	5 الشــخص )الأشــخاص( / مرتكــب الجريمــة )الأشــخاص( المعنيــون )إذا وقــع .

ــخاص( ــبب أش ــادث بس الح

6.2.6.24.	6 وصف الجاني.

6.2.6.24.	7 الإجراءات المتخذة لحل الحادث.

6.2.6.24.	8 الإجراءات المخطط لها لحل الحادث.

6.2.6.24.	9 الإجراءات المتميزة.

.6.2.6.24.	10 الخاتمة
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24.	 Incident Handling Policy

24.1. Overview
Simultaneously with their growing Online presence, organizations and individuals be-
come increasingly susceptible to cybersecurity attacks.  Most organizations prefer to avoid 
and mitigate the damage caused by such attacks by establishing and implementing infor-
mation security policies and plans. 
Incident handling policy deals with the aftermath of an information security incident. It 
outlines who, where, and how should respond to the incident. In case an organization 
lacks an incident response policy, a response to an incident may be delayed, and the ev-
idence indicating the cause of the incident can be permanently lost. This, in turn, will in-
crease the impact of the incident and prevent the organization from addressing similar 
incidents in the future. Drafting an effective incident response policy requires substantial 
planning and resources.

24.2. Purpose
This document defines the policy for addressing Security Incidents related to (Organiza-
tion) information systems and operations through appropriate Incident Response. Addi-
tionally, the objective of this policy is to create a set of standards that should be followed 
whenever a cybersecurity incident occurs.

24.3. Scope
This policy applies to all employees, contractors, consultants and partners of (Organiza-
tion) entities including, but not limited to, business units and subsidiaries.

24.4. Policy 

24.4.1.	 Incident Handling Organization:
24.4.1.1.	 Incident Handling Plan: This plan must be drafted and should include roles, 

responsibilities, and communication strategies in the event of a compro-
mise including notification of relevant external partners.

24.4.1.2.	 Computer Security Incident Response Team: Information Technology De-
partment management must organize and maintain a Computer Security 
Incident Response Team (CSIRT) or any equivalent qualified Incident Re-
sponse Team (IRT) that has the same roles and responsibilities. 

24.4.2.	 Roles and Responsibilities:
24.4.2.1.	 Incident Response Availability: (Organization) Computer Security Incident 

Response Team (CSIRT) must be available at all times to respond to alerts 
that include but are not limited to an evidence of unauthorized activity, 
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detection of unauthorized wireless access points, critical IDS alerts, and re-
ports of unauthorized critical system or content file changes.

24.4.2.2.	 Designated Contact Person for All Disasters and Security Events: Unless ex-
pressly recognized as an authorized spokesperson for (Organization), no 
worker may speak with the press or any other outside parties about the 
current status of a disaster, an emergency, or a security event that has been 
recently experienced.

24.4.2.3.	 Incident Management Responsibilities: The individuals responsible for han-
dling information systems security incidents must be clearly defined by the 
most senior Information Security staffer. These individuals must be given 
the authority to define the procedures and methodologies that will be used 
to handle specific security incidents.

24.4.2.4.	 Providing Information in Legal Proceedings:  Workers are prohibited from 
providing any (Organization) records, or any copies thereof, to third parties 
outside of (Organization) or to government officials, whether in answer 
to a subpoena or otherwise, unless the prior permission of the Chief Legal 
Counsel has first been obtained. 

24.4.2.5.	 Crisis Management Plan: Crisis management plan must be prepared and 
annually updated, it should cover topics such as a process for managing the 
crisis, crisis decision making continuity, the safety of employees, damage 
control, and communications with third parties such as the media.

24.4.3.	 Prepare the CSIRT: to prepare CSIRT (Organization) must:
24.4.3.1.	 Obtain all hardware and software needed to investigate an incident and 

keep it stored in a secure location.
24.4.3.2.	 Maintain a series of forms and report templates that will be used to docu-

ment incidents, the procedures used to investigate the incident, and the 
subsequent findings. 

24.4.3.3.	 Select a group of employees to serve on the CSIRT. This team should contain 
experts from all technical areas supported by (Organization), such as (Net-
work, telecommunications, technical support, server administration, etc.), 
so the team is prepared to handle any computer incident. Members of the 
CSIRT will only need to respond to incidents that pertain to their body of 
knowledge. However, one member of the CSIRT should be designated as 
the lead investigator and will be responsible for organizing and managing 
the CSIRT whenever an incident occurs. All members of the CSIRT must re-
ceive periodic training on how to properly respond to an incident. 



163

24.4.4.	 Reporting:
24.4.4.1.	 Incident reports must accurately describe the details of an event and should 

be written in language that is understandable to readers without a technical 
background. 

24.4.4.2.	 Cybersecurity incidents or/and Security Events, once discovered, must be 
promptly reported as quickly as possible through appropriate management 
channels 

	• Telephone calls 
	• Voice mail
	• Email
	• Website form
	• Ticketing System

24.4.4.3.	 Personnel and contractors using the (Organization)’s information systems 
and services are responsible to note or report any observed or suspected 
security weakness or incident in systems or services and any violations of 
policy using the appropriate reporting procedures. Failure to report an in-
cident will lead to disciplinary action against the user(s) who witnessed or 
detected the incident. 

24.4.4.4.	 Internal incidents must be reported by contacting the Help Desk or the 
Chief Information Security Officer (CISO). For all incidents reported to the 
Help Desk, the technician receiving the call must gather information on the 
nature of the incident as detailed in the Incident Notification form and im-
mediately notify the CISO of the incident. The Help Desk technician should 
not discuss the incident with anyone else unless instructed to do so by the 
CISO.

24.4.4.5.	 Incident reports originating from sources outside the (Organization) shall 
be taken seriously and investigated for validity. Discoveries from the result-
ing investigation should be handled using the established policies. 

24.4.4.6.	 Loss or disclosure of sensitive information: If sensitive information is lost, 
disclosed to unauthorized parties, or suspected of being lost or disclosed to 
unauthorized parties, both its Owner and the Information Security Depart-
ment [or equivalent department] must be notified immediately.

24.4.4.7.	 Violation And Problem Reporting Interference:  Any attempt to interfere 
with, prevent, obstruct, or dissuade a staff member in their efforts to report 
a suspected information security problem or violation is strictly prohibited 
and cause for disciplinary action.

24.4.4.8.	 Reporting Unauthorized Activity: Users of (Organization) information sys-
tems must immediately report to the most senior Information Security staff-
er any unauthorized loss of, or changes to computerized production data. 
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Any questionable usage of files, databases, or communications networks 
must likewise be immediately reported to the same senior.

24.4.4.9.	 Reporting System Vulnerabilities: Users must promptly report all informa-
tion security alerts, warnings, suspected vulnerabilities, and the like to the 
Information Systems Help Desk. Users are prohibited from utilizing (Orga-
nization) systems to forward such information to other users, whether the 
other users are internal or external to (Organization).

24.4.4.10.	Security Weaknesses and Vulnerability Discussion: Workers who discover 
a weakness or vulnerability in the information security measures used by 
(Organization) must not discuss these matters with anyone other than the 
most senior Information Security staffer, Internal Audit Manager, or trained 
investigators designated by one of them.

24.4.4.11.	Reporting Security Vulnerabilities: When a new and serious information sys-
tems security vulnerability associated with a particular vendor’s hardware 
or software is discovered, it must be immediately reported to appropriate 
public media for public dissemination.

24.4.4.12.	Schedule for Responses to Reported Security Problems: (Organization) 
must acknowledge receipt of all reported vulnerabilities with its products 
or services within seven days. It must provide a detailed response to the re-
porting party within ten days from the time the report was received. It must 
also endeavor to contact the reporting party every seven days while a patch 
or fix is being developed, and it must endeavor to resolve the vulnerability 
within thirty days, or as soon as is practically feasible concisely and clearly.

24.4.4.13.	All investigative steps and conclusions shall be documented as they occur. 
24.4.4.14.	All reports must be written using the existing template for the incident type. 
24.4.4.15.	All incident reports must be reviewed by the CISO, and by management for 

incidents 
24.4.4.16.	All reports and evidence pertaining to an incident shall be retained for a 

period of at least 10 years.

24.4.5.	 Initial Response:
24.4.5.1.	 Before starting an investigation, the CSIRT needs to verify that an incident 

has actually occurred. The following actions must be taken by the CSIRT to 
provide them with enough information to make this decision:

24.4.5.2.	 Review the Incident Notification form filled out by the Help Desk technician 
or the CISO. The incident reporter should be contacted if further informa-
tion or clarification is needed.

24.4.5.3.	 Review relevant system logs to identify data that would support the belief 
an incident has occurred. Interview Organization personnel (non-IT) that 
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may be able to provide a context for the incident. Note that all steps may not 
be required for certain types of incidents. Discretion should always be used 
when acquiring system logs and questioning employees who are not aware 
of the incident. At the end of this phase, the CSIRT should know whether or 
not an incident occurred and if so what type of incident occurred, which sys-
tems are affected, and the potential impact to (Organization). The investi-
gation shall not proceed until all of the previous questions can be answered 
by the CSIRT.

24.4.6.	 Security Event Monitoring:
24.4.6.1.	 Security Events should be assessed and it must be decided if they are to be 

classified as Security Incidents.
24.4.6.2.	 Incident Alerts – IDS: The incident response plan must include actions re-

quired to alerts from the intrusion detection system.
24.4.6.3.	 Incident Alerts – IPS: The incident response plan must include actions re-

quired to alerts from the intrusion prevention system.
24.4.6.4.	 Incident Alerts - File Integrity Monitoring Systems: The incident response 

plan must include actions required to alerts from all file integrity monitoring 
systems.

24.4.6.5.	 Data Breach Management
24.4.6.6.	 Data Breach Response Plan: (Organization) management must be pre-

pared, tested and annually updated, a Data Breach Response Plan that ad-
dresses policies and procedures for responding in the event of a breach of 
sensitive data.

24.4.7.	 Collection of Evidence:
24.4.7.1.	 Sources of Digital Evidence:  For every production computer system, the 

Information Security Department must identify the sources of digital evi-
dence that reasonably could be expected to be used in a court case. These 
sources of evidence must then be subject a standardized capture, retention, 
and destruction process comparable to that used for vital records.

24.4.7.2.	 individual person responsible for electronic evidence production: (Organi-
zation) will appoint an individual responsible for coordinating the discov-
ery and presentation of electronic evidence that may be required in a court 
case.

24.4.7.3.	 Special Data classification for possible electronic evidence: (Organization) 
data that may be considered electronic evidence must have a specific data 
classification. 
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24.4.7.4.	 Electronic data must be collected in a forensically sound manner. Whenever 
possible, a forensics toolkit such as EnCase or FTK must be used. For evi-
dence that is not collected via a forensics toolkit, the investigator(s) must 
take detailed notes of how the data was collected. 

24.4.7.5.	 Md5 sums shall be taken of all collected data immediately following evi-
dence acquisition.

24.4.7.6.	 All electronic evidences must be copied to removable storage and placed 
in a locked evidence cabinet or safe to which only the CISO and the lead 
member of the CSIRT have access. Every piece of evidences will have an 
accompanying evidence tag. 

24.4.7.7.	 For incidents requiring non-electronic evidence (e.g., personnel files and in-
terviews with employees and/or witnesses), all information gathered must 
be immediately documented and stored in a confidential location. Personal 
employee data learned through these inquiries by an investigator must not 
be shared with anyone outside of the CSIRT.

24.4.8.	 Investigation and Forensics:
24.4.8.1.	 Forensic Analysis Process: Every analysis or investigation using data storage 

media that contains information that might at some point become import-
ant evidence to a computer crime or computer abuse trial, must be per-
formed with a copy rather than the original version. This will help to prevent 
unexpected modification to the original information.

24.4.8.2.	 Investigation Status Reports: The status of information security investiga-
tions must be communicated periodically to management only by the lead 
investigator or the management representative of the investigation team.

24.4.8.3.	 Computer Crime Investigation Information:  All evidence, ideas, and hy-
potheses about computer crimes experienced by (Organization), includ-
ing possible attack methods and perpetrator intentions, must be commu-
nicated to the Chief Legal Counsel and treated as restricted and legally 
privileged information.

24.4.8.4.	 Information Security Investigation Teams: Any person who personally knows 
the suspects, or who is friendly with them, for conflict of interest reasons is 
barred from participating on an information security incident investigation 
team.

24.4.8.5.	 Internal Investigations and Official Inquiries:  All (Organization) workers 
must testify or otherwise respond to questions associated with internal in-
vestigations when directed to do so by the Chief Legal Counsel. 

24.4.8.6.	 Intrusion Investigations Details:  Details about investigations of information 
system intrusions that may be still underway must not be sent via electronic 
mail. Likewise, to prevent such information from falling into the hands of 
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intruders, files which describe an investigation now underway must not be 
stored on potentially compromised systems or anywhere on a related net-
work where they could be reasonably expected to be viewed by intruders.

24.4.8.7.	 During the analysis process: the investigator(s) must take step by step con-
temporaneous notes of all actions that were taken to collect the data. These 
notes should be detailed and clearly written such that they could be under-
stood and repeated by a third-party investigator.

24.4.9.	 Incident Review:
24.4.9.1.	 Incident Response Plan Evolution - Lessons Learned:  The incident response 

plan must be updated to reflect the lessons learned from actual incidents.
24.4.9.2.	 Incident Response Plan Evolution - Industry Developments:  The incident 

response plan must be updated to reflect developments in the industry.

24.5. Terms and Definitions

24.5.1.	 CISO (Chief information security officer): is the senior-level executive within an or-
ganization responsible for establishing and maintaining the enterprise vision, strate-
gy, and program to ensure information assets and technologies are adequately pro-
tected.

24.5.2.	 CERT (Computer Emergency Response Team) / CSIRT (Computer Security Inci-
dent Response Team): is a carefully selected and well-trained team of IT security ex-
perts whose main business is to respond to computer security incidents. It provides 
the necessary services to handle them and support their constituents to recover from 
breaches

24.5.3.	 Data Breach: A Security Incident that directly impacts Personal Data, Sensitive Per-
sonal Information or Personally Identifiable Information.

24.5.4.	 Incident handling: actions of detecting, reporting, assessing, responding to, dealing 
with, and learning from information security incidents

24.5.5.	 Incident response:  Actions taken to mitigate or resolve an information security inci-
dent, including those taken to protect and restore the normal operational conditions 
of an information system and the information stored in it.

24.5.6.	 Malicious Code: Software or firmware intended to perform an unauthorized process 
that will have adverse impact on the confidentiality, integrity, or availability of an in-
formation system. A virus, worm, Trojan horse, or other code-based entity that infects 
a host.
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24.5.7.	 Security Event: An identified occurrence of a system, service or network state indi-
cating a possible breach of information security policy, a possible exploitation of a 
Security Vulnerability or Security Weakness or a previously unknown situation that 
can be security relevant.

24.5.8.	 Security Incident: An occurrence that actually or potentially jeopardizes the confi-
dentiality, integrity, or availability of an information system or the information the sys-
tem processes, stores, or transmits or that constitutes a violation or imminent threat 
of violation of security policies, security procedures, or acceptable use policies.

24.5.9.	 Security Vulnerability: A weakness of an existing asset or control that can be exploit-
ed by one or more threats.

24.5.10.	 Security Weakness: A weakness that results from the lack of an existing, necessary 
control.

24.6. APPENDIX

24.6.1.	 Event Categorization:
This list is not comprehensive and other categories may be added to help with the reporting 
process. Security events must be categorized according to the potential impact or threat to the 
confidentiality, integrity, and availability of the (Organization)’s electronic information and/or 
information systems. Categorization is necessary in order to assess the risk to the (Organiza-
tion)’s business services and operations, and to determine the appropriate response.

24.6.1.1.	Incident Types

TYPE DESCRIPTION

Attempted Intrusion A significant and/or persistent attempted intrusion that 
stands out above the daily activity and could result in 
unauthorized access of the target electronic information 
or information system.

Denial of Service Intentional or unintentional denial of service (successful 
or persistent attempts) that affects or threatens to affect 
a critical service or denies access to all or one or more 
large portions of the (Organization)’s network.

Malicious Software All instances of successful infection or persistent at-
tempts at infection by malicious code, such as viruses, 
Trojan horses, or worms.
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Policy Violation Access or use of the (Organization)’s electronic informa-
tion or information systems that violates Rowan policies 
and may present a risk to the (Organization)’s electronic 
information or information systems.

Reconnaissance Activity Instances of unauthorized port scanning, network sniff-
ing, resourcing mapping probes and scans, and other 
activities that are intended to collect information about 
vulnerabilities in the (Organization)’s network and to 
map network resources and available services.

Social Engineering An instance (or instances) where an attacker uses human 
interaction to obtain or compromise information about 
the (Organization), its personnel, or its information sys-
tems.

Unauthorized Use Any activity that is not recognized as being related to 
(Organization) business or normal use.

24.6.1.2.	Incident Severity Levels:
Rating the severity of an incident is a subjective measure of its threat to any Organi-
zation’s operations. The severity level helps determine the priority for handling the 
incident, who manages the incident, and the incident response plan. 
The following factors help determine severity level:

	• Criticality of the information system.
	• Sensitivity of the information stored on or accessed through the system or service.
	• Probability of propagation. Is the incident contained or can it spread beyond its 

current boundaries?

24.6.2.	 INCIDENT HANDLING AND REPORTING
The incident report must include basic information of the information security incident, such as 
when, what, how and why the incident occurred, as well as the incident category, impact, and 
result of incident response.

24.6.2.1.	Basic information
24.6.2.1.1.	 Date of incident
24.6.2.1.2.	 Incident number
24.6.2.1.3.	 Related event and/or incident numbers (if applicable)

24.6.2.2.	Reporting person
24.6.2.2.1.	 Name
24.6.2.2.2.	 Contact information such as address, organization, depart-

ment, telephone and e-mail
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24.6.2.2.3.	 CSIRT member details
24.6.2.2.4.	 Name
24.6.2.2.5.	 Contact information such as address, organization, depart-

ment, telephone and e-mail
24.6.2.3.	Incident description

24.6.2.3.1.	 What occurred
24.6.2.3.2.	 How occurred
24.6.2.3.3.	 Why occurred
24.6.2.3.4.	 Initial views on components/assets affected
24.6.2.3.5.	 Any vulnerability identified
24.6.2.3.6.	 Physical location of the affected information system.

24.6.2.4.	Incident details
24.6.2.4.1.	 Date and time the incident occurred
24.6.2.4.2.	 Date and time the incident was detected
24.6.2.4.3.	 Date and time the incident was reported

24.6.2.5.	Incident category
24.6.2.5.1.	 Components/assets affected
24.6.2.5.2.	 Adverse business impact/effect of incident
24.6.2.5.3.	 Total recovery cost from incident
24.6.2.5.4.	 Incident resolution
24.6.2.5.5.	 Person(s)/perpetrator(s) involved (if incident caused by people)
24.6.2.5.6.	 Description of perpetrator
24.6.2.5.7.	 Actions taken to resolve incident
24.6.2.5.8.	 Actions planned to resolve incident
24.6.2.5.9.	 Actions outstanding Conclusion
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سياسة النسخ الاحتياطي25	.
مقدمة .1 .25

تفشــل الأنظمــة وأجهــزة الكمبيوتــر بشــكل مفاجــئ وقــد تفقــد الســجلات الحيويــة والنظــم ومنتجــات العمــل 

بشــكل لا رجعــة فيــه إذا تــم تخزينهــا فقــط عــى تلــك الأنظمــة وأجهــزة الكمبيوتــر، وقــد يســبب هــذا الفقــد 

نقــص الإنتاجيــة وزيــادة التكلفــة، لــذا وجــب النســخ الاحتيــاطي للبيانــات وهــو عمليــة نســخ وتخزيــن واســتعادة 

لبيانــات الكمبيوتــر والــي يمكــن أن تكــون في أي صــورة مــا. 

يعمل النسخ الاحتياطي على ما يلي:

توفير تخزين آمن لأصول البيانات الهامة لسير العمل في )جهة العمل(.•	

منع فقدان البيانات في حالة الحذف العرضي أو تلف البيانات أو فشل النظام أو حدوث الكوارث.•	

السماح باستعادة البيانات المخزنة في الوقت المناسب في حالة حدوث كارثة أو فشل في النظام.•	

الغرض من السياسة.2 .25
الغــرض مــن هــذه السياســة هــو توفيــر إطــار متســق لتطبيقــه عــى عمليــة النســخ الاحتيــاطي، بحيــث تعــي 

ــان  ــل( بضم ــة العم ــات )جه ــد في بيان ــدوث فق ــع ح ــاعدة في من ــددة للمس ــات مح ــة معلوم ــذه السياس ه

ــك لمجــرد اســترداد ملــف معيــن أو عنــد  ــد الحاجــة إليهــا - ســواء كان ذل ــة ومفيــدة عن توفــر نســخ احتياطي

الحاجــة إلى اســترداد كامــل لأنظمــة التشــغيل.

النطاق.3 .25
ــل(، وعــى جميــع أجهــزة  ــة العم ــة عــى أنظمــة )جه ــات المخزن ــع البيان تنطبــق هــذه السياســة عــى جمي

الكمبيوتــر، ســواء أجهــزة الكمبيوتــر المحمولــة وأجهــزة ســطح المكتــب، وعــى جميــع الخــوادم الــي تملكهــا 

)جهــة العمــل( وأي أجهــزة إلكترونيــة أخــرى تخــزن البيانــات.

السياسة.4 .25
4.25.	1 تحديد البيانات الهامة:.

1.4.25.	1 يجــب أن تحــدد )جهــة العمــل( البيانــات الأكثــر أهميــة لهــا وذلــك مــن خــال عمليــة تصنيــف .

البيانــات ومــن خــال مراجعــة أصــول المعلومــات، حيــث يجــب تحديــد البيانــات الهامــة 

ــاطي. ــخ الاحتي ــة النس ــاء عملي ــى أثن ــة أع ــا أولوي ــن منحه ــث يمك ــة بحي والحرج

1.4.25.	2 .ً البيانات التي يتم نسخها احتياطيا

سيتم الاحتفاظ بنسخة احتياطية من:

2.1.4.25.	1 ــات الــي تقــرر أنهــا هامــة وحساســة لأعمــال )جهــة العمــل( و/أو . جميــع البيان

وظيفــة الموظــف.

2.1.4.25.	2 جميــع المعلومــات المخزنــة عــى خــادم الملفــات التابعــة لـــ )جهــة العمــل(. .

إلى  أهميــة  ذات  بيانــات  أي  نقــل  ضمــان  المســتخدم  عاتــق  عــى  وتقــع 
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الملفــات. خــادم 

2.1.4.25.	3 ــوادم . ــن خ ــد تتضم ــي ق ــبكة، وال ــوادم الش ــى خ ــة ع ــات المخزن ــع البيان جمي

الويــب وخــوادم قواعــد البيانــات ووحــدات التحكــم في النطــاق والجــدران 

الناريــة وخــوادم الوصــول عــن بعــد.

4.25.	2 تخزين النسخ الاحتياطي:.

2.4.25.	1 عنــد التخزيــن في موقــع )جهــة العمــل( يجــب أن تخــزن وســائط النســخ الاحتيــاطي في .

حاويــة مقاومــة للحريــق في منطقــة مؤمنــة بضوابــط تحكــم بالدخــول.

2.4.25.	2 يجــب الحفــاظ عــى الفاصــل الجغــرافي بيــن أماكــن حفــظ النســخ الاحتياطيــة وموقــع )جهــة .

العمــل( بمســافة مناســبة وذلــك للحمايــة مــن الحرائــق أو الفيضانــات أو الكــوارث الإقليميــة أو 

الكبيــرة الأخــرى، للابتعــاد عــن أي ضــرر في حالــة حــدوث كارثــة في الموقــع الرئيــي.

2.4.25.	3  عنــد نقــل وســائط النســخ الاحتيــاطي أو حفظهــا خــارج الموقــع  يجــب ضمــان -وبشــكل .

معقــول- عــدم تعرضهــا للكــوارث كالســرقة أو النــار، كمــا يجب اختيــار أماكن تخزين تســتخدم 

أســاليب حمايــة مــن الكــوارث البيئيــة وتخضــع للتحكــم في الوصــول لضمــان ســامة وســائط 

النســخ الاحتيــاطي. 

2.4.25.	4 ــر . ــي المعايي ــة تل ــت الخدم ــحابة( إذا كان ــت )في الس ــر الإنترن ــاطي عب ــخ الاحتي ــمح بالنس يس

ــل(. ــة العم ــددة في )جه المح

4.25.	3 تكرار النسخ الاحتياطي:.

3.4.25.	1 يجب إجراء عملية النسخ الاحتياطي على فترات منتظمة..

3.4.25.	2 الآليــة الــي يتــم بهــا تكــرار عمليــة النســخ الاحتيــاطي هي مــا يضمــن اســتعادة البيانــات بنجاح، .

يجــب عــى )جهــة العمــل( جدولــة مواعيــد مناســبة لعمليــة النســخ الاحتيــاطي متســقة مــع 

طبيعــة عمــل المؤسســة؛ بحيــث يمكــن اســتعادة بيانــات كافيــة لاســتمرار العمــل في حالــة 

وقــوع حــادث مفاجــئ، ولــي يمكــن تجنــب عــبء لا لــزوم لــه عــى المســتخدمين والشــبكة 

ومســؤول النســخ الاحتيــاطي.

3.4.25.	3 ــات . ــن البيان ــخصية ع ــورة ش ــؤول بص ــم مس ــأن كلاً منه ــن ب ــع الموظفي ــدرك جمي ــب أن ي يج

الموجــودة عــى أجهــزة الكمبيوتــر المكتبيــة أو الكمبيوتــر المحمــول الــي في عهدتهــم، ويقــع 

ــائط  ــى وس ــم ع ــودة لديه ــة الموج ــات المهم ــع البيان ــن جمي ــؤولية تخزي ــم مس ــى عاتقه ع

النســخ الاحتيــاطي المســتخدمة في )جهــة العمــل(.

3.4.25.	4 يجــب تحديــد المســتوى الــذي تكــون عنــده المعلومــات ضروريــة ويتعيــن تخزيــن نســخ .

احتياطيــة لهــا.

3.4.25.	5 ــو . ــن ه ــق م ــدد الوثائ ــب أن تح ــا يج ــات، كم ــتعادة البيان ــراءات اس ــق إج ــار وتوثي ــب اختب يج
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المســؤول عــن عمليــة اســتعادة البيانــات وكيف يتــم تنفيذها وتحــت أي ظروف يجــب تنفيذها 

والمــدة الــي تســتغرقها كامــل العمليــة بــدءاً مــن الطلــب وانتهــاءً إلى اســتعادة البيانــات، مــن 

المهــم للغايــة أن تكــون الإجــراءات واضحــة وموجــزة بحيــث لا تكــون مربكــة ويســاء تفســيرها 

في وقــت الأزمــات مــن قبــل القــراء بخــاف مســؤول النســخ الاحتيــاطي.

4.25.	4 الاحتفاظ بالنسخ الاحتياطي:.

4.4.25.	1 يجــب أن تحــدد )جهــة العمــل( الوقــت الــازم للاحتفــاظ بالنســخ الاحتيــاطي، ومــا عدد النســخ .

ــى  ــاظ ع ــع الحف ــاءة م ــر بكف ــن المخاط ــد م ــة للح ــوخة الكافي ــات المنس ــن البيان ــة م المخزن

البيانــات المطلوبــة.

4.4.25.	2 يجــب الاحتفــاظ بنســخ احتياطيــة وفقًــا لجــدول الحفــظ والتخلــص مــن النســخ الاحتيــاطي، .

يحــدد الجــدول حالــة البيانــات فيمــا إذا كان يمكــن التخلــص منهــا  أو إعــادة تدويرهــا أو إبقاؤها 

في مخــزن الأرشــيف.

4.25.	5 النسخ المخزنة:.

5.4.25.	1 النسخ المخزنة يجب أن تخزن مع وصف قصير يتضمن المعلومات التالية:.

تاريخ النسخ الاحتياطي / اسم الموْردِ / نوع طريقة النسخ الاحتياطي )كامل / تزايدي(.

5.4.25.	2 يجــب الاحتفــاظ بســجل للحــركات الماديــة والإلكترونيــة لجميــع النســخ الاحتياطيــة، يجــب أن .

تشــير الحركــة الماديــة والإلكترونيــة للنســخ الاحتياطيــة إلى:

2.5.4.25.	1 النسخة الاحتياطية الأولية وطريقة نقلها إلى التخزين..

2.5.4.25.	2 أي حركة للنسخ الاحتياطية من موقع التخزين الخاص بها إلى موقع آخر..

5.4.25.	3 يجــب توفيــر النســخ المخزنــة فــور ورود طلــب معتمــد، يجــب أن تتــم الموافقــة عــى طلــب .

البيانــات المخزنــة مــن قبــل شــخص مخــول لــه يقــوم بترشــيحه مديــر الإدارة المختصــة، كمــا 

يجــب أن تتضمــن طلبــات البيانــات المخزنــة مــا يــي:

3.5.4.25.	1 تعبئــة نمــوذج يوضــح تفاصيــل الطلــب، بمــا في ذلــك النســخة المطلوبــة وأيــن .

ومــى يرغــب مقــدم الطلــب في اســتلامها والغــرض مــن طلــب النســخة.

3.5.4.25.	2 الانتهــاء . فــور  إتلافهــا  أو  إرجاعهــا  ســيتم  الاحتياطيــة  النســخة  بــأن  الإقــرار   

اســتخدامها. مــن 

3.5.4.25.	3 تقديم إيصال تسليم كدليل على أن النسخة الاحتياطية قد تم إرجاعها..

5.4.25.	4 يجــب توفيــر مســتوى حمايــة مناســب للمعلومــات المخزنــة في موقــع التخزيــن الاحتيــاطي .

وفقــاً للمعاييــر المطبقــة في الموقــع الرئيــي، كمــا ينبــي أن تمتــد الضوابــط المطبقــة عــى 

وســائط النســخ الاحتيــاطي في الموقــع الرئيــي لتشــمل موقــع التخزيــن الاحتيــاطي.

4.25.	6 اختبار عملية استعادة البيانات:.

6.4.25.	1 يجــب أن يتــم فحــص والقيــام بإجــراءات اســتعادة النســخ الاحتياطيــة بشــكل منتظــم لضمــان .
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فعاليتهــا وللتحقــق مــن إمكانيــة اســتكمال إجــراءات عمليــة الاســتعادة في الوقــت المحــدد 

والإبــاغ عــن قدرتهــا عــى اســتعادة البيانــات.

6.4.25.	2 يجــب اختبــار وســائط النســخ الاحتيــاطي بانتظــام لضمــان الاعتمــاد عليهــا للاســتخدام الطــارئ .

ــرورة عند الض

6.4.25.	3 نظــام . عــى  يؤثــر  قــد  تغييــر  أي  إجــراء  عنــد  الاحتيــاطي  النســخ  اســتعادة  اختبــار  يجــب 

الاحتيــاطي. النســخ 

6.4.25.	4 ــاً  . ســيتم مراجعــة معلومــات ســجل الأحــداث الناتجــة مــن كل مهمــة نســخ احتيــاطي يومي

للأغــراض التاليــة:

للتحقق من الأخطاء وتصحيحها.•	

لمراقبة مدة عملية النسخ الاحتياطي.•	

لتحسين أداء النسخ الاحتياطي حيثما أمكن ذلك.•	

4.25.	7 وسائط النسخ الاحتياطي:.

7.4.25.	1 يجــب حمايــة وســائط النســخ الاحتيــاطي مــن الوصــول غيــر المصــرح بــه أو ســوء الاســتخدام .

أو العبــث بهــا، بمــا في ذلــك الحمايــة الكافيــة لتجنــب أي ضــرر مــادي ينشــأ أثنــاء عمليــة نقلهــا 

أو تخزينهــا. لــذا يجــب عــى جميــع الموظفيــن المســؤولين عــن معالجــة النســخ الاحتيــاطي 

للبيانــات الآتي:

1.7.4.25.	1 أثبات هوية ذو صلة.

1.7.4.25.	2 إذن تخويل ذو صلة.

7.4.25.	2 عنــد الحاجــة إلى ضوابــط خاصــة لحمايــة المعلومــات الســرية أو الحساســة، ينبــي مراعــاة .

مــا يــي:

2.7.4.25.	1 استخدام أماكن تخزين )حاويات( آمنة..

2.7.4.25.	2 التسليم باليد..

2.7.4.25.	3 في الحــالات الحرجــة يتــم تقســيم مــا ســيتم تســليمه إلى أجــزاء يرســل كل جــزء .

عبــر طريــق مختلفــة عــن غيــره.

7.4.25.	3 يجــب تخريــد جميــع وســائط النســخ الاحتياطيــة بشــكل مناســب، يتــم تخريــد الوســائط .

والتخلــص منهــا كمــا هــو موضــح أدنــاه:

3.7.4.25.	1 يجب تجهيز وسائط النسخ الاحتياطي للتخلص منها..

3.7.4.25.	2 إعــادة . يمكــن  احتياطيــة  نســخ  عــى  الوســائط  تحتــوي  لا  أن  يجــب 

)فعالــة(. اســتخدامها 

3.7.4.25.	3 يجــب ضمــان عــدم الوصــول لمحتويــات الوســائط الحاليــة أو الســابقة وقراءتهــا .

أو اســترجاعها مــن قبــل طــرف غيــر مصــرح لــه.
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3.7.4.25.	4 يجــب العمــل عــى أن تتلــف وســائط النســخ الاحتيــاطي ماديــا بحيــث لا يمكــن .

اســتعادة محتوياتهــا قبــل التخلــص منهــا.

7.4.25.	4 أنــواع معينــة مــن وســائط النســخ الاحتيــاطي لهــا عمــر وظيــي محــدود، إذ أنــه بعــد مــدة .

معينــة مــن الخدمــة لــن يكــون بالإمــكان اعتبــار هــذه الوســائط موثوقًــا بهــا. عنــد وضــع وســائط 

النســخ الاحتيــاطي في الخدمــة يجــب تســجيل التاريــخ عليهــا، ليتــم إيقافهــا عــن الخدمــة بعــد 

أن يتجــاوز وقــت اســتخدامها مواصفــات المصنــع.
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25.	 Data Backup Policy

25.1. Introduction
Systems and computers fail periodically. Vital records, systems and work products may be 
irretrievably lost if they have only been stored on the failed computer or computer system. 
The resulting frustrations, lack of productivity and cost are few of the consequences. This 
policy is designed to prevent such occurrences by having alternative locations for these 
systems and data, so they can be restored.
Data backup is the process of copying, storing and restore and recovery of computer data. 
Simply stated data in whatever format it may be in.
The purpose data backup is as follows:

	• To provide secure storage for data assets critical to the work flow at (Organiza-
tion).

	• To prevent loss of data in the case of accidental deletion, corruption of data, sys-
tem failure, or disaster.

	• To permit timely restoration of archived data in the event of a disaster or system 
failure.

25.2. Purpose
The purpose of this policy is to provide a consistent framework to apply to the backup 
process. The policy will provide specific information to ensure backups are available and 
useful when needed - whether to simply recover a specific file or when a larger-scale re-
covery effort is needed.

25.3. Scope
This policy applies to all data stored on (Organization) systems, on all computers, both 
laptops and desktops, and to all servers owned by (Organization) and any other electron-
ic devices that may have storage capacity and consists of relevant data.

25.4. Policy

25.4.1.	 Identification of Critical Data:
25.4.1.1.	 (Organization) must identify what data is most critical. This can be done 

through a formal data classification process or through an informal review 
of information assets. Regardless of the method, critical data should be iden-
tified so that it can be given the highest priority during the backup process.

25.4.1.2.	 Data to be Backed Up 
25.4.1.3.	 All data determined to be critical to (Organization) operation and/or em-

ployee job function.
25.4.1.4.	 All information stored on the (Organization) file server(s). It is the user’s 

responsibility to ensure any data of importance is moved to the file server.
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25.4.1.5.	 All information stored on network servers, which may include web servers, 
database servers, domain controllers, firewalls, and remote access servers, 
etc.

25.4.2.	 Backup Storage:
25.4.2.1.	 When stored onsite, backup media must be stored in a fireproof container in 

an access-controlled area. 
25.4.2.2.	 Geographic separation from the backups (sufficient distance) must be main-

tained, to some degree, in order to protect from fire, flood, or other regional 
or large-scale catastrophes, to escape any damage from a disaster at the 
main site.

25.4.2.3.	 When moved offsite, backup media should be reasonably secured from 
theft or fire, and should be stored in a hardened facility that uses accepted 
methods of environmental controls, and access controlled secure, to ensure 
the integrity of the backup media.

25.4.2.4.	  Online backups (Cloud) are allowable if the service meets the criteria spec-
ified herein.

25.4.3.	 Backup Frequency/Procedure:
25.4.3.1.	 Backups must be carried out at regular intervals.
25.4.3.2.	 Backup frequency is critical to successful data recovery. (Organization) 

must determine a backup schedule for sufficient data recovery in the event 
of an incident, while avoiding an undue burden on the users, network, and 
backup administrator.

25.4.3.3.	 All staff are reminded that they are individually responsible for data held 
locally on their desktop or laptop computer and all critical data must be 
stored on the backup media used at (Organization). 

25.4.3.4.	 The necessary level of back-up information should be defined.
25.4.3.5.	 The data restoration procedures must be tested and documented. Docu-

mentation should include exactly who is responsible for the restore, how it 
is performed, under what circumstances it is to be performed, and how long 
it should take from request to restoration. It is extremely important that the 
procedures are clear and concise such that they are not misinterpreted by 
readers other than the backup administrator, and confusing during a time 
of crisis.

25.4.4.	 Backup Retention:
25.4.4.1.	 (Organization) should determine the time required for backup retention, 

and what number of stored copies of backup-up data is sufficient to effec-
tively mitigate risk while preserving required data.
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25.4.4.2.	 Backup copies must be maintained in accordance with the Retention and 
Disposal Schedule for backup copies. The schedule will determine the sta-
tus of the information, as to whether it can be disposed of, cycled back into 
production or remain in archive storage.

25.4.5.	 Stored copies:
25.4.5.1.	 Stored copies must be stored with a short description that includes the fol-

lowing information:
Backup date / Resource name / type of backup method (Full/Incremental).

25.4.5.2.	 A record of the physical and logical movements of all backup copies shall 
be maintained.
Physical and logical movement of backup copies shall refer to:
	• The initial backup copy and its transit to storage.
	• Any movement of backup copies from their storage location to another 

location.
25.4.5.3.	 Stored copies must be made available upon authorized request:

The request for stored data must be approved by an authorized person 
nominated by a Director/Manager in the appropriate department. Requests 
for stored data must include:
	• Completion of a form that outlines the specifics of the request, includ-

ing what copy is being requested, where and when the requester would 
like it delivered and why they are requesting the copy.

	• Acknowledgment that the backup copy will be returned or destroyed 
promptly upon completion of its use.

	• Submission of a return receipt as evidence that the backup copy has 
been returned.

25.4.5.4.	 Backup information must be given an appropriate level of physical and en-
vironmental protection consistent with the standards applied at the main 
site; the controls applied to media at the main site should be extended to 
cover the backup site.

25.4.6.	 Restoration Testing:
25.4.6.1.	 Restoration procedures should be regularly checked and tested to ensure 

that they are effective and that they can be completed within the time al-
lotted in the operational procedures for recovery, and report on its ability 
to recover data.

25.4.6.2.	 Backup media should be regularly tested to ensure that they can be relied 
upon for emergency use when necessary.

25.4.6.3.	 Backup restores must be tested when any change is made that may affect 
the backup system.
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25.4.6.4.	 On a daily basis, log information generated from each backup job will be 
reviewed for the following purposes:

	• To check for and correct errors.
	• To monitor the duration of the backup job.
	• To optimize backup performance where possible.

25.4.7.	 Backup Media:
25.4.7.1.	 Backup media in transit and store shall be protected from unauthorized ac-

cess, misuse or corruption, including sufficient protection to avoid any phys-
ical damage arising during transit and store. All personnel responsible for 
data backup processing shall have:

	• Relevant identification
	• Relevant authorization.

25.4.7.2.	 Where special controls are required, i.e. to protect sensitive or critical infor-
mation, the following should be considered:

	• Use of a secured container(s).
	• Hand delivery.
	• In extreme cases, the delivery split and dispatched by separate routes.

25.4.7.3.	 All backup media shall be appropriately disposed of. Media will be retired 
and disposed of as described below:

	• Prior to retirement and disposal, the media must be prepared.
	• The media should no longer contains active backup images.
	• The media’s current or former contents shouldn’t be read or recovered 

by an unauthorized party.
	• Physical destruction of all backup media should be prior to disposal.

25.4.7.4.	 Certain types of backup media have a limited functional lifespan. After a 
certain time in service the media can no longer be considered dependable. 
When backup media is put into service the date must be recorded on the 
media. The media must then be retired from service after its time in use ex-
ceeds manufacturer specifications.
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سياسة خطة التعافي من الكوارث26	.
مقدمة .1 .26

يتطلــب العمــل عــدة مــوارد مختلفــة مــن الموظفيــن والبنيــة التحتيــة والتكنولوجيــا والــي بــا شــك أحــد أهــم 

الجوانــب الأساســية للنجــاح، لذلــك يجــب أن تكــون )جهــة عمــل( جاهــزة لأى أحــداث مفاجئــة مثــل الحرائــق 

أو التخريــب أو الإرهــاب أو فشــل النظــام أو الكــوارث الطبيعيــة والــي مــن شــأنها أن تســبب اضطــراب أو توقــف 

في عمــل التكنولوجيــا وبالتــالي )جهــة عمــل(.

ــتعادة  ــة اس ــال، وهي عملي ــتمرارية الأعم ــة اس ــن خط ــزءاً م ــوارث ج ــن الك ــافي م ــة التع ــون خط ــا تك ــا م ً غالب

خدمــات التكنولوجيــا الهامــة المســتخدمة لدعــم عمليــات المنظمــة فــور حــدوث توقــف أو اضطــراب كبيــر 

بســبب حــدث مفاجــئ ســواء أكان مــن صنــع الإنســان أو كارثــة طبيعيــة.

الغرض.2 .26
الغــرض مــن هــذه السياســة هــو توفيــر التوجيهــات والقواعــد العامــة لتجهيــز وتنفيــذ ثــم إدارة خطــة 

التعــافي مــن الكــوارث )DRP( لـــ )جهــة عمــل(. وتحــدد هــذه السياســة المتطلبــات الأساســية لخطــة التعــافي 

ــة اســترداد أنظمــة  ــل )جهــة عمــل( حيــث ســيتم وصــف عملي ــي يمكــن تطويرهــا مــن قب مــن الكــوارث، وال

تكنولوجيــا المعلومــات وتطبيقاتهــا وبياناتهــا مــن أي نــوع مــن الكــوارث الــي تســبب توقــف أو انقطــاع كبيــر 

في الأعمــال. 

النطاق.3 .26
ــم  ــل( وه ــة العم ــالات  في )جه ــات والاتص ــا المعلوم ــي إدارة تكنولوجي ــى موظ ــة ع ــذه السياس ــق ه تنطب

ــراءات  ــى إج ــة ع ــذه السياس ــاق ه ــوي نط ــا يحت ــا، كم ــا وتحديثه ــة واختباره ــر الخط ــن تطوي ــؤولون ع المس

خطــة الاســترداد الــي يجــب تطويرهــا وتنفيذهــا في حالــة الطــوارئ أو الكــوارث  وذلــك فيمــا يخــص أى نظــام 

يحتــوي عــى معلومــات مخزنــة إلكترونيــاً ، ويشــمل ذلــك النســخ الاحتيــاطي للبيانــات والتخطيط لاســترجاعها 

وتفعيــل وضــع الطــوارئ.

السياسة.4 .26
ــزوم لضمــان اســترجاع  ــد الل عــى )جهــة عمــل( أن تنشــأ خطــة تعــافي مــن الكــوارث وتطورهــا وتنفذهــا عن

البيانــات الــي فُقــدت بســبب حــدث طــارئ كالحريــق والتخريــب المتعمــد والتعــرض لعمليــة إرهابيــة أو 

الكــوارث الطبيعيــة بأشــكالها.  

4.26.	1 ــل . ــن قب ــا م ــول إليه ــهل الوص ــة يس ــة بطريق ــة ومُخزن ــوارث مُوثق ــن الك ــافي م ــة التع ــون خط ــب أن تك يج

الأشــخاص المكلفيــن والمســؤولين عــى تنفيذهــا.

4.26.	2 يجب تخزين نسخة من الخطة في موقع خارج )جهة عمل( أو على السحابة..

4.26.	3 يجب مراجعة خطة التعافي من الكوارث واختبارها والموافقة عليها على بشكل سنوي..
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4.26.	4 نتائــج اختبــارات خطــة التعــافي مــن الكــوارث يجــب توثيقهــا ليتــم اســتعمالها فيمــا بعــد كجــزء مــن عمليــة .

تحســين الخطــة .

4.26.	5   تنفيــذ إجــراءات خطــة التعــافي يجــب أن يكــون تحــت قيــادة الوحــدة الإداريــة المســؤولة عــن أمــن .

المعلومــات )أو مــا يكافئهــا(، ومــع ذلــك؛ يجــب أن يتــم مشــاركة قســم الشــؤون الإداريــة في هــذه العمليــة.

4.26.	6 يجب أن تحتوي خطة التعافي من الكوارث على الإجراءات التالية:.

6.4.26.	1 ..)Risk Assessment( تحليل لتقييم المخاطر

6.4.26.	2 الكــوارث. . لتجنــب  اللازمــة  الاحترازيــة  والإجــراءات  المخاطــر  مــن  التخفيــف  اســتراتيجيات 

هــذه الإجــراءات يجــب أن تشــمل التدابيــر الوقائيــة مثــل إخمــاد الحرائــق وإمــدادات الطاقــة 

الاحتياطيــة لضمــان عــدم الانقطــاع )UPS( والحمايــة مــن زيــادة التيــار وتدابيــر  بيئيــة لحمايــة 

ــة. ــرارة أو الرطوب ــة الح ــار أو درج ــن الغب ــة م ــدات الحساس المع

6.4.26.	3 النسخ الاحتياطية والتخزين المتعدد خارج الموقع..

6.4.26.	4 إجراءات الإبلاغ عن الحوادث ، وتصعيد استجابة )جهة عمل( للكوارث..

6.4.26.	5 يجب تصنيف البيانات المخزنة على الأنظمة وتفصيلها وفقًا لمدى أهميتها وسريتها..

6.4.26.	6  يجــب وصــف / إدراج جميــع المعــدات وتطبيقــات البرامــج وأي متطلبــات أخــرى لإكمــال .

خطــة التعــافي مــن الكــوارث.

6.4.26.	7 الأشخاص المسؤولون.

7.6.4.26.	1 يجب تكليف أشخاص معينين بقرارات الإعلان عن الكارثة..

7.6.4.26.	2 يجــب تكليــف أشــخاص مؤهليــن يتمتعــون بالمســؤولية والخبــرة والكفــاءة .

اللازمــة لتنفيــذ أنشــطة التعــافي مــن الكــوارث، ويجــب أن يتــم وصــف ذلــك 

بوضــوح في الخطــة.

7.6.4.26.	3 ينبــي وصــف تسلســل المســؤولية، بمعــى أن كل فــرد مــن أفــراد الفريــق .

الأســاسي يجــب أن يكــون لــه شــخص بديــل يســتطيع القيــام بالمهــام المطلوبــة.

7.6.4.26.	4 وتــدرج . تشــعب  شــجرة  متضمنــة  مناســبة  اتصــال  خطــة  إعــداد  يجــب 

واضحــة. اتصــال 

6.4.26.	8 النسخ الاحتياطي واسترجاع البيانات.

 يجــب عمــل نســخ احتيــاطي للبيانــات بشــكل منتظــم وفقًــا لسياســة النســخ الاحتيــاطي، 

لضمــان أن )جهــة عمــل( لديهــا نســخة محدثــة مــن جميــع البيانــات. بنــاءً عــى تصنيف سياســة 

البيانــات، ســيكون مــن الســهل معرفــة البيانــات الــي يجــب اســتردادها أولاً، ومــع ذلــك يجــب 

مراعــاة مــا يــي في الخطــة:

8.6.4.26.	1 يجــب وضــع إجــراء لتحديــد هــدف نقطــة الاســترداد )RPO( وهــدف وقــت .
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العليــا  الإدارة  مــن   عليــه  الموافقــة  يجــب  الإجــراء  هــذا   ،)RTO( الاســترداد 

البيانــات. ومالــي 

8.6.4.26.	2 ينبغي وصف كيفية استعادة البيانات..

8.6.4.26.	3 ــز . ــاً لمرك ــا بدي ــات )»IT«( موقعً ــة المعلوم ــم تقني ــئ إدارة / قس ــب أن تن يج

ــترداد. ــطة الاس ــبا لإدارة أنش ــا ومناس ــون آمن ــادة يك القي

8.6.4.26.	4 يجــب مراقبــة عمليــات النســخ الاحتيــاطي والاســتعادة لضمــان إكمالهــا بنجــاح، .

وقــد يــؤدي نقــص المراقبــة والمتابعــة إلى فشــل هــذه العمليــات.
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26.	 Disaster Recovery Plan Policy

26.1. Overview
Business requires several different resources like staff, infrastructure, and technology, 
which is undoubtedly one of the core aspects of success. Therefore, (Organization) must 
be ready for any disturbances in technology that can happen due to unexpected events 
such as fire, vandalism, terrorism, system failure, or natural disaster. 
The Disaster Recovery Plan (DRP) is often part of the Business Continuity Plan, and it is the 
process of restoring critical technology services used to support business operations im-
mediately following a significant man-made or natural disruption (“disaster”).  

26.2. Purpose
The purpose of this policy is to provide directions and general rules for the creation, im-
plementation, and management of the Disaster Recovery Plan (DRP) for (Organization).
This policy defines the requirements for a baseline disaster recovery plan to be developed 
and implemented by (Organization) that will describe the process to recover IT Systems, 
Applications, and Data from any type of disaster that causes a major outage. 

26.3. Scope
This policy is directed to the Information and communication technology (ICT) Manage-
ment Staff who is accountable to ensure the plan is developed, tested, and kept up to 
date. The scope of this policy contains procedures regarding a recovery plan that shall be 
developed and implemented in the event of an emergency, disaster, or other occurrences, 
when any system that contains electronically stored information is affected, including data 
backup, disaster recovery planning, and emergency mode operation plan.

26.4. Policy 
Disaster Recovery Plan (DRP) must be created, developed, and implemented when needed 
to ensure recoverability from the loss of data due to an emergency or disaster such as fire, 
vandalism, terrorism, or natural disaster. 

26.4.1.	 The Disaster Recovery Plan must be documented and easily available to the assigned 
personnel who are accountable to implement it.

26.4.2.	 A plan copy should be stored in a remote location. 

26.4.3.	 The Disaster Recovery Plan must be reviewed, tested, and approved on an annual ba-
sis. 

26.4.4.	 The tests results must be documented to be used as part of the ongoing improve-
ment of the DRP.
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26.4.5.	 The DRP Activities must be led by the Information Security department (or equiva-
lent), however; the administration department should be involved.

26.4.6.	 The DRP must include the following procedures:
26.4.6.1.	 Risk assessment analysis
26.4.6.2.	 Risk mitigation strategies and safeguards to avoid disasters. Safeguards 

should include protective measures such as fire suppression, uninterrupt-
ible power supply (UPS), surge protection, and environmental measures to 
protect sensitive equipment from dust, temperature, or humidity.

26.4.6.3.	 Backups and multiple offsite storages.
26.4.6.4.	 Procedures for reporting incidents and escalating the (Organization)’s re-

sponse to a disaster.
26.4.6.5.	 Data stored on the systems should be classified and detailed according to 

its criticality and confidentiality.
26.4.6.6.	 All equipment, software applications, and any other requirements to com-

plete the recovery plan successfully must be described/listed in the DRP.
26.4.6.7.	 Accountable personnel

26.4.6.7.1.	 Disaster declaration decisions should be assigned to a respon-
sible person.

26.4.6.7.2.	 Proper communication plan should be prepared including a 
clear call tree.

26.4.6.7.3.	 The flow of responsibility when normal staff is unavailable to 
perform their duties should be described.

26.4.6.7.4.	 Qualified personnel with the necessary responsibility, experi-
ence, and competence should be assigned to implement the 
activities of the disaster recovery, and this should be clearly de-
scribed in the DRP.

26.4.6.8.	 Backup and Data Recovery: 
26.4.6.9.	 Data backup must be applied on regular basis according to Backup Policy, 

to ensure the (Organization) has an updated copy of all data. Based on 
data classification, it will be easy to know which data should be recovered 
first, However, the following must be considered in the DRP:

26.4.6.10.	Procedure for recovery point objective (RPO) and recovery time objective 
(RTO) should be approved by senior management and data owners.

26.4.6.11.	The method of recovering data should be described )how the data will be 
recovered(.

26.4.6.12.	The Information Technology (“IT”) Department shall establish an alternative 
command center location that provides secure and suitable facilities for the 
management of recovery activities.



185

26.4.6.13.	The backup and recovery processes should be monitored to ensure success-
ful completion; lack of monitoring and follow-up may cause the failure of 
these processes.
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سياسة خصوصية بيانات العملاء27	.
مقدمة .1 .27

مــن الضــروري أحيانــاً أن يقــوم العمــاء بإرســال بيانــات مختلفــة إلى خدمــة دعــم العمــاء التابعــة لـــ )جهــة 

العمــل(، وحيــث أن هــذه البيانــات قــد تحتــوي عــى معلومــات ســرية و/أو حساســة وجــب التعامــل معهــا 

ــه  ــاك توجي ــم يكــن هن ــاه، مــا ل ــات العميــل بالطريقــة الموضحــة أدن بطريقــة خاصــة، يتــم التعامــل مــع بيان

بخــاف ذلــك في اتفاقيــة عــدم الإفصــاح بينهــم.

بيانــات العميــل هي معلومــات خاصــة بمشــكلة أو مســألة محــددة مقدمــة مــن العميــل في شــكل إلكتــروني 

لأغــراض حــل المشــكلات المتعلقــة بمنتــج أو بخدمــة معينــة. 

الغرض.2 .27
تهــدف هــذه السياســة الى حمايــة بيانــات العمــاء الســرية أو الحساســة الــي يقدمونهــا في ســياق المعامــات 

اليوميــة المتعلقــة بأعمــال )جهــة العمــل(. حيــث أن حمايــة بيانــات العمــاء مــن متطلبــات الأعمــال الهامــة 

مــع ضــرورة توفــر المرونــة للوصــول إلى البيانــات والعمــل بفعاليــة بــدون ان تتعــرض هــذه البيانــات للخطــر.

النطاق.3 .27
تسري هذه السياسة على جميع الموظفين والأجهزة التي تتعامل مع بيانات العملاء في )جهة العمل(.

السياسة.4 .27
4.27.	1 يجــب تصنيــف جميــع بيانــات العمــاء عــى أنهــا بيانــات ســرية أو مقيــدة، وهي ليســت مفتوحــة المصــدر .

ويجــب التعامــل عــى أنهــا ســرية عندمــا اســتلامها فــوراً. يقتصــر الوصــول إلى هــذه المعلومــات عــى عــدد 

محــدود مــن الموظفيــن وبأســاس »الحاجــة إلى المعرفــة«. )كمــا هــو موضــح في سياســة حمايــة البيانــات(.

4.27.	2 اســتخدام البيانــات الشــخصية: يحُظــر الكشــف عــن بيانــات العمــاء الشــخصية أو اســتخدامها الا في .

الحــالات الخاصــة والمتفــق عليهــا في اتفاقيــة عــدم الإفصــاح.

2.4.27.	1 يجب كتابة استخدام المعلومات الشخصية في العقد المبرم بين )جهة العمل( والعملاء..

2.4.27.	2 بيانــات . إلى  الوصــول  يمكنهــم  العمــل(  )جهــة  في  فقــط  لهــم  المصــرح  الموظفــون 

الشــخصية. العمــاء 

2.4.27.	3 إذا اســتخدمت )جهــة العمــل( المعلومــات الشــخصية بطريقــة مخالفــة عــن الغــرض الــذي .

حــدد لهــا في العقــد، فيجــب عــى )جهــة العمــل( طلــب الموافقــة قبــل هــذا الاســتخدام.

4.27.	3 ــة . ــك شــفرة المصــدر -إذا تــم تقديمهــا- عــى خــوادم )جه ــات العميــل بمــا في ذل يجــب الاحتفــاظ ببيان

العمــل( لمــدة 6 أشــهر. بعــد 6 أشــهر يتــم حــذف بيانــات مشــروع العميــل وشــفرة المصــدر تلقائيـًـا، 

ــائل  ــتخدامها في المس ــم اس ــي ت ــل وال ــة بالعمي ــت خاص ــة ليس ــة وإجرائي ــات وصفي ــتثناء أي معلوم باس

ــل(. ــة العم ــال )جه ــة بأعم المتعلق
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4.27.	4 الانتقــال الآمــن للبيانــات: قــد تتعــرض البيانــات عنــد نقلهــا لمخاطــر أمنية، لذلــك يجب عــى الموظفين .

الآتي:

4.4.27.	1 تجنــب نقــل البيانــات الحساســة للعمــاء إلى أجهــزة أو حســابات أخــرى مــا لــم يكــن ذلــك .

ضروريـًـا تمامًــا. عنــد وجــود حاجــة لنقــل جمــاعي لهــذه البيانــات، يجــب عــى الموظفيــن أن 

ــل(. ــة العم ــات في )جه ــن المعلوم ــم أم ــن إدارة/  قس ــاعدة م ــوا المس يطلب

4.4.27.	2 مشــاركة بيانــات العمــاء عبــر شــبكة / نظــام )جهــة العمــل( وليــس عبــر شــبكة Wi-Fi العامــة .

أو اتصــال خــاص.

4.4.27.	3 التأكــد مــن أن مســتلمي البيانــات هــم الأشــخاص أو المؤسســات المصــرح لهــم بذلــك ولديهــم .

سياســات أمــان كافيــة.

4.4.27.	4 الإبلاغ عند التعرض لأي تحيل أو خروقات للخصوصية ومحاولات الاختراق..

4.27.	5 الرســائل الترويجيــة أو الإعلانــات: يجــب إخطــار العمــاء بــأن )جهــة العمــل( قــد تســتخدم معلومــات .

الاتصــال الخاصــة بهــم بإرســال رســائل أو رســائل بريــد إلكتــروني للتوصيــة بالمنتجــات والخدمــات الــي قــد 

تهمهــم، أو العــروض الخاصــة أو لإعلامهــم بالأحــداث القادمــة.
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27.	 Customer Data Privacy Policy

27.1. Overview
It is necessary for customers to send different types of data to (Organization) Customer 
Support. Because this data may contain Confidential and / or Sensitive information, it is 
treated in a special way. Unless otherwise directed by a specific non-disclosure agreement, 
customer data is treated in the manner described below.
Customer data is problem-specific information provided by the customer in electronic 
form for purposes of resolving product-related issues.

27.2. Purpose
This policy aims to protect confidential or sensitive data provided by customers in the 
course of (Organization)’s everyday transactions. The protection of customer data is a 
critical business requirement, yet flexibility to access data and work effectively is also crit-
ical.

27.3. Scope
This policy applies to all employees and devices which handles customer data at (Orga-
nization).

27.4. Policy 

27.4.1.	 All customer data must be classified as confidential or restricted data, and must be 
treated as confidential when it is received. Access to this information is restricted to 
a limited number of personnel on a “need to know” basis. (Including as described in 
Data Privacy Policy).

27.4.2.	 Use of Personal Information:  It is prohibited to use or disclose personal customer 
data except in special cases that have been agreed on in the non-disclosure agree-
ment.
27.4.2.1.	 Only authorized (Organization) employees have access to Personal Infor-

mation.
27.4.2.2.	 The use of Personal Information must be written in the contract between 

(Organization) and customers.
27.4.2.3.	 If (Organization) use Personal Information in a manner different than the 

purpose for which it was mentioned in the contract, then (Organization) 
will ask for consent prior to such use.

27.4.3.	 Customer data including source code, if submitted, is held on (Organization) servers 
for 6 months. After 6 months, the customer project data and source code is automati-
cally deleted, except for any descriptive and procedural information which is not cus-
tomer-specific and which has been taken into use in business-related issues.
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27.4.4.	 Transfer data securely: Transferring data introduces security risk. Employees must:
27.4.4.1.	 Avoid transferring customer sensitive data to other devices or accounts un-

less absolutely necessary. When mass transfer of such data is needed, em-
ployees must ask (Organization)’s Information Security Department for 
help.

27.4.4.2.	 Share customer data over the (Organization) network/ system and not over 
public Wi-Fi or private connection.

27.4.4.3.	 Ensure that the recipients of the data are properly authorized people or or-
ganizations and have adequate security policies.

27.4.4.4.	 Report scams, privacy breaches and hacking attempts.

27.4.5.	 Promotional Messaging or Advertising: Customers must be notified that the (Or-
ganization) may use their contact information send messages or emails to recom-
mend products and services that might be of interest to them, or special offers or to 
notify them about upcoming events.


